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前　 　 言

ＪＴ / Ｔ ７６５«长江电子航道图制作规范»分为五个部分:
———第 １ 部分: 术语ꎻ
———第 ２ 部分:数据传输ꎻ
———第 ３ 部分:显示准则ꎻ
———第 ４ 部分:数据有效性检验ꎻ
———第 ５ 部分:数据保护ꎮ
本部分为 ＪＴ / Ｔ ７６５ 的第 ５ 部分ꎮ
本部分按照 ＧＢ / Ｔ １. １—２００９ 给出的规则起草ꎮ
本部分代替 ＪＴ / Ｔ ７６５. ５—２００９ «长江电子航道图制作规范 　 第 ５ 部分:数据保护»ꎬ与 ＪＴ / Ｔ

７６５. ５—２００９ 相比主要技术变化如下:
———删除了原标准中的部分示例(见 ２００９ 年版的 ６. ４ 等)ꎬ并将部分示例转化为文字叙述(见 ６. ４

等)ꎮ
本部分对应于国际海道组织(ＩＨＯ)Ｓ￣６３«ＩＨＯ 数据保护方案»(ＩＨＯ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｓｃｈｅｍｅ)ꎮ 本部

分与 ＩＨＯ Ｓ￣６３ 的一致性程度为非等效ꎮ
本部分由交通运输信息通信及导航标准化技术委员会提出并归口ꎮ
本部分起草单位:长江航务管理局、长江航道局、大连海事大学ꎮ
本部分主要起草人:但乃越、杜经农、朱业汉、杨大鸣、章娟、刘青、张娜、俞建林、万大彬、程大炜、

赵德鹏、李源惠、宋良福、曹成、顾网林、李海、董华ꎮ
本部分所代替标准的历次版本发布情况为: ＪＴ / Ｔ ７６５. ５—２００９ꎮ
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长江电子航道图制作规范

第 ５ 部分:数据保护

１　 范围

ＪＴ / Ｔ ７６５ 的本部分规定了长江电子航道图数据保护总体框架、各参与方的交互程序、用户许可证、
单元许可证、数字证书、数字签名、加密等要求ꎮ

本部分适用于长江电子航道图制作、系统开发、设计和应用ꎬ其他内河电子航道图系统也可参照

使用ꎮ

２　 规范性引用文件

下列文件对于本文件的应用是必不可少的ꎮ 凡是注日期的引用文件ꎬ仅注日期的版本适用于本文

件ꎮ 凡是不注日期的引用文件ꎬ其最新版本(包括所有的修改单)适用于本文件ꎮ
ＪＴ / Ｔ ７６５. １　 长江电子航道图制作规范　 第 １ 部分:术语

３　 术语和定义

ＪＴ / Ｔ ７６５. １ 界定的术语和定义适用于本文件ꎮ

４　 长江电子航道图数据保护总体框架

４. １　 总体要求

４. １. １　 长江电子航道图数据保护方案规定了四类参与方ꎬ分别为系统管理员、数据服务商、设备制造

商、数据用户ꎮ
４. １. ２　 系统管理员为任何加入长江电子航道图数据保护方案的设备制造商分配一对唯一的制造商标

识符(Ｍ＿ＩＤ)和制造商密钥(Ｍ＿ＫＥＹ)值ꎬ并将所有设备制造商的 Ｍ＿ＩＤ 和 Ｍ＿ＫＥＹ 记录下来ꎬ形成设备

制造商信息表ꎮ 设备制造商为购买其产品的数据用户分配一个唯一的硬件标识符(ＨＷ＿ＩＤ)ꎬ并用自己

的 Ｍ＿ＫＥＹ 将其加密后形成用户许可证ꎬ随产品一同提供给数据用户ꎮ
４. １. ３　 对于任何加入长江电子航道图数据保护方案的数据服务商ꎬ系统管理员向其提供设备制造商

信息表ꎬ并保证表内容的及时更新ꎮ
４. １. ４　 数据用户需要购买数据服务商的电子航道图时ꎬ向其提供自己的用户许可证ꎬ数据服务商用单

元密钥对电子航道图数据进行加密ꎬ并利用用户许可证中的 ＨＷ＿ＩＤ 加密单元密钥ꎬ形成单元许可证ꎬ
将电子航道图和单元许可证发送给数据用户ꎮ 数据用户收到电子航道图和单元许可证后ꎬ利用自己用

户许可证中的 ＨＷ＿ＩＤ 对单元许可证解密ꎬ得到单元密钥ꎬ并用单元密钥对电子航道图进行解密ꎮ
４. １. ５　 为在上述保护过程中实现身份认证ꎬ采用数字证书的方式来进行签名认证ꎮ 系统管理员创建

自己的系统管理员数字证书ꎬ并将该证书发布给设备制造商、数据服务商和数据用户ꎮ 数据服务商创建

自己的数据服务商自我签名密钥文件(ＳＳＫ)并提交给系统管理员ꎬ系统管理员核实 ＳＳＫ 文件后ꎬ用自己

的私有密钥对数据服务商公开密钥进行签名ꎬ生成数据服务商数字证书ꎬ并发布给数据服务商ꎮ 数据服

务商在向数据用户发送电子航道图前ꎬ先用自己的私有密钥对电子航道图签名ꎬ并和数据服务商数字证

１
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书结合ꎬ形成电子航道图的签名文件ꎬ随电子航道图一起提供给数据用户ꎮ 数据用户收到电子航道图签

名文件后ꎬ利用系统管理员数字证书中的公开密钥来核实数据服务商证书ꎬ再利用数据服务商证书中的

公开密钥来核实电子航道图的签名ꎬ如果正确ꎬ则电子航道图可以使用ꎬ否则因不能确认来源而拒绝

使用ꎮ

４. ２　 各参与方的职责

４. ２. １　 系统管理员

系统管理员( ＳＡ)应根据需要维护策略的正常运行ꎬ制作并发布方案根证书ꎬ接受设备制造商

(ＯＥＭ)的申请ꎬ并为符合要求的 ＯＥＭ 创建 Ｍ＿ＩＤ 和 Ｍ＿ＫＥＹ 信息ꎮ ＳＡ 还应为数据服务商(ＤＳ)发放数

字证书ꎬ在电子航道图发布过程中实现身份认证ꎮ ＳＡ 的主要职责是:
ａ)　 确认 ＯＥＭ 发送的 Ｍ＿ＩＤ、Ｍ＿ＫＥＹ 申请表格ꎻ
ｂ)　 确认 ＤＳ 发送的数据服务商申请表格ꎻ
ｃ)　 与 ＯＥＭ 签订协议书ꎻ
ｄ)　 与 ＤＳ 签订协议书ꎻ
ｅ)　 为每个 ＯＥＭ 创建一一对应的 Ｍ＿ＩＤ 和 Ｍ＿ＫＥＹꎻ
ｆ)　 为每个 ＤＳ 创建数据服务商证书ꎻ
ｇ)　 创建系统管理员数字证书以提供给电子航道图显示与信息系统(ＥＣＤＩＳ)用户ꎻ
ｈ)　 负责管理各种文档ꎬ并将系统成员所需文档发送给成员ꎮ

４. ２. ２　 数据服务商

数据服务商(ＤＳ)应负责加密和签署电子航道图(ＥＮＣ)信息ꎬ通过网络或者数据光盘的形式为用户

提供更新 ＥＮＣ 服务ꎮ 每个长江电子航道图数据提供商应符合国家相关的资质规定ꎬ并经 ＳＡ 认证通过ꎬ
具有向用户发布数据的资格ꎮ ＤＳ 的主要职责是:

ａ)　 向 ＳＡ 申请发布 ＥＮＣ 数据的资格ꎻ
ｂ)　 与 ＳＡ 签署协议ꎬ由 ＳＡ 向其分配 Ｍ＿ＩＤ 和 Ｍ＿ＫＥＹꎻ
ｃ)　 创建自己的 ＳＳＫ 证书文件ꎻ
ｄ)　 鉴定 ＥＮＣ 请求用户的合法性ꎻ
ｅ)　 创建加密 ＥＮＣ 文件所需的单元密钥ꎻ
ｆ)　 创建单元许可证文件和元数据文件ꎻ
ｇ)　 压缩、加密以及签署 ＥＮＣ 并发送给用户ꎻ
ｈ)　 产生单元许可证文件和元数据文件ꎬ发送给请求用户ꎻ
ｉ)　 管理加密 ＥＮＣ 的密钥以及其他用户资料等文档文件ꎮ

４. ２. ３　 设备制造商

设备制造商(ＯＥＭ)主要负责开发一套电子航道图处理系统(ＥＰＳ)ꎬ该系统按照本规范要求具备对

ＥＮＣ 数据的保护功能ꎮ 同时ꎬ还具备处理保护的 ＥＮＣ 数据ꎬ以便在 ＥＣＤＩＳ 平台显示正确的电子航道图

数据信息的能力ꎮ 为了加入长江电子航道图数据保护方案ꎬ相应的 ＯＥＭ 应完成方案的要求ꎬ取得资格

认证后才能加入本保护方案ꎬ并且获取 Ｍ＿ＩＤ 和 Ｍ＿ＫＥＹ 来实现他们的系统ꎬ提供支持该安全方案的船

舶导航产品ꎮ ＯＥＭ 的主要职责是:
ａ)　 申请制造商资格ꎻ
ｂ)　 与 ＳＡ 签署协议ꎻ
ｃ)　 为每台设备创建 ＨＷ＿ＩＤꎻ

２
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ｄ)　 将每个 ＨＷ＿ＩＤ 记录在 ＨＷ＿ＩＤ 登记表中ꎬ并且进行管理ꎻ
ｅ)　 开发符合本规范要求的 ＥＰＳ 系统ꎻ
ｆ)　 为电子航道图显示与信息系统(ＥＣＤＩＳ)创建用户许可证文件ꎮ

４. ２. ４　 数据用户

数据用户(ＤＣ)是电子航道图信息的使用者ꎬ从 ＤＳ 那里接收加以保护的 ＥＮＣ 信息ꎮ ＥＣＤＩＳ 用户负

责鉴别 ＥＮＣ 的数字签名和按照保护方案定义的程序对 ＥＮＣ 进行解密ꎮ ＤＣ 的主要职责是:
ａ)　 从 ＳＡ 网站下载系统管理员数字证书ꎬ用以鉴别 ＤＳ 的合法性ꎻ
ｂ)　 向 ＤＳ 提供用户许可证文件ꎬ以获得新的 ＥＮＣ 文件ꎻ
ｃ)　 管理多个 ＤＳ 各自的用户许可证文件ꎮ

５　 各参与方的交互程序

５. １　 ＳＡ创建自己的数字证书

ＳＡ 创建自己的私有密钥和公有密钥ꎬ使用私有密钥对公有密钥进行签名ꎬ将签名算法的返回值与

公有密钥结合ꎬ创建 ＳＡ 数字证书ꎮ

５. ２　 ＤＳ加入数据保护体系的基本程序

ＤＳ 加入数据保护体系的基本程序如下:
ａ)　 ＤＳ 创建自己的公开密钥、私钥对ꎻ
ｂ)　 ＤＳ 创建 ＳＳＫ 文件ꎻ
ｃ)　 ＤＳ 填写“长江电子航道图数据保护系统数据服务商证书请求表”ꎻ
ｄ)　 ＤＳ 将申请表、ＳＳＫ 文件以及数据服务商公开密钥文件发送给 ＳＡꎻ
ｅ)　 ＳＡ 通过电话、电子邮件等方式对申请表格和 ＳＳＫ 文件的来源等进行确认ꎻ
ｆ)　 ＳＡ 核实 ＳＳＫ 文件的格式是否符合本规范要求ꎻ
ｇ)　 ＳＡ 利用 ＤＳ 发送的公开密钥文件核实 ＳＳＫ 文件ꎻ
ｈ)　 如果对 ＳＳＫ 文件的鉴别合法ꎬ且该 ＤＳ 符合国家相关资质要求ꎬＳＡ 创建 ＤＳ 证书ꎬ否则ꎬ给请求

的 ＤＳ 发出错误信息ꎮ

５. ３　 ＯＥＭ 加入数据保护体系的基本程序

ＯＥＭ 加入数据保护体系的基本程序如下:
ａ)　 ＯＥＭ 完成 Ｍ＿ＩＤ / Ｍ＿ＫＥＹ 申请表的填写(主要包括 ＯＥＭ 的详细信息以及请求所需文件)ꎻ
ｂ)　 ＳＡ 核实 Ｍ＿ＩＤ / Ｍ＿ＫＥＹ 表格第一部分(主要核实设备制造商对表格的填写是否完整)ꎻ
ｃ)　 ＳＡ 核实 ＯＥＭ 是否签署“长江电子航道图数据保护协议书”ꎻ
ｄ)　 ＳＡ 核实 ＯＥＭ 开发的系统是否符合本规范标准ꎻ
ｅ)　 ＳＡ 核实 ＯＥＭ 没有 Ｍ＿ＩＤ / Ｍ＿ＫＥＹ 对(主要确认该申请的 ＯＥＭ 未曾有过 Ｍ＿ＩＤ / Ｍ＿ＫＥＹꎬ即表

明申请者是新的 ＯＥＭ)ꎻ
ｆ)　 ＳＡ 创建 Ｍ＿ＩＤ / Ｍ＿ＫＥＹꎬ并且存储到 Ｍ＿ＩＤ / Ｍ＿ＫＥＹ 登记表内ꎻ
ｇ)　 ＳＡ 将 Ｍ＿ＩＤ / Ｍ＿ＫＥＹ 发送给 ＯＥＭꎬ同时也将这个新的 Ｍ＿ＩＤ / Ｍ＿ＫＥＹ 发送给系统内所有的 ＤＳꎮ

５. ４　 ＤＣ 向 ＯＥＭ 购买新设备的程序

ＤＣ 按如下程序向 ＯＥＭ 购买设备:
ａ)　 ＤＣ 向 ＯＥＭ 递交标识身份的用户许可证文件(主要是申请 ＥＮＣ 文件)ꎻ

３
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ｂ)　 ＯＥＭ 生成一份包含 ＤＣ 硬件设备标识 ＨＷ＿ＩＤ 和 Ｍ＿ＩＤ 信息的用户许可证文件ꎻ
ｃ)　 ＯＥＭ 将研制生产的 ＥＰＳ 系统和新生成的用户许可证文件以及 ＥＣＤＩＳ 系统一起发送给 ＤＣꎮ

５. ５　 ＳＡ与 ＤＣ 的交互程序

ＤＣ 按如下程序从 ＳＡ 处获得并验证数字证书:
ａ)　 ＤＣ 从 ＳＡ 获取 ＳＡ 数字证书ꎻ
ｂ)　 对 ＳＡ 数字证书格式进行核对ꎻ
ｃ)　 利用 ＳＡ 公开密钥鉴别 ＳＡ 数字证书(比较数字证书ꎬ包括 ＳＡ 公开密钥与从 ＳＡ 网站获得的公

开密钥是否一致)ꎮ

５. ６　 ＤＣ 购买并使用 ＤＳ提供的电子航道图的程序

ＤＣ 购买并使用 ＤＳ 提供的电子航道图的程序如下:
ａ)　 ＤＣ 向 ＤＳ 递交用户许可证以申请电子航道图文件ꎻ
ｂ)　 ＤＳ 从用户许可证中获得 Ｍ＿ＩＤꎬ并查对从 ＳＡ 那里得到的 Ｍ＿ＩＤ / Ｍ＿ＫＥＹ 登记表ꎬ找到与该

Ｍ＿ＩＤ对应的 Ｍ＿ＫＥＹꎻ
ｃ)　 ＤＳ 使用 Ｍ＿ＫＥＹ 解密用户许可证ꎬ获得 ＤＣ 的 ＨＷ＿ＩＤꎬ用来加密单元密钥ꎻ
ｄ)　 ＤＳ 生成单元许可证文件ꎻ
ｅ)　 ＤＳ 用 ｚｉｐ 算法压缩电子航道图单元数据ꎬ并用单元密钥加密压缩后的数据ꎻ
ｆ)　 ＤＳ 利用自己的私有密钥对加密后的电子航道图单元数据进行数字签名ꎻ
ｇ)　 ＤＳ 将加密后的电子航道图单元数据、单元许可证文件和数字签名文件一起发送给 ＤＣꎻ
ｈ)　 ＤＣ 核对 ＤＳ 发送的相关文件(主要包括签名文件是否包含签名和证书对ꎬ核实签名文件是否

符合本规范要求的格式)ꎻ
ｉ)　 ＤＣ 鉴别签名文件中的 ＤＳ 证书是否合法ꎮ 如果合法ꎬ从签名文件中提取 ＤＳ 公开密钥ꎻ
ｊ)　 ＤＣ 鉴别电子航道图单元数据的签名文件ꎻ
ｋ)　 ＤＣ 通过系统软件提取自己机器上的 ＨＷ＿ＩＤ 来解密单元许可证ꎬ得到电子航道图数据文件的

单元密钥ꎬ利用系统解密数据并使用ꎮ

６　 用户许可证

６. １　 Ｍ＿ＩＤ 的格式

Ｍ＿ＩＤ 是 ４ 位长度的 １６ 进制数字(两字节)ꎬ以 ＡＳＣＩＩ 码表示ꎮ ＳＡ 应向每个加入长江电子航道图数

据保护体系的设备制造商分配一对 Ｍ＿ＩＤ / Ｍ＿ＫＥＹꎮ

６. ２　 Ｍ＿ＫＥＹ的格式

Ｍ＿ＫＥＹ 是 １０ 位长度的 １６ 进制数字(五字节)ꎮ

６. ３　 ＨＷ＿ＩＤ 的格式

ＨＷ＿ＩＤ 是五字节的十进制数字ꎬ由 ＯＥＭ 分配给购买其系统的 ＤＣꎮ ＯＥＭ 应为每一个系统指定一

个唯一的 ＨＷ＿ＩＤꎬ建议 ＨＷ＿ＩＤ 以不连续的方式来分配ꎮ 在用户许可证中 ＨＷ＿ＩＤ 以加密的形式存在ꎮ
ＨＷ＿ＩＤ 用 Ｍ＿ＫＥＹ 作为加密密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法进行加密ꎮ 加密以后的 ＨＷ＿ＩＤ 是八字节长的十进

制数ꎬ被转化成 １６ 位长度的 １６ 进制数ꎬ以 ＡＳＣＩＩ 码表示ꎮ

４
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６. ４　 用户许可证的格式

用户许可证为 ２８ 字符长度ꎬ用 ＡＳＣＩＩ 文本书写ꎬ其格式和字段长度要求见表 １ꎮ

表 １

加密后的 ＨＷ＿ＩＤ 校验和 Ｍ＿ＩＤ

１６ 位 １６ 进制数 ８ 位 １６ 进制数 ４ 位 １６ 进制数

表 １ 中每个字段中的 １６ 进制数均以 ＡＳＣＩＩ 码表示ꎬ其中任何字母字符应大写ꎮ 用户许可证中的校验

和是用 ＣＲＣ３２ 算法对加密后的 ＨＷ＿ＩＤ 进行散列计算后得到ꎮ 该散列计算结果被转化为 ８ 位 １６ 进制数ꎮ
示例:
用户许可证的最终表现形式为:７３８７１７２７０８０８７６Ａ０７Ｅ４５０Ｃ０４３０３１ꎮ

６. ５　 用户许可证的创建程序

用户许可证的创建程序由系统或者应用程序提供商执行ꎬ生成的用户许可证发送给 ＤＣꎬ用作 ＤＣ
请求单元许可证时的自身标识ꎮ 用户许可证和系统一起交给终端用户ꎮ 用户许可证的创建过程如下:

ａ)　 Ｍ＿ＫＥＹ 作为密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法对 ＨＷ＿ＩＤ 进行加密ꎻ
ｂ)　 将结果转换成 １６ 位 １６ 进制字符串ꎬ每一个字母都应大写表示ꎻ
ｃ)　 利用 ＣＲＣ３２ 算法散列上面的 １６ 位 １６ 进制字符串ꎻ
ｄ)　 将 ｃ) 输出的结果转化为 ８ 位 １６ 进制字符串ꎬ每一个字母都应大写表示ꎬ即 Ｃｈｅｃｋ Ｓｕｍ(校验和)ꎻ
ｅ)　 将 ｄ) 输出的结果附加在 ｂ)的输出结果ꎻ
ｆ)　 将 Ｍ＿ＩＤ 转化为 ４ 位 １６ 进制字符串ꎬ任何字母应以大写表示ꎻ
ｇ)　 将 ｆ)的输出结果附加到 ｅ)的输出结果的后面ꎬ即用户许可证ꎮ
示例:
用户许可证的标识符及内容参见表 ２ꎬ创建程序见表 ３ꎮ

表 ２

标　 识　 符 内　 　 容 备　 　 注

ＨＷ＿ＩＤ ３１３２３３３４３８ １６ 进制表示的 ＨＷ＿ＩＤ

Ｍ＿ＫＥＹ ３９３８３７３６３５ １６ 进制表示的 Ｍ＿ＫＥＹ

Ｍ＿ＩＤ ３０３１ １６ 进制表示的 Ｍ＿ＩＤ

表 ３

步　 　 骤 内　 　 容 备　 　 注

　 步骤 ａ)的输入 　 ３１３２３３３４３８ 和 ３９３８３７３６３５ 　 １６ 进制表示的 ＨＷ＿ＩＤ 和 Ｍ＿ＫＥＹ

　 步骤 ａ)的输出 　 八字节 　 不可打印

　 步骤 ｃ)的输入 　 ７３８７１７２７０８０８７６Ａ０
　 这是步骤 ａ)输出的 １６ 进制字符串表现形

式ꎮ 这个字符串从左到右输入给散列算法ꎬ例
如 ７３、８７、１７􀆺􀆺

　 步骤 ｃ)的输出 　 ７Ｅ４５０Ｃ０４ 　 用 １６ 进制表示的 ＣＲＣ３２ 散列结果

　 步骤 ｅ)的输出 　 ７３８７１７２７０８０８７６Ａ０７Ｅ４５０Ｃ０４
　 将 ＣＲＣ３２ 散列结果附加在加密后的 ＨＷ＿
ＩＤ 后

　 用户许可证 　 ７３８７１７２７０８０８７６Ａ０７Ｅ４５０Ｃ０４３０３１
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６. ６　 用户许可证的解密程序

用户许可证的解密程序由 ＤＳ 的系统运行ꎮ 用户许可证的结构在 ６. ４ 中定义ꎮ 用户许可证的解密

程序如下:
ａ)　 从用户许可证中提取 Ｍ＿ＩＤ(４ 位 １６ 进制字符)ꎻ
ｂ)　 从用户许可证中提取校验和(Ｃｈｅｃｋ Ｓｕｍꎬ为 ８ 位 １６ 进制字符)ꎻ
ｃ)　 利用 ＣＲＣ３２ 算法散列加密的 ＨＷ＿ＩＤ(用户许可证中前 １６ 位字符)ꎻ
ｄ)　 比较 ｂ)和 ｃ)的输出ꎬ如果相同ꎬ则该用户许可证是合法的ꎮ 如果不同ꎬ则该用户许可证是不

合法的ꎬ从而不能获得相应的 ＨＷ＿ＩＤꎻ
ｅ)　 如果用户许可证是合法的ꎬ把这个加密的 ＨＷ＿ＩＤ 转换成八字节ꎻ
ｆ)　 将 Ｍ＿ＫＥＹ 作为解密密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法解密这个加密的 ＨＷ＿ＩＤꎬ所得结果就是 ＨＷ＿ＩＤꎮ
示例:
用户许可证的解密程序参见表 ４ 和表 ５ꎮ

表 ４

标　 识　 符 内　 　 容 备　 　 注

用户许可证 　 ７３８７１７２７０８０８７６Ａ０７Ｅ４５０Ｃ０４３０３１

Ｍ＿ＫＥＹ 　 ３９３８３７３６３５ 　 １６ 进制的 Ｍ＿ＫＥＹ

表 ５

步　 　 骤 内　 　 容 备　 　 注

步骤 ａ)的输出 　 ３０３１ 　 提取的 Ｍ＿ＩＤ

步骤 ｂ)的输出 　 ７Ｅ４５０Ｃ０４ 　 提取出来的校验和

步骤 ｃ)的输入 　 ７３８７１７２７０８０８７６Ａ０
　 字节从左到右输出给散列函数ꎬ例如 ７３、
８７、１７

步骤 ｃ)的输出 　 ７Ｅ４５０Ｃ０４ 　 从加密的 ＨＷ＿ＩＤ 中提取出来的校验和

步骤 ｆ)的输出 　 ３１３２３３３４３８ 　 １６ 进制表示的 ＨＷ＿ＩＤ

７　 单元许可证

７. １　 一般要求

７. １. １　 电子航道图单元数据在发布前应由 ＤＳ 使用单元密钥进行加密ꎬ该单元密钥是与该电子航道图

单元数据唯一对应的ꎮ ＤＣ 应获得这个密钥才能解密数据ꎮ 这个单元密钥由 ＤＳ 以加密表格的形

式———单元许可证提供给 ＤＣꎮ 一个单元许可证文件可以包括一个或者多个电子航道图的单元密钥ꎮ
７. １. ２　 单元许可证的发布针对指定的 ＨＷ＿ＩＤꎬ在安装系统之间是不可转换的ꎮ 加密方案支持能在所

有客户之间相互传送的普通加密 ＣＤ 形式ꎮ
７. １. ３　 ＤＳ 通过其得到的用户许可证获得用户的 ＨＷ＿ＩＤꎬ通过用户的 ＨＷ＿ＩＤ 加密电子航道图单元密

钥从而形成单元许可证ꎬ确保单元许可证不能在 ＤＣ 之间进行传送ꎮ 终端用户利用其 ＨＷ＿ＩＤ 对单元许

可证进行解密ꎬ以便获得解密电子航道图所需的单元密钥ꎮ
７. １. ４　 发布单元许可证需要两个文件:

ａ)　 包含解密电子航道图所需本质信息的基本许可证文件ꎬ在 ７. ５ 中定义ꎻ
６
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ｂ)　 包含易于数据管理和解密的补充信息的元许可证文件ꎬ在 ７. ６ 中定义ꎮ
７. １. ５　 客户系统应负责管理来自多个 ＤＳ 的权证文件ꎮ 来源于某个 ＤＳ 的权证文件不能用来解密来自

另一个 ＤＳ 的电子航道图ꎮ
７. １. ６　 一个单元许可证包括两个加密的单元密钥ꎬ即包含当前版本电子航道图解密密钥的单元密钥 １
(ＥＣＫ１)ꎬ以及用作下一版本电子航道图单元的解密密钥 ＥＣＫ２ꎮ 单元许可证里面的 ＥＣＫ２ 使得 ＤＳ 能

周期性地改变用于电子航道图下一版本的单元密钥ꎬ而无须对其他 ＤＣ 发布新的单元许可证ꎮ
７. １. ７　 除了这些密钥以外ꎬ单元许可证还包括过期日期(这个日期之后的更新文件不能使用)和单元

标识(便于用户在有好几个单元和权证文件的情况下ꎬ系统能够将两者相匹配)ꎮ
７. １. ８　 终端用户将单元许可证里面的过期日期与需要解密的电子航道图单元进行比较ꎬ如果需要解

密的电子航道图单元或者更新文件的生产日期在许可证的过期日期之后ꎬ系统将不会使用单元许可证

来解密数据ꎬ以防止用户使用过期的电子航道图单元文件或者更新文件ꎮ
７. １. ９　 电子航道图的基本单元或更新文件的发布日期编码包含在电子航道图数据集文件的 ＤＳＩＤ￣ＩＳ￣
ＤＴ 子字段里ꎮ 这些数据文件总是加密的ꎬ除非已经解密ꎬ否则无法得到发布日期ꎮ 为了提供一种获得

发布日期而不需要解密这些电子航道图文件的简便机制ꎬＤＳＩＤ￣ＩＳＤＴ 字段的内容应被复制到数据集所

含文件 ＣＡＴＡＬＯＧ. ０３１ 的 ＣＡＴＤ￣ＣＯＭＴ 字段中ꎬ以保障系统能快速检查这个电子航道图信息是否在许

可证过期日期之后ꎬ而无须解密电子航道图ꎮ
示例:
ＣＡＴＡＬＯＧ. ０３１ 文件中的 ＣＡＴＤ￣ＣＯＭＴ 编码如下:
ＶＥＲＳＩＯＮ ＝ １. ０ꎬＥＤＴＮ ＝ １０ꎬＵＰＤＮ ＝ ０ꎬＵＡＤＴ ＝ ２００３０２２４ꎬＩＳＤＴ ＝ ２００３０２２４ꎮ

７. １. １０　 单元许可证以 ＡＳＣＩＩ 文本的形式书写ꎬ任何字母字符都应大写表示ꎬ其格式和字段长度见

表 ６ꎮ

表 ６

航道图单元名称 过期日期 加密后的 ＣＫ１ 加密后的 ＣＫ２ 加密后的校验和

８ 个字母或数字 ８ 个数字 １６ 位 １６ 进制数 １６ 位 １６ 进制数 １６ 位 １６ 进制数

示例:
单元许可证中各字段数据参见表 ７ꎮ

表 ７

航道图单元名称 过期日期
加密后的单元密钥 １

(ＥＣＫ１)
加密后的单元密钥 ２

(ＥＣＫ２)
加密校验和

ＮＯ４Ｄ０６１３ ２００００８３０ ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８ Ｂ１６４１１ＦＤ０９Ｆ９６９８２ ７９５Ｃ７７Ｂ２０４Ｆ５４Ｄ４８

单元许可证最终的表现形式为:ＮＯ４Ｄ０６１３２００００８３０ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８Ｂ１６４１１ＦＤ０９Ｆ９６９８２７９５Ｃ７７Ｂ２０４Ｆ５４Ｄ４８ꎮ

７. ２　 电子航道图单元名称与过期日期的格式

电子航道图单元名称是八字节的字母数字串ꎬ遵循 ＪＴ / Ｔ ７６５. ２—２０１６ 附录 Ｂ 中所定义的单元文件

命名规则ꎮ
示例:
如表 ７ 所示ꎬ航道图单元名称表示为:ＮＯ４Ｄ０６１３ꎮ

过期日期的格式应为:年月日(ＹＹＹＹＭＭＤＤ)ꎮ
示例:
如表 ７ 所示ꎬ过期日期 ２０００ 年 ８ 月 ３０ 日表示为:２００００８３０ꎮ

７
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７. ３　 加密后的单元密钥(ＥＣＫ１ꎬＥＣＫ２)格式

７. ３. １　 单元密钥是五字节随机数字ꎬ使用从用户许可证中获得的数据用户的 ＨＷ＿ＩＤ 进行 Ｂｌｏｗｆｉｓｈ 加

密ꎬ然后转化成 １６ 进制ꎮ Ｂｌｏｗｆｉｓｈ 加密算法将需要加密的数据长度填充成八字节的倍数ꎬ加密后单元

密钥从五字节长度(１０ 个 １６ 进制字符)变为八字节长度(１６ 个 １６ 进制字符)ꎮ
７. ３. ２　 ＥＣＫ１ 包括电子航道图单元的当前版本的单元密钥ꎮ ＥＣＫ２ 包括用于下一版本电子航道图的单

元密钥ꎮ
７. ３. ３　 ＥＣＫ１ 用于可从 ＤＳ 获得的电子航道图的当前版本ꎮ 如果电子航道图不能正确解密ꎬ应用 ＥＣＫ２
解密ꎮ 如果 ＥＣＫ２ 也不能正确解密ꎬ则应从 ＤＳ 获得更新的单元许可证ꎮ

示例:
如表 ７ 所示ꎬ加密后的 ＥＣＫ１、ＥＣＫ２ 为:
ａ)　 ＥＣＫ１: ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８ꎻ
ｂ)　 ＥＣＫ２: Ｂ１６４１１ＦＤ０９Ｆ９６９８２ꎮ

７. ４　 加密校验和的格式

对单元许可证中加密校验和之前的所有字段用 ＣＲＣ３２ 算法进行散列计算ꎬ然后用 ＨＷ＿ＩＤ 对散列

计算的结果进行加密ꎬ就得到了加密校验和ꎮ 加密校验和是 １６ 位的 １６ 进制数字ꎮ
示例:
如表 ７ 所示ꎬ加密校验和为:７９５Ｃ７７Ｂ２０４Ｆ５４Ｄ４８ꎮ

７. ５　 单元许可证的传输

单元许可证应存储在名称为 ＥＮＣ. ＰＭＴ 的文件里面ꎮ ＥＮＣ. ＰＭＴ 文件包括一个或多个作为连续记

录存储在该文件中的单元许可证ꎮ
示例:
ＥＮＣ. ＰＭＴ 文件包括 ２ 个单元许可证:
ａ)　 ＮＯ４Ｄ０６１３２００００８３０ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８Ｂ１６４１１ＦＤ０９Ｆ９６９８２７９５Ｃ７７Ｂ２０４Ｆ５４Ｄ４８ꎻ
ｂ)　 ＧＢ３０４０１０２００００８３０６９８ＦＦＣ７７ＥＣ１３Ｃ２ＦＦ４４２９３４Ｆ３５６３Ｅ５０Ａ４Ａ８５８Ｄ１Ｆ９７３８６０７０１ꎮ

７. ６　 元许可证文件的定义

７. ６. １　 元许可证文件总体格式

元许可证文件(ＰＥＲＭＩＴ. ＴＸＴ)是针对终端用户开发者的ꎬ用来通知 ＤＣ 的征订状态ꎬ以及帮助开发

者理解哪些基于客户征订结束日期和电子航道图版本日期的航道图单元需要解密ꎮ
在元许可证文件中任何字母的字符都应大写ꎮ ＤＳ 应提供如何从存储介质或网络中获得元许可证

文件的方法ꎮ
元许可证文件中各部分的内容和格式见 ７. ６. ２ ~ ７. ６. ６ꎮ
示例:
元许可证文件(ＰＥＲＭＩＴ. ＴＸＴ)的格式为:
:ＤＡＴＥ ２００００１３１ １１:１１
:ＶＥＲＳＩＯＮ １
:ＥＮＣ
ＧＢ３０４０１０２００１０１１０７９７Ｃ４ＣＢ４５Ｃ５Ｂ４Ｂ７Ｂ０ＢＣ８Ａ７４６８０Ｅ７９８Ｆ２９１０３５１５３０Ｄ１ＦＦ９６３ꎬ０ꎬ２ꎬ
ＧＢ４０４０１Ｓ２００１０１１００Ｄ０ＣＣ６３１Ｄ５Ｂ０７Ｂ０４２５２ＤＡＣ４Ａ７ＥＣ５６８ＢＦＤ２Ｃ０８５８３Ｅ２６ＦＦ２７Ｅꎬ０ꎬ３ꎬ
ＧＢ５０４０１Ｓ２００１０１１００Ｃ９ＥＡＡ１８０２ＦＤ９２６２８０８６ＣＥ０８Ａ７１１２５１０４Ｆ９ＦＤＦＢＥ６Ｃ９６５６Ｂ５ꎬ０ꎬ３ꎬ
:ＥＣＳ
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７. ６. ２　 日期和时间

字段名称: ∶ ＤＡＴＥꎮ
日期格式:ＹＹＹＹＭＭＤＤꎮ
时间格式:ＨＨ:ＭＭꎬ使用 ２４ｈ 制ꎮ
字段名称、日期和时间用空格字符分隔ꎮ
示例:
∶ ＤＡＴＥ ２００００１３１ １１:１１

７. ６. ３　 版本

字段名称: ∶ ＶＥＲＳＩＯＮꎮ
版本数字是一个整数ꎬ用来定义元许可证文件的格式版本数字ꎮ
字段名称与版本数字用空格字符分隔ꎮ
示例:
∶ ＶＥＲＳＩＯＮ １

７. ６. ４　 元许可证类型

字段名称: ∶ ＥＮＣꎮ
字段包含来自 ＤＳ 的 ＥＮＣ 发布证书中的可用元许可证的定义ꎮ
字段里面包含一个或多个 ７. ６. ５ 中定义的单元许可证记录ꎮ

７. ６. ５　 单元许可证记录

单元许可证记录的字段组成见表 ８ꎮ

表 ８

单元许可证记录的字段 备　 　 注

单元许可证 在 ７. １. １０ 中定义

服务级别指示
０ －定期订购的许可证

１ －单次购买的许可证

ＥＤＴＮ 电子航道图单元的 ＤＳＩＤ￣ＥＤＴＮ 参数

Ｒｅｓｅｒｖｅｄ 为将来应用保留的参数字段

Ｃｏｍｍｅｎｔ 用于注释的文本字段

７. ６. ６　 单元许可证类型 ＥＣＳ

字段名称: ∶ ＥＣＳꎮ
字段包含来自 ＤＳ 的电子航道图系统的发布证书中的可用元许可证的定义ꎮ
字段里面包含一个或者多个 ７. ６. ５ 中定义的单元许可证记录ꎮ

７. ７　 创建单元许可证的程序

创建单元许可证的程序通常由 ＤＳ 执行ꎬ用于给特定 ＤＣ 创建单元许可证ꎮ
以下程序产生符合 ７. １ 中定义的单元许可证:
ａ)　 移除电子 ＥＮＣ 文件名称中的文件扩展名ꎬ剩下 ８ 个字符是单元许可证中的单元名称ꎻ

９
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ｂ)　 将过期日期ꎬ格式为 ＹＹＹＹＭＭＤＤꎬ附加在 ａ)中得到的单元名称的后面ꎻ
ｃ)　 将 ＨＷ＿ＩＤ 的第一个字节附加到 ＨＷ＿ＩＤ 的后面形成六字节的 ＨＷ＿ＩＤ(称作 ＨＷ＿ＩＤ６)ꎬＨＷ＿

ＩＤ６ 就是所创建的用于加密单元密钥的一个 ４８ 位密钥ꎻ
ｄ)　 使用 ｃ)中得到的 ＨＷ＿ＩＤ６ 作为加密密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法对单元密钥进行加密ꎬ以创建 ＥＣＫ１ꎻ
ｅ)　 将 ＥＣＫ１ 转换为 １６ 位 １６ 进制字符ꎬ任何字母字符都应以大写表示ꎻ
ｆ)　 将 ｅ)中的结果附加到 ｂ)的后面ꎻ
ｇ)　 将 ＨＷ＿ＩＤ６ 作为密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法ꎬ对单元密钥 ２(ＣＫ２)进行加密ꎬ从而创建 ＥＣＫ２ꎻ
ｈ)　 将 ＥＣＫ２ 转换为 １６ 位 １６ 进制字符ꎬ任何字母字符都应以大写表示ꎻ
ｉ)　 将 ｈ)的输出结果附加到 ｆ)的后面ꎻ
ｊ)　 利用 ＣＲＣ３２ 算法对 ｉ)的输出结果进行散列计算ꎬ注意这里的散列计算是在转化为 １６ 进制字

符之后ꎬ而用户许可证的散列计算是针对原始的二进制数据ꎻ
ｋ)　 ＨＷ＿ＩＤ６ 作为密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法对 ｊ)中的散列结果进行加密ꎻ
ｌ)　 将 ｋ)中的输出结果转换为 １６ 位 １６ 进制字符串ꎮ 任何字符字母都应大写ꎬ形成 ＥＮＣ 的校验和ꎻ
ｍ)　 将 ｌ)的输出结果附加到 ｉ)的后面ꎬ形成单元许可证ꎮ
示例:
创建单元许可证的程序参见表 ９ 和表 １０ꎮ

表 ９

标　 识　 符 内　 　 容 备　 　 注

ＨＷ＿ＩＤ ３１３２３３３４３８ 　 五字节的 １６ 进制字符

ＣＫ１ Ｃ１ＣＢ５１８Ｅ９Ｃ 　 五字节的 １６ 进制字符

ＣＫ２ ４２１５７１ＣＣ６６ 　 五字节的 １６ 进制字符

Ｃｅｌｌ Ｎａｍｅ ＮＯ４Ｄ０６１３. ０００
　 符合 Ｓ￣５７ 标准(版本 ３. １)的电子航道图单元

文件名

Ｅｘｐｉｒｙ Ｄａｔｅ ２００００８３０ 　 过期日期

表 １０

步　 　 骤 内　 　 容 备　 　 注

　 步骤 ａ)的输出 　 ＮＯ４Ｄ０６１３ 　 电子航道图单元名称

　 步骤 ｂ)的输出 　 ＮＯ４Ｄ０６１３２００００８３０ 　 电子航道图单元名称 ＋过期日期

　 步骤 ｃ)的输出 　 ３１３２３３３４３８３１ 　 １６ 进制字符表示的 ＨＷ＿ＩＤ６

　 步骤 ｄ)或 ｅ)的输出 　 ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８ 　 １６ 进制字符表示的 ＥＣＫ１

　 步骤 ｆ)的输出 　 ＮＯ４Ｄ０６１３２００００８３０ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８ 　 电子航道图单元名称 ＋过期日期 ＋ ＥＣＫ１

　 步骤 ｇ)或 ｈ)的输出 　 Ｂ１６４１１ＦＤ０９Ｆ９６９８２ 　 １６ 进制字符表示的 ＥＣＫ２

　 步骤 ｉ)的输出
　 ＮＯ４Ｄ０６１３２００００８３０ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８
Ｂ１６４１１ＦＤ０９Ｆ９６９８２

　 电子航道图单元名称＋过期日期＋ＥＣＫ１ ＋ＥＣＫ２

　 步骤 ｊ)的输入
　 ＮＯ４Ｄ０６１３２００００８３０ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８
Ｂ１６４１１ＦＤ０９Ｆ９６９８２

　 步骤 ｉ)输出的 ＡＳＣＩＩ 值ꎬ这些字节从左到

右输入给散列函数ꎬ例如 ＮＯ、４Ｄ、０６􀆺􀆺

　 步骤 ｊ)的输出 　 ７８０６９９０９３ 　 ＣＲＣ３２ 散列计算的结果

　 步骤 ｋ)的输出 　 八字节的不可打印值 　 加密后的 ＣＲＣ３２ 计算结果

　 步骤 ｌ)的输出 　 ７９５Ｃ７７Ｂ２０４Ｆ５４Ｄ４８ 　 １６ 进制字符表示的 ＣＲＣ３２ 计算结果

　 单元许可证
　 ＮＯ４Ｄ０６１３２００００８３０ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８
Ｂ１６４１１ＦＤ０９Ｆ９６９８２７９５Ｃ７７Ｂ２０４Ｆ５４Ｄ４８
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７. ８　 核查单元许可证文件的程序

核查单元许可证文件的程序通常在 ＤＣ 系统内执行ꎬ由以下步骤组成:
ａ)　 单元许可证在文件 ＥＮＣ. ＰＭＴ 和 ＰＥＲＭＩＴ. ＴＸＴ 里面提供ꎻ
ｂ)　 ＤＣ 应用程序可以将单元许可证文件存储在任何适当位置ꎮ 应确保应用于同一个 ＥＮＣ 数据的

许可证文件由同一个 ＤＣ 提供ꎻ
ｃ)　 单元许可证中的前 ８ 个字符代表相关的 ＥＮＣ 单元的单元名称(去掉扩展名字)ꎻ
ｄ)　 ＥＮＣ. ＰＭＴ 或 ＰＥＲＭＩＴ. ＴＸＴ 文件可以包含几个许可证文件ꎮ

７. ９　 核实单元许可证 ＥＮＣ 校验和的程序

核实单元许可证 ＥＮＣ 校验和的程序通常由 ＤＣ 系统执行ꎬ由以下步骤组成:
ａ)　 从单元许可证提取最后的 １６ 位 １６ 进制字符(ＥＮＣ 校验和)ꎻ
ｂ)　 将上面的 １６ 位 １６ 进制字符转化为八字节ꎻ
ｃ)　 利用 ＣＲＣ３２ 算法散列执行 ａ)以后所剩下的字符串ꎻ
ｄ)　 将 ＨＷ＿ＩＤ 的第一个字节附加到 ＨＷ＿ＩＤ 的后面ꎬ形成六字节的 ＨＷ＿ＩＤ(称作 ＨＷ＿ＩＤ６)ꎻ
ｅ)　 以 ＨＷ＿ＩＤ６ 为密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法加密 ｃ)中的散列结果ꎻ
ｆ)　 比较 ｂ)和 ｅ)的结果ꎮ 如果相同ꎬ则此单元许可证是合法的ꎮ 如果不相同ꎬ则此单元许可证非

法ꎬ不能使用ꎮ
示例:
核实单元许可证 ＥＮＣ 校验和的程序参见表 １１ 和表 １２ꎮ

表 １１

标　 识　 符 内　 　 容 备　 　 注

ＨＷ＿ＩＤ 　 ３１３２３３３４３８ 　 １６ 进制字符表示的 ＨＷ＿ＩＤ

单元许可证 　 ＮＯ４Ｄ０６１３２００００８３０ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８ Ｂ１６４１１ＦＤ０９Ｆ９６９８２７９５Ｃ７７Ｂ２０４Ｆ５４Ｄ４８

表 １２

步　 　 骤 内　 　 容 备　 　 注

　 步骤 ａ)的输出 　 ７９５Ｃ７７Ｂ２０４Ｆ５４Ｄ４８ 　 １６ 进制字符

　 步骤 ｂ)的输出 　 八字节的不可打印值 　 加密后的 ＣＲＣ３２

　 步骤 ｃ)的输入
　 ＮＯ４Ｄ０６１３２００００８３０ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８
Ｂ１６４１１ＦＤ０９Ｆ９６９８２

　 去掉 ＣＲＣ３２ 值后的单元许可证

　 步骤 ｃ)的输出 　 ７８０６９９０９３ 　 ＣＲＣ３２ 散列计算结果

　 步骤 ｄ)的输出 　 ３１３２３３３４３８３１ 　 ＨＷ＿ＩＤ６

　 步骤 ｅ)的输出 　 八字节的不可打印字符 　 加密后的 ＣＲＣ３２

７. １０　 解密单元许可证中单元密钥的程序

这个程序通常由 ＤＣ 执行ꎬ以提取用以解密电子航道图的单元密钥ꎬ由下面的几个步骤组成:
ａ)　 将 ＨＷ＿ＩＤ 的第一个字节附加到 ＨＷ＿ＩＤ 的后面ꎬ形成六字节的 ＨＷ＿ＩＤ(称作 ＨＷ＿ＩＤ６)ꎻ
ｂ)　 从单元许可证中提取出来 ＥＣＫ１ꎬ并且将之从 １６ 位 １６ 进制字符转化为八字节ꎻ
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ｃ)　 ＨＷ＿ＩＤ６ 作为密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法对 ｂ)的输出结果 ＥＣＫ１ 进行解密ꎬ形成单元密钥 １
(ＣＫ１)ꎻ

ｄ)　 从单元许可证中提取出来 ＥＣＫ２ꎬ并且将之从 １６ 位 １６ 进制字符转化为八字节ꎻ
ｅ)　 ＨＷ＿ＩＤ６ 作为密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法对 ｄ)的输出结果 ＥＣＫ２ 进行解密ꎬ形成单元密钥 ２

(ＣＫ２)ꎮ
示例:
解密单元许可证中单元密钥的程序参见表 １３ 和表 １４ꎮ

表 １３

标　 识　 符 内　 　 容 备　 　 注

　 ＨＷ＿ＩＤ 　 ３１３２３３３４３８ 　 １６ 进制字符表示的 ＨＷ＿ＩＤ

　 单元许可证 　 ＮＯ４Ｄ０６１３２００００８３０ＢＥＢ９ＢＦＥ３Ｃ７Ｃ６ＣＥ６８ Ｂ１６４１１ＦＤ０９Ｆ９６９８２７９５Ｃ７７Ｂ２０４Ｆ５４Ｄ４８

表 １４

步　 　 骤 内　 　 容 备　 　 注

　 步骤 ａ)的输出 　 ３１３２３３３４３８３１ 　 ＨＷ＿ＩＤ６

　 步骤 ｂ)的输出 　 八字节不可打印值ａ 　 加密后的 ＥＣＫ１

　 步骤 ｃ)的输出 　 Ｃ１ＣＢ５１８Ｅ９Ｃ 　 单元密钥 １ 的 １６ 进制字符

　 步骤 ｄ)的输出 　 八字节不可打印值 　 加密后的 ＥＣＫ２

　 步骤 ｅ)的输出 　 ４２１５７１ＣＣ６６ 　 单元密钥 ２ 的 １６ 进制字符

　 ａ没有经过加密的单元密钥是五字节长度ꎬ但经过加密以后的单元密钥在长度上是八字节ꎮ 这是因为 Ｂｌｏｗｆｉｓｈ 在加

密时ꎬ将单元密钥填充到八字节长度ꎬ而当对其解密时对之进行减充ꎮ

８　 数字证书

８. １　 ＳＡ公开密钥和 ＤＳ公开密钥的格式

ＳＡ 公开密钥和 ＤＳ 公开密钥都应以适当的文件格式提供ꎮ 公开密钥(文件)采用 ＡＳＣＩＩ 文本格式ꎬ
并按照规定的结构和次序表示ꎮ

文件应包括下面 ４ 个数据字符串:
ａ)　 第一个数据字符串“ｐ”ꎬ共有 ３２ 个字符串块ꎬ每块字符串由 ４ 个字符组成ꎻ
ｂ)　 第二个数据字符串“ｑ”ꎬ共有 １０ 个字符串块ꎬ每块字符串由 ４ 个字符组成ꎻ
ｃ)　 第三个数据字符串“ｇ”ꎬ共有 ３２ 个字符串块ꎬ每块字符串由 ４ 个字符组成ꎻ
ｄ)　 第四个数据字符串“ｙ”ꎬ共有 ３２ 个字符串块ꎬ每块字符串由 ４ 个字符组成ꎬ是 ＤＳ 公开密钥ꎮ
每一个数据字符串应遵守下述格式:
ａ)　 前面有一个标题行ꎮ 标题行在开始处用“∥”表示ꎮ 标题线总是以这种次序出现ꎻ
ｂ)　 用 １６ 进制表示(０ ~ ９ꎬＡ ~ Ｆ)ꎬ任何字母字符均以大写表示ꎻ
ｃ)　 以点号“. ”表示结束ꎻ
ｄ)　 每 ４ 个字符之间用空格分开ꎻ
ｅ)　 每一个数据字符最后有一个行分割符(为了增加可读性ꎬ一些数据被分成两行)ꎮ
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示例:
∥ ＢＩＧｐ
Ｄ０Ａ０ ２Ｄ７６ Ｄ２１０ ５８ＤＡ ４Ｄ９１ ＢＢＣ７ ３０ＡＣ ９１８６ ５ＣＢ４ ０３６Ｃ ＣＤＡ４ ６Ｂ４９ ４６５０ １６ＢＢ ６９３１ ２Ｆ１２
ＤＦ１４ Ａ０ＣＣ Ｆ３８Ｅ Ｂ７７Ｃ ＡＤ８４ Ｅ６Ａ１ ２Ｆ２Ａ Ａ０Ｄ０ ４４１Ａ ７３４Ｂ １Ｄ２Ｂ Ｅ９４４ ５Ｄ１０ ＢＡ８７ ６０９Ｂ ７５Ｅ３.
∥ ＢＩＧｑ
８Ｅ００ ８２Ｅ３ Ｃ０４６ ＤＦＥ６ Ｃ４２２ Ｆ４４Ｃ Ｃ１１１ ＤＢＦ６ ＡＤＥＥ ９４６７.
∥ ＢＩＧｇ
Ｂ０８Ｄ ７８６Ｄ ０ＥＤ３ ４Ｅ３９ ７Ｃ６Ｂ ３ＡＣＦ ８８４３ Ｃ３ＢＦ ＢＡＢ１ Ａ４４Ｄ ０８４６ ＢＢ２Ａ Ｃ３ＥＥ Ｄ４３２ Ｂ２７０ Ｅ７１０
Ｅ０８３ Ｂ２３９ ＡＦ０Ｅ Ａ５Ｂ８ ６９３Ｂ Ｆ２ＦＣ Ａ０３Ｂ ６Ａ７３ Ｅ２８９ ８４ＦＦ ８６２３ １３９４ ９９６Ｆ ６２６３ ０８４５ ＡＡ９４.
∥ ＢＩＧｙ
４４４Ｂ ＢＡ１７ １７５８ ０ＤＡＦ ７１ＡＢ ５２Ａ５ ６ＣＣＡ ８ＥＡＢ ４Ｃ５１ Ｅ９７０ ０Ｅ３７ Ｂ１７Ｂ ＢＢ４６ Ｃ０Ｂ９ ４Ａ３６ Ｆ７３Ｆ
０２４４ ７ＦＢＤ ＡＥ５Ｂ ７ＣＡ９ ３８７０ ５ＡＢ９ Ｅ９ＥＥ ４７１Ｃ Ｅ７Ｂ０ １００４ ６ＤＦ１ ３５０５ ４２Ｂ３ ０３３２ ＡＥ６７ ６９Ｃ６.

８. ２　 自我签名密钥格式

自我签名密钥由 ＤＳ 创建ꎬ然后提交给 ＳＡ 以获得 ＤＳ 证书ꎮ 自我签名密钥的格式与 ＤＳ 证书的格式

(见 ８. ３)相同ꎬ本质的区别是:自我签名密钥由 ＤＳ 本身创建ꎬ而 ＤＳ 证书由 ＳＡ 创建和发布ꎮ 自我签名

密钥(文件)采用 ＡＳＣＩＩ 文本格式ꎬ并按照规定的结构和次序表示ꎮ
自我签名密钥文件应包括下面 ６ 个数据字符串:
ａ)　 第一个数据字符串“Ｒ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 公开密钥的 ＤＳ 签名中的

“Ｒ”元素ꎻ
ｂ)　 第二个数据字符串“Ｓ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 公开密钥的 ＤＳ 签名中的

“Ｓ”元素ꎻ
ｃ)　 第三个数据字符串“ｐ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎻ
ｄ)　 第四个数据字符串“ｑ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎻ
ｅ)　 第五个数据字符串“ｇ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎻ
ｆ)　 第六个数据字符串“ｙ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 公开密钥ꎮ
每一个数据字符串应遵守下述格式:
ａ)　 前面有一个标题行ꎮ 标题航在开始处用“∥”表示ꎬ后跟一个空格字符和 ＡＳＣＩＩ 文本标题

字符ꎻ
ｂ)　 用 １６ 进制数字(０ ~ ９ꎬＡ ~ Ｆ)表示ꎬ任何字母字符均以大写表示ꎻ
ｃ)　 以点号“. ”表示结束ꎻ
ｄ)　 每 ４ 个字符之间用空格字符分开ꎻ
ｅ)　 每一个数据字符最后有一个行分割符(回车)(为了增加可读性ꎬ一些数据被分成两行)ꎮ
示例:
∥ Ｓｉｇｎａｔｕｒｅ　 　 ｐａｒｔ Ｒ:
７５２Ａ ８Ｅ５Ｃ ３ＡＦ５ ６ＣＣＤ ７３９５ Ｂ５２Ｅ Ｆ６７２ Ｅ４０４ ５５４Ｆ ＡＡＢ６.
∥ Ｓｉｇｎａｔｕｒｅ　 　 ｐａｒｔ Ｓ:
１７５６ Ｅ５Ｃ０ Ｆ４Ｂ６ ＢＣ９０ ４ＥＣ６ ５Ｆ９４ ＤＦ９３ ３ＡＤＦ ６８Ｂ８ ８６Ｃ４.
∥ ＢＩＧｐ
Ｄ０Ａ０ ２Ｄ７６ Ｄ２１０ ５８ＤＡ ４Ｄ９１ ＢＢＣ７ ３０ＡＣ ９１８６ ５ＣＢ４ ０３６Ｃ ＣＤＡ４ ６Ｂ４９ ４６５０ １６ＢＢ ６９３１ ２Ｆ１２
ＤＦ１４ Ａ０ＣＣ Ｆ３８Ｅ Ｂ７７Ｃ ＡＤ８４ Ｅ６Ａ１ ２Ｆ２Ａ Ａ０Ｄ０ ４４１Ａ ７３４Ｂ １Ｄ２Ｂ Ｅ９４４ ５Ｄ１０ ＢＡ８７ ６０９Ｂ ７５Ｅ３.
∥ ＢＩＧｑ
８Ｅ００ ８２Ｅ３ Ｃ０４６ ＤＦＥ６ Ｃ４２２ Ｆ４４Ｃ Ｃ１１１ ＤＢＦ６ ＡＤＥＥ ９４６７.
∥ ＢＩＧｇ
Ｂ０８Ｄ ７８６Ｄ ０ＥＤ３ ４Ｅ３９ ７Ｃ６Ｂ ３ＡＣＦ ８８４３ Ｃ３ＢＦ ＢＡＢ１ Ａ４４Ｄ ０８４６ ＢＢ２Ａ Ｃ３ＥＥ Ｄ４３２ Ｂ２７０ Ｅ７１０
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Ｅ０８３ Ｂ２３９ ＡＦ０Ｅ Ａ５Ｂ８ ６９３Ｂ Ｆ２ＦＣ Ａ０３Ｂ ６Ａ７３ Ｅ２８９ ８４ＦＦ ８６２３ １３９４ ９９６Ｆ ６２６３ ０８４５ ＡＡ９４.
∥ ＢＩＧｙ
４４４Ｂ ＢＡ１７ １７５８ ０ＤＡＦ ７１ＡＢ ５２Ａ５ ６ＣＣＡ ８ＥＡＢ ４Ｃ５１ Ｅ９７０ ０Ｅ３７ Ｂ１７Ｂ ＢＢ４６ Ｃ０Ｂ９ ４Ａ３６ Ｆ７３Ｆ
０２４４ ７ＦＢＤ ＡＥ５Ｂ ７ＣＡ９ ３８７０ ５ＡＢ９ Ｅ９ＥＥ ４７１Ｃ Ｅ７Ｂ０ １００４ ６ＤＦ１ ３５０５ ４２Ｂ３ ０３３２ ＡＥ６７ ６９Ｃ６.

８. ３　 ＤＳ证书的格式规则

ＤＳ 使用 ５１２ 字节的数字签名算法公开密钥ꎮ ＤＳ 证书(文件)采用 ＡＳＣＩＩ 文本格式ꎬ并按照规定的

结构和次序表示ꎮ
ＤＳ 文件应包括下面 ６ 个数据字符串:
ａ)　 第一个数据字符串“Ｒ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 公开密钥文件里的 ＳＡ 签

名的“Ｒ”元素ꎻ
ｂ)　 第二个数据字符串“Ｓ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 公开密钥文件里的 ＳＡ 签

名的“Ｓ”元素ꎻ
ｃ)　 第三个数据字符串“ｐ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 公开密钥里面的“ ｐ”

元素ꎻ
ｄ)　 第四个数据字符串“ｑ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 公开密钥里面的“ ｑ”

元素ꎻ
ｅ)　 第五个数据字符串“ ｇ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 公开密钥里面的“ ｇ”

元素ꎻ
ｆ)　 第六个数据字符串“ ｙ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 公开密钥里面的“ ｙ”

元素ꎮ
每一个数据字符串应遵守下述格式:
ａ)　 前面有一个标题行ꎮ 标题行在开始处用“∥”表示ꎬ后跟一个空格字符和 ＡＳＣＩＩ 文本标题

字符ꎻ
ｂ)　 用 １６ 进制数字(０ ~ ９ꎬＡ ~ Ｆ)表示ꎬ任何字母字符均以大写表示ꎻ
ｃ)　 以点号“. ”表示结束ꎻ
ｄ)　 每 ４ 个字符之间用空格字符分开ꎻ
ｅ)　 每一个数据字符最后有一个行分割符(回车)(为了增加可读性ꎬ一些数据被分成两行)ꎮ
示例:
∥ Ｓｉｇｎａｔｕｒｅ　 　 ｐａｒｔ Ｒ:
８ＦＤ６ ２ＡＣ７ ２７Ｄ２ ８Ｄ０Ｂ ＣＤ２７ ＢＤＦ２ ５ＣＣ６ ９６５６ １０Ｅ３ ７５１Ｆ.
∥ Ｓｉｇｎａｔｕｒｅ　 　 ｐａｒｔ Ｓ:
３ＤＥ７ ＤＡ３７ ５Ａ４０ ８０ＦＣ ４２０３ ５Ｃ６Ｅ ３７ＤＥ Ａ９８４ ２Ａ８８ ２ＢＤＣ.
∥ ＢＩＧｐ
Ｄ０Ａ０ ２Ｄ７６ Ｄ２１０ ５８ＤＡ ４Ｄ９１ ＢＢＣ７ ３０ＡＣ ９１８６ ５ＣＢ４ ０３６Ｃ ＣＤＡ４ ６Ｂ４９ ４６５０ １６ＢＢ ６９３１ ２Ｆ１２
ＤＦ１４ Ａ０ＣＣ Ｆ３８Ｅ Ｂ７７Ｃ ＡＤ８４ Ｅ６Ａ１ ２Ｆ２Ａ Ａ０Ｄ０ ４４１Ａ ７３４Ｂ １Ｄ２Ｂ Ｅ９４４ ５Ｄ１０ ＢＡ８７ ６０９Ｂ ７５Ｅ３.
∥ ＢＩＧｑ
８Ｅ００ ８２Ｅ３ Ｃ０４６ ＤＦＥ６ Ｃ４２２ Ｆ４４Ｃ Ｃ１１１ ＤＢＦ６ ＡＤＥＥ ９４６７.
∥ ＢＩＧｇ
Ｂ０８Ｄ ７８６Ｄ ０ＥＤ３ ４Ｅ３９ ７Ｃ６Ｂ ３ＡＣＦ ８８４３ Ｃ３ＢＦ ＢＡＢ１ Ａ４４Ｄ ０８４６ ＢＢ２Ａ Ｃ３ＥＥ Ｄ４３２ Ｂ２７０ Ｅ７１０
Ｅ０８３ Ｂ２３９ ＡＦ０Ｅ Ａ５Ｂ８ ６９３Ｂ Ｆ２ＦＣ Ａ０３Ｂ ６Ａ７３ Ｅ２８９ ８４ＦＦ ８６２３ １３９４ ９９６Ｆ ６２６３ ０８４５ ＡＡ９４.
∥ ＢＩＧｙ
４４４Ｂ ＢＡ１７ １７５８ ０ＤＡＦ ７１ＡＢ ５２Ａ５ ６ＣＣＡ ８ＥＡＢ ４Ｃ５１ Ｅ９７０ ０Ｅ３７ Ｂ１７Ｂ ＢＢ４６ Ｃ０Ｂ９ ４Ａ３６ Ｆ７３Ｆ
０２４４ ７ＦＢＤ ＡＥ５Ｂ ７ＣＡ９ ３８７０ ５ＡＢ９ Ｅ９ＥＥ ４７１Ｃ Ｅ７Ｂ０ １００４ ６ＤＦ１ ３５０５ ４２Ｂ３ ０３３２ ＡＥ６７ ６９Ｃ６.
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８. ４　 数字证书的创建程序

８. ４. １　 生成 ＳＳＫ的程序

生成 ＳＳＫ 的程序通常由数据服务商执行一次ꎬ以便创建其自身的 ＳＳＫꎬ然后发送到 ＳＡꎬ由 ＳＡ 根据

该 ＳＳＫ 创建 ＤＳ 证书ꎮ 程序如下:
ａ)　 使用算法 ＳＨＡ￣１ 散列公开密钥文件ꎬ文件里面的所有字节都应进行散列ꎻ
ｂ)　 利用 ＤＳＡ 数字签名算法通过私有密钥ꎬ公开密钥的文件的散列和一个随机字符串实现对公开

密钥文件进行签名ꎬ这将返回 ２ 个签名元素(“Ｒ”和“Ｓ”)ꎻ
ｃ)　 将这个自我签名密钥文件按 ８. ２ 规定的格式书写ꎬ然后将公开密钥文件附加到它的后面ꎬ形成

自我签名密钥文件ꎮ

８. ４. ２　 鉴别 ＳＳＫ的程序

鉴别 ＳＳＫ 的程序通常由 ＳＡ 在创建和发布 ＤＳ 证书之前执行ꎮ 程序如下:
ａ)　 提取数字签名元素“Ｒ”和“Ｓ”ꎬ 剩余为公开密钥文件内容ꎻ
ｂ)　 使用算法 ＳＨＡ￣１ 散列公开密钥文件ꎬ文件里面的所有字节都应进行散列ꎻ
ｃ)　 将 ａ)中提取的签名元素ꎬ与公开密钥文件及 ｂ)中获得的公开密钥文件的散列值一起传递给

ＤＳＡ 进行核实ꎬ并返回签名正确与否ꎮ
注:如果签名验证正确ꎬＳＡ 将产生 ＤＳ 证书ꎮ

８. ４. ３　 创建 ＤＳ证书的程序

创建 ＤＳ 证书的程序通常由 ＳＡ 在鉴别 ＳＳＫ 以后创建 ＤＳ 证书时执行ꎮ 程序如下:
ａ)　 从自我签名密钥文件中舍弃签名元素(即前两个元素以及它们的行头)ꎬ剩余为公开密钥

文件ꎻ
ｂ)　 使用算法 ＳＨＡ￣１ 散列公开密钥文件ꎬ文件里面的所有字节都应进行散列ꎻ
ｃ)　 利用 ＤＳＡ 数字签名算法通过 ＳＡ 私有密钥、公开密钥的文件的散列和一个随机字符串实现对

公开密钥文件进行签名ꎬ并返回 ２ 个签名元素(“Ｒ”和“Ｓ”)ꎻ
ｄ)　 书写“Ｒ”和“Ｓ”内容到证书文件ꎬ然后附加 ａ)中所得的结果ꎬ形成 ＤＳ 证书ꎮ

８. ４. ４　 鉴别 ＤＳ证书的程序

鉴别 ＤＳ 证书的程序通常是 ＤＳ 从 ＳＡ 获得的 ＤＳ 证书在使用之前执行ꎮ 程序如下:
ａ)　 从 ＳＡ 网站获得 ＳＡ 公开密钥ꎻ
ｂ)　 提取证书中的头两个数据字符串ꎬ剩下的就是公开密钥文件ꎻ
ｃ)　 使用算法 ＳＨＡ￣１ 散列公开密钥文件ꎬ文件里面的所有字节都应进行散列ꎻ
ｄ)　 将 ｂ)中提取的签名元素ꎬ与 ａ)中 ＳＡ 公开密钥及 ｃ)中公开密钥文件的散列值一起传递给 ＤＳＡ

进行核实ꎬ并返回签名正确与否ꎮ
注:如果 ＤＳ 证书签名鉴别结果正确ꎬ其签名元素“Ｒ”和“Ｓ”可用于构建 ＥＮＣ 数字签名ꎮ

８. ４. ５　 从签名文件中鉴别 ＤＳ证书的程序

从签名文件中鉴别 ＤＳ 证书的程序通常由 ＤＣ 执行ꎬ在数据服务公开密钥被提取用于鉴别 ＥＮＣ 签

名之前ꎬ使用 ＳＡ 公开密钥鉴别存储在 ＥＮＣ 签名中的 ＤＳ 证书时使用ꎮ 鉴定程序如下:
ａ)　 从签名文件中提取所期望的签名和证书ꎻ
ｂ)　 舍弃第一个签名部分(前两个数据字符串和其相应标题ꎬ这是 ＥＮＣ 数据的数据服务签名)ꎬ留

下部分是证书ꎻ
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ｃ)　 提取剩下的签名部分ꎬ即从 ｂ)中获得的剩下的文件中的前两个数据字符串ꎬ形成公开密钥

文件ꎻ
ｄ)　 使用算法 ＳＨＡ￣１ 散列公开密钥文件ꎬ文件里面的所有字节都应进行散列ꎻ
ｅ)　 将 ｃ)中提取的签名部分ꎬ与 ｃ)中获得的 ＳＡ 公开密钥文件及 ｄ)中获得的公开密钥文件的散列

值一起传递给 ＤＳＡ 进行核实ꎬ并返回签名正确与否ꎮ

８. ４. ６　 鉴别 ＳＡ数字证书的程序

８. ４. ６. １　 鉴别 ＳＡ 数字证书的程序通常在以下情况下执行:
ａ)　 ＤＳ 核实 ＳＡ 公开密钥时ꎬ该 ＳＡ 公开密钥用于鉴别 ＤＳ 证书ꎻ
ｂ)　 ＤＣ 核实 ＳＡ 公开密钥时ꎬ该 ＳＡ 公开密钥用于鉴别 ＥＮＣ 数据的数字签名ꎮ

８. ４. ６. ２　 鉴别 ＳＡ 数字证书的程序如下:
ａ)　 手动比较独立安装的 ＳＡ 数字证书中的 ＳＡ 公开密钥和从 ＳＡ 网站上获得的公开密钥ꎻ
ｂ)　 如果上面的检查失败ꎬＤＳ 将不接受 ＳＡ 数字证书ꎻ如果 ＳＡ 数字证书合法ꎬ其所包含的数据服

务公开密钥可以用于核实 ＥＮＣ 签名文件ꎮ

８. ４. ７　 更新 ＳＡ数字证书的程序

ＳＡ 在下列情况下ꎬ将会出版和提供一个新的 ＳＡ 数字证书:
ａ)　 当 ＳＡ 数字证书过期时ꎬ证书不应包括已经变化的公开密钥ꎻ
ｂ)　 当 ＳＡ 私有密钥出现安全问题时ꎬＳＡ 数字证书应包括一个新的公开密钥ꎮ
ＳＡ 将出版新的数字证书ꎬ并在 ＳＡ 网站上公布公开密钥ꎮ 所有 ＤＳ 和 ＯＥＭ 会立即得到通知ꎬ并收

到新的数字证书的复制品ꎮ
ＤＳ 和 ＯＥＭ 共同负责将新的 ＳＡ 数字证书以及新的 ＳＡ 公开密钥通知给 ＤＣꎮ
当一个新的 ＳＡ 数字证书或者公开密钥发布时ꎬ通常由该保护方案的所有用户执行该程序ꎮ 按如

下程序执行:
ａ)　 从 ＳＡ 网站上获得新的 ＳＡ 数字证书以及可印刷的 ＳＡ 公开密钥ꎻ
ｂ)　 应用程序应下载新的 ＳＡ 数字证书ꎬ核对公开密钥是否与印刷的公开密钥一致ꎮ 只有完成这

些操作后ꎬ应用程序才认为该 ＳＡ 公开密钥是正确的ꎻ
ｃ)　 使用新发布的证书替代存在的 ＳＡ 数字证书ꎮ

８. ４. ８　 创建签名参数的程序

创建签名参数(ＰＱＧ)的程序通常由 ＳＡ 和 ＤＳ 在创建公开和私有密钥对的时候执行ꎮ 尽管由 ＤＳ 创

建的 ＰＱＧ 参数不必与包含在 ＳＡ 公开密钥和 ＳＡ 数字证书中的一致ꎬ但是使用的密钥长度应一致ꎮ

９　 数字签名

９. １　 数字签名文件格式

数字签名文件的格式与数字 ＤＳ 证书文件相同ꎮ 数字签名(文件)采用 ＡＳＣＩＩ 文本格式ꎬ并按照规

定的结构和次序表示ꎮ
数字签名文件应包含下面的 ６ 个数据字符串:
ａ)　 第一个数据字符串“Ｒ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ是数字签名中的“Ｒ”部分ꎻ
ｂ)　 第二个数据字符串“Ｓ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ是数字签名中的“Ｓ”部分ꎻ
ｃ)　 第三个数据字符串“Ｐ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎬ用来核实数字签名ꎻ
ｄ)　 第四个数据字符串“ｐ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ用来核实数字签名ꎻ
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ｅ)　 第五个数据字符串“ｇ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎬ用来核实数字签名ꎻ
ｆ)　 第六个数据字符串“ｙ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎬ用来核实数字签名ꎮ
每一个数据字符串应遵守下述格式:
ａ)　 前面有一个标题行ꎮ 标题行在开始处用“∥”表示ꎬ后跟一个空格字符和 ＡＳＣＩＩ 文本标题

字符ꎻ
ｂ)　 用 １６ 进制数字(０ ~ ９ꎬＡ ~ Ｆ)表示ꎬ任何字母字符均以大写表示ꎻ
ｃ)　 以点号“. ”表示结束ꎻ
ｄ)　 每 ４ 个字符之间用空格字符分开ꎻ
ｅ)　 每一个数据字符最后有一个行分割符(回车)(为了增加可读性ꎬ一些数据被分成两行)ꎮ
示例:
∥ Ｓｉｇｎａｔｕｒｅ　 　 ｐａｒｔ Ｒ:
５８２Ｆ ９ＤＥ１ ＦＣＡ６ Ａ６Ａ９ ９ＢＦ７ ＣＥ２４ ７２ＥＦ ９ＤＥ５ ７６１３ Ｂ１１Ｃ.
４６ＦＦ ７３０２ ＦＤＦ７ ＣＢＤＦ ２１９３ ４３Ｂ４ ３３７Ｃ Ｂ６ＥＤ Ｅ１４６ Ｅ７３Ｅ.
∥ ＢＩＧｐ
ＦＣＡ６ ８２ＣＥ ８Ｅ１２ ＣＡＢＡ ２６ＥＦ ＣＣＦ７ １１０Ｅ ５２６Ｄ Ｂ０７８ Ｂ０５Ｅ ＤＥＣＢ ＣＤ１Ｅ Ｂ４Ａ２ ０８Ｆ３ ＡＥ１６
１７ＡＥ ０１Ｆ３ ５Ｂ９１ Ａ４７Ｅ ６ＤＦ６ ３４１３ Ｃ５Ｅ１ ２ＥＤ０ ８９９Ｂ ＣＤ１３ ２ＡＣＤ ５０Ｄ９ ９１５１ ＢＤＣ４ ３ＥＥ７
３７５９ ２Ｅ１７.
∥ ＢＩＧｑ
９６２Ｅ ＤＤＣＣ ３６９Ｃ ＢＡ８Ｅ ＢＢ２６ ０ＥＥ６ Ｂ６Ａ１ ２６Ｄ９ ３４６Ｅ ３８Ｃ５.
∥ ＢＩＧｇ
６７８４ ７１Ｂ２ ７Ａ９Ｃ Ｆ４４Ｅ Ｅ９１Ａ ４９Ｃ５ １４７Ｄ Ｂ１Ａ９ ＡＡＦ２ ４４Ｆ０ ５Ａ４３ ４Ｄ６４ ８６９３ １Ｄ２Ｄ １４２７
１Ｂ９Ｅ ３５０３ ０Ｂ７１ ＦＤ７３ ＤＡ１７ ９０６９ Ｂ３２Ｅ ２９３５ ６３０Ｅ １Ｃ２０ ６２３５ ４Ｄ０Ｄ Ａ２０Ａ ６Ｃ４１ ６Ｅ５０
ＢＥ７９ ４ＣＡ４.
∥ ＢＩＧｙ
ＡＡ２５ ＤＦ９Ｅ Ｃ３ＣＡ ９６Ｂ７ ９Ｄ０１ ３ＥＤ８ Ｄ５７２ Ｄ４７Ｃ Ｂ３Ｆ３ ８０Ｄ０ ７３１Ｄ ＥＡ４７ Ｂ１０６ ２６ＢＡ Ｃ３８７ Ｃ１ＦＡ ３Ｃ３３
ＥＣ５５ ６８４５ ３７４４ ７６ＢＥ ５８２５ ６Ｅ０７ Ａ７４Ｄ ６０７Ｆ ７Ａ５Ｅ ７Ｂ７Ｅ ３４５５ ７１Ｄ８ ２１１０ ４Ｃ８Ａ Ｃ４ＢＦ.

９. ２　 ＥＮＣ 数字签名文件格式

发布 ＥＮＣ 信息的 ＤＳ 总是在 ＥＮＣ 数字签名文件中创建签名 /证书对ꎮ ＤＣ 需要核实签名文件中的

签名 /证书对ꎮ 签名文件应包括签名和证书对ꎮ 仅有签名的文件不能证明 ＤＳ 的身份ꎬ因此是非法的ꎮ
ＥＮＣ 数字签名文件采用 ＡＳＣＩＩ 文本格式ꎬ并按照规定的结构和次序表示ꎮ
文件以下面的次序包含数据字符串:
ａ)　 第一个数据字符串“Ｒ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ是 ＥＮＣ 签名中的数据服务商签

名的“Ｒ”部分ꎻ
ｂ)　 第二个数据字符串“Ｓ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ是 ＥＮＣ 签名中的数据服务商签

名的“Ｓ”部分ꎻ
ｃ)　 第三个数据字符串“Ｒ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 公开密钥中的系统管理

员签名的“Ｒ”部分ꎻ
ｄ)　 第四个数据字符串“Ｓ”ꎬ包括 １０ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 公开密钥中的系统管理员

签名的“Ｓ”部分ꎻ
ｅ)　 第五个数据字符串“ｐ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎻ
ｆ)　 第六个数据字符串“ｑ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎻ
ｇ)　 第七个数据字符串“ｇ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎻ
ｈ)　 第八个数据字符串“ｙ”ꎬ包括 ３２ 块区域(每区域含 ４ 个字符)ꎬ是 ＤＳ 的公开密钥ꎮ
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头两个“Ｒ”和“Ｓ”数据字符串是 ＤＳ ＥＮＣ 签名ꎬ文件剩下的部分与 ＤＳ 证书一致ꎮ
每个数据字符串应遵守下述格式:
ａ)　 前面有一个标题行ꎮ 标题航在开始处用“∥”表示ꎬ后跟一个空格字符和 ＡＳＣＩＩ 文本标题

字符ꎻ
ｂ)　 用 １６ 进制数字(０ ~ ９ꎬＡ ~ Ｆ)表示ꎬ任何字母字符均以大写表示ꎻ
ｃ)　 以点号“. ”表示结束ꎻ
ｄ)　 每 ４ 个字符之间用空格字符分开ꎻ
ｅ)　 每一个数据字符最后有一个行分割符(回车)(为了增加可读性ꎬ一些数据被分成两行)ꎮ
第二个“Ｒ”和“Ｓ”用来核实 ＤＳ 数字证书(ｐꎬｑꎬｇꎬｙ 字符串)ꎮ 如果核实成功ꎬＤＳ 公开密钥(ｙ 字符

串)可以被提取出来ꎬ用于核实加密的 ＥＮＣ 的数字签名(头两个“Ｒ”和“Ｓ”)ꎮ 允许 ＤＣ 核实系统管理员

数字证书ꎬ提取 ＤＳ 公开密钥ꎬ核实 ＥＮＣ 数据的数字签名ꎮ
示例:
∥ Ｓｉｇｎａｔｕｒｅ　 　 ｐａｒｔ Ｒ:
６３Ｅ８ Ａ２７Ｆ ８５ＦＢ ７５５３ Ｃ８０Ｃ Ｅ２０１ ６４Ｅ０ ＦＢ６Ａ Ｅ８ＦＢ ２０ＣＥ.
∥ Ｓｉｇｎａｔｕｒｅ　 　 ｐａｒｔ Ｓ:
８Ａ６６ ７ＣＣＣ ２４ＢＡ Ｆ３５８ ＣＦ３Ｆ ＢＡＡ３ ＢＥ８４ ７４５Ｂ ５Ｃ３Ｆ ８Ｅ２７.
∥ Ｓｉｇｎａｔｕｒｅ　 　 ｐａｒｔ Ｒ:
５８２Ｆ ９ＤＥ１ ＦＣＡ６ Ａ６Ａ９ ９ＢＦ７ ＣＥ２４ ７２ＥＦ ９ＤＥ５ ７６１３ Ｂ１１Ｃ.
∥ Ｓｉｇｎａｔｕｒｅ　 　 ｐａｒｔ Ｓ:
４６ＦＦ ７３０２ ＦＤＦ７ ＣＢＤＦ ２１９３ ４３Ｂ４ ３３７Ｃ Ｂ６ＥＤ Ｅ１４６ Ｅ７３Ｅ.
∥ ＢＩＧＰ
ＦＣＡ６ ８２ＣＥ ８Ｅ１２ ＣＡＢＡ ２６ＥＦ ＣＣＦ７ １１０Ｅ ５２６Ｄ Ｂ０７８ Ｂ０５Ｅ ＤＥＣＢ ＣＤ１Ｅ Ｂ４Ａ２ ０８Ｆ３ ＡＥ１６
１７ＡＥ ０１Ｆ３ ５Ｂ９１ Ａ４７Ｅ ６ＤＦ６ ３４１３ Ｃ５Ｅ１ ２ＥＤ０ ８９９Ｂ ＣＤ１３ ２ＡＣＤ ５０Ｄ９ ９１５１ ＢＤＣ４ ３ＥＥ７
３７５９ ２Ｅ１７.
∥ ＢＩＧｑ
９６２Ｅ ＤＤＣＣ ３６９Ｃ ＢＡ８Ｅ ＢＢ２６ ０ＥＥ６ Ｂ６Ａ１ ２６Ｄ９ ３４６Ｅ ３８Ｃ５.
∥ ＢＩＧｇ
６７８４ ７１Ｂ２ ７Ａ９Ｃ Ｆ４４Ｅ Ｅ９１Ａ ４９Ｃ５ １４７Ｄ Ｂ１Ａ９ ＡＡＦ２ ４４Ｆ０ ５Ａ４３ ４Ｄ６４ ８６９３ １Ｄ２Ｄ １４２７
１Ｂ９Ｅ ３５０３ ０Ｂ７１ ＦＤ７３ ＤＡ１７ ９０６９ Ｂ３２Ｅ ２９３５ ６３０Ｅ １Ｃ２０ ６２３５ ４Ｄ０Ｄ Ａ２０Ａ ６Ｃ４１ ６Ｅ５０
ＢＥ７９ ４ＣＡ４.
∥ ＢＩＧｙ
ＡＡ２５ ＤＦ９Ｅ Ｃ３ＣＡ ９６Ｂ７ ９Ｄ０１ ３ＥＤ８ Ｄ５７２ Ｄ４７Ｃ Ｂ３Ｆ３ ８０Ｄ０ ７３１Ｄ ＥＡ４７ Ｂ１０６ ２６ＢＡ Ｃ３８７ Ｃ１ＦＡ
３Ｃ３３ ＥＣ５５ ６８４５ ３７４４ ７６ＢＥ ５８２５ ６Ｅ０７ Ａ７４Ｄ ６０７Ｆ ７Ａ５Ｅ ７Ｂ７Ｅ ３４５５ ７１ＤＢ ２１１０ ４Ｃ８Ａ Ｃ４ＢＦ.

９. ３　 数字签名的创建程序

９. ３. １　 签名电子航道图文件的程序

签名电子航道图文件的程序由 ＤＳ 执行ꎬ以对其 ＥＮＣ 数据文件进行数字签名ꎮ 在签名前ꎬＥＮＣ 文

件应被压缩和加密ꎮ 程序如下:
ａ)　 使用 ＳＨＡ￣１ 算法散列所需的 ＥＮＣ 文件(基本和更新文件)ꎮ 进行散列以前 ＥＮＣ 单元应进行

压缩和加密ꎮ 文件里面的所有字节都应被散列ꎻ
ｂ)　 将 ａ)中得到的散列值、ＤＳ 私有密钥和随机字符串传递给 ＤＳＡ 数字签名算法ꎬ将会返回 ２ 个签

名参数(“Ｒ”和“Ｓ”)ꎻ
ｃ)　 写在签名文件里面作为头两个数据的字符串应符合 ９. ２ 所定义的格式ꎮ 文件的剩下部分由

ＤＳ 证书组成ꎬＤＳ 证书包含与用于创建签名的私有密钥相关的公开密钥ꎮ
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９. ３. ２　 鉴定 ＥＮＣ 数字签名文件的程序

９. ３. ２. １　 鉴定 ＥＮＣ 数字签名文件的程序ꎬ通常由 ＤＳ 为核实 ＥＮＣ 数字签名而执行ꎬ前提是 ＤＣ 已经鉴

别 ＳＡ 证书和签名文件中的 ＤＳ 证书ꎮ 程序如下:
ａ)　 从与 ＥＮＣ 文件唯一相关的签名文件中提取签名和证书ꎬ剩下的就是 ＤＳ 公开密钥文件ꎻ
ｂ)　 从 ａ)中的输出结果中提取签名部分(头两个数据字符串及其的相应部分) ꎬ剩下的是

证书ꎻ
ｃ)　 使用 ＳＨＡ￣１ 算法散列所需 ＥＮＣ 文件ꎬ文件里面的所有字节都被散列ꎻ
ｄ)　 核实签名部分ꎬ通过传递签名、ＤＳ 公开密钥及 ＥＮＣ 文件的散列值给 ＤＳＡ 数字签名算法ꎬ将返

回正确与否ꎮ
９. ３. ２. ２　 如果 ＤＣ 签名鉴定不正确ꎬ数据用户将不能解密 ＥＮＣꎬ如果 ＥＮＣ 鉴定正确ꎬ则 ＥＮＣ 能被

解密ꎮ

１０　 加密

１０. １　 一般要求

１０. １. １　 每一个 ＥＮＣ 单元文件使用一个单元密钥加密ꎮ 同一个单元密钥可以用来加密 ＥＮＣ 同一版本

的所有更新文件ꎮ 单元密钥以单元许可证的形式传送给 ＤＣꎮ
１０. １. ２　 ＥＮＣ 数据文件的所有内容应加密ꎬ用户许可证和单元许可证也应加密ꎮ

１０. ２　 加密 ＥＮＣ 基本单元文件的程序

１０. ２. １　 加密 ＥＮＣ 基本单元文件的程序应由 ＤＳ 执行ꎬＥＮＣ 文件应在加密之前被压缩ꎮ 程序如下:
ａ)　 选择加密所需的单元密钥(参照下面的条件)ꎻ
ｂ)　 使用 ａ)中得到的单元密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法加密 ＥＮＣ 文件ꎬ形成加密的 ＥＮＣ 文件ꎮ

１０. ２. ２　 选择的加密密钥应遵守下面的条件:
ａ)　 产生 ＥＮＣ 单元第一版本的 ＣＫ１ 和 ＣＫ２ꎬＣＫ１ 用于加密 ＥＮＣ 单元ꎻ
ｂ)　 对现有的 ＥＮＣ 单元的新版本ꎬ应使用现存的 ＣＫ２ 密钥加密 ＥＮＣ 图ꎮ 将现存的 ＣＫ２ 变成

ＣＫ１ꎬ产生 ＣＫ２ꎬ用于 ＥＮＣ 单元的下一版本ꎻ
ｃ)　 对于 ＥＮＣ 单元新发布版本应使用当前的 ＣＫ１ 进行加密ꎻ
ｄ)　 更新文件应使用与基本单元相同的单元密钥加密ꎮ

１０. ３　 解密 ＥＮＣ 基本单元文件的程序

解密 ＥＮＣ 基本单元文件的程序通常由 ＤＣ 按如下步骤执行:
ａ)　 选择适当的 ＣＫ１ 或 ＣＫ２ 作为密钥ꎻ
ｂ)　 使用 ａ)中得到的密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法解密加密的 ＥＮＣ 基本单元文件ꎬ从而产生解密后的

ＥＮＣ 基本单元文件ꎮ

１０. ４　 加密 ＥＮＣ 更新文件的程序

加密 ＥＮＣ 更新文件的程序通常由 ＤＳ 执行ꎮ 加密以前应对 ＥＮＣ 文件进行压缩ꎮ 程序如下:
ａ)　 选择用于加密源 ＥＮＣ 基本单元文件的密钥给更新文件应用ꎻ
ｂ)　 将 ａ)中得到的密钥作为密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法加密 ＥＮＣ 更新文件(ＥＮＣ 更新文件在加密之

前应该压缩)ꎮ
９１
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１０. ５　 解密 ＥＮＣ 更新文件的程序

解密 ＥＮＣ 更新文件的程序通常由 ＤＣ 按如下步骤执行:
ａ)　 选择适当的 ＣＫ１ 或 ＣＫ２ 作为密钥ꎻ
ｂ)　 使用 ａ)中得到的密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法解密加密的 ＥＮＣ 更新文件ꎬ从而产生解密后的 ＥＮＣ

更新文件ꎮ

１０. ６　 使用基本许可证文件选择单元密钥的程序

使用基本许可证文件选择单元密钥的程序通常由 ＤＣ 执行ꎬ用于决定使用单元许可证提供的哪一

个单元解密ꎮ 该程序对 ＥＮＣ 基本单元和更新单元均适用ꎮ 使用单元许可证文件来解密时ꎬ需要 ＤＣ 的

应用系统使用试错法来决定使用哪一个单元密钥ꎬ与使用元许可证文件解密不同ꎮ 程序如下:
ａ)　 将 ＣＫ１ 作为解密密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法ꎬ对 ＥＮＣ 文件解密ꎻ
ｂ)　 解压缩 ＥＮＣ 文件ꎬ如果解压成功ꎬ则 ＥＮＣ 文件被解密完毕ꎬ可以使用ꎻ
ｃ)　 如果解密不成功ꎬ将 ＣＫ２ 作为解密密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法ꎬ对 ＥＮＣ 文件解密ꎻ
ｄ)　 解压缩 ＥＮＣ 文件ꎬ如果解压成功ꎬ则 ＥＮＣ 文件被解密完毕ꎬ可以使用ꎻ
ｅ)　 如果解密再次不成功ꎬ则单元许可证文件中不包括合法的单元密钥ꎬＤＣ 应从 ＤＳ 那里获得新

的单元许可证ꎮ

１０. ７　 使用元许可证文件选择单元密钥

１０. ７. １　 该程序通常由 ＤＣ 执行ꎬ用于决定使用哪一个单元许可证提供的单元密钥解密ꎮ 该程序对

ＥＮＣ 基本单元和更新单元均适用ꎮ 元许可证文件的使用将会减少 ＤＣ 应用程序选择适当的单元密钥的

试错次数ꎮ 程序如下:
ａ)　 从 ＣＡＴＡＬＯＧ. ０３１ 文件中 ＣＡＴＤ￣ＣＯＭＴ 字段获得 ＥＮＣ 文件的版本ꎻ
ｂ)　 从元许可证文件中的单元许可证记录中获得 ＥＤＴＮ 数字ꎬＥＤＴＮ 表明应用哪一版本的 ＣＫ１ꎻ
ｃ)　 如果从 ａ)和 ｂ)中得到的版本数字相同ꎬＣＫ１ 应该用于解密 ＥＮＣꎮ ＣＫ１ 作为解密密钥ꎬ利用

Ｂｌｏｗｆｉｓｈ 算法ꎬ解密 ＥＮＣ 基本单元文件ꎻ
ｄ)　 如果从 ａ)中获得的版本数字比 ｂ)中的低ꎬ则元许可证文件包含的单元密钥用于 ＥＮＣ 的更新

版本ꎬＤＣ 应从 ＤＳ 获得更新版本的电子航道图ꎻ
ｅ)　 如果从 ａ)中获得的版本数字比 ｂ)中的高ꎬＤＣ 可以尝试使用 ＣＫ２ 解密 ＥＮＣꎮ ＤＣ 也应从 ＤＳ

那里获得更新的单元许可证ꎮ ＤＣ 使用 ＣＫ２ 作为解密密钥ꎬ利用 Ｂｌｏｗｆｉｓｈ 算法ꎬ解密 ＥＮＣ 基本

单元解压所得的 ＥＮＣ 文件ꎮ 如果解压成功ꎬ则 ＥＮＣ 文件被解密完毕ꎬ可以使用ꎮ 如果解密不

成功ꎬ意味着单元许可证文件中不包括合法的单元密钥ꎬＤＣ 应从 ＤＳ 那里获得新的单元许

可证ꎮ
１０. ７. ２　 ＥＮＣ ＯＥＭ 负责确保应用程序适当管理单元许可证ꎮ 多个 ＤＳ 可以提供相关的单元许可证给

一个 ＥＮＣ 服务ꎮ 因此应用程序应能够管理来自多个 ＤＳ 的单元许可证ꎬ也可以允许同一个 ＥＮＣ 单元来

源于多个 ＤＳꎬ来源于同一个 ＤＳ 的单元许可证不可能用来解密来源于另一个 ＤＳ 的 ＥＮＣꎮ

０２
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前 言

Jτ'IT 765《长江电子航道图制作规范》分为五个部分：

第 1 部分：术语；

第2部分：数据传输；

一一第 3 部分：显示准则：

一一第4部分：数据有效性检验；

一一第5 部分：数据保护。

本部分为π＇／T 765 的第 5 部分。

本部分按照 GB/T 1. 1 2009 给出的规则起草。

本部分代替汀'IT 765. 5 2009 《长江电子航道图制作规范 第 5 部分：数据保护》，与汀'IT

765.5 -2009 相比主要技术变化如下：

一一删除了原标准中的部分示例（见2009 年版的 6.4 等），并将部分示例转化为文字叙述（见 6.4

等）。
本部分对应于国际海道组织（IHO月－63《IHO 数据保护方案》（ IHO Data Protection Scheme）。本部

分与 IHO S-63 的一致性程度为非等效。

本部分由交通运输信息通信及导航标准化技术委员会提出并归口。

本部分起草单位：长江航务管理局、长江航道局、大连海事大学。

本部分主要起草人：但乃越、杜经农、朱业汉、杨大鸣、章娟、刘青、张娜、俞建林、万大彬、程大炜、

赵德鹏、李源惠、宋良福、曹成、顾网林、李海、董华。
本部分所代替标准的历次版本发布情况为： JT/T 765. 当－20090

E 





1 范围

长江电子航道固制作规范

第 5 部分：数据保护

JT/T 765.5-2016 

Jτ'IT 765 的本部分规定了长江电子航道图数据保护总体框架、各参与方的交互程序、用户许可证、

单元许可证、数字证书、数字签名、加密等要求。

本部分适用于长江电子航道图制作、系统开发、设计和应用，其他内河电子航道图系统也可参照

使用。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注目期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

π／T 765.1 长江电子航道图制作规范第 1 部分：术语

3 术语和定义

JT/T 765.1 界定的术语和定义适用于本文件。

4 4是江电子航道固数据保护总体框架

4.1 总体要求

4. 1. 1 长江电子航道图数据保护方案规定了四类参与方，分别为系统管理员、数据服务商、设备制造

商、数据用户。
4. 1.2 系统管理员为任何加入长江电子航道图数据保护方案的设备制造商分配一对唯一的制造商标

识符（ M_ID）和制造商密钥（M＿阻Y）值，并将所有设备制造商的 M_ID 和 M＿阻Y记录下来，形成设备

制造商信息表。设备制造商为购买其产品的数据用户分配一个唯一的硬件标识符（HW ID），并用自己

的 M 阻Y将其加密后形成用户许可证，随产品一同提供给数据用户。

4. 1.3 对于任何加人长江电子航道图数据保护方案的数据服务商，系统管理员向其提供设备制造商

信息表，并保证表内容的及时更新。

4. 1.4 数据用户需要购买数据服务商的电子航道图时，向其提供自己的用户许可证，数据服务商用单

元密钥对电子航道图数据进行加密，并利用用户许可证中的 HW_ID 加密单元密钥，形成单元许可证，

将电子航道图和单元许可证发送给数据用户。数据用户收到电子航道图和单元许可证后，利用自己用

户许可证中的 HW」D对单元许可证解密，得到单元密钥，并用单元密钥对电子航道图进行解密。

4. 1.5 为在上述保护过程中实现身份认证，采用数字证书的方式来进行签名认证。系统管理员创建

自己的系统管理员数字证书，并将该证书发布给设备制造商、数据服务商和数据用户。数据服务商创建

自己的数据服务商自我签名密钥文件（ SSK）并提交给系统管理员，系统管理员核实 SSK 文件后，用自己

的私有密钥对数据服务商公开密钥进行签名，生成数据服务商数字证书，并发布给数据服务商。数据服

务商在向数据用户发送电子航道图前，先用自己的私有密钥对电子航道图签名，并和数据服务商数字证
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书结合，形成电子航道图的签名文件，随电子航道图一起提供给数据用户。数据用户收到电子航道图签

名文件后，利用系统管理员数字证书中的公开密钥来核实数据服务商证书，再利用数据服务商证书中的

公开密钥来核实电子航道图的签名，如果正确，则电子航道图可以使用，否则因不能确认来源而拒绝

使用。

4.2 备参与方的职责

4.2. 1 系统管理员

系统管理员（ SA）应根据需要维护策略的正常运行，制作并发布方案根证书，接受设备制造商

(OEM）的申请，并为符合要求的 OEM 创建 M_ID 和 M_KEY 信息。 SA 还应为数据服务商（ DS）发放数

字证书，在电子航道图发布过程中实现身份认证。 SA 的主要职责是：

a) 确认 OEM 发送的 M_ID、M＿阻Y 申请表格；

的 确认 DS 发送的数据服务商申请表格；

c) 与 OEM 签订协议书；

的与 DS 签订协议书；

e) 为每个 OEM 创建一一对应的 M_ID 和 M_KEY;

f) 为每个 DS 创建数据服务商证书；

g) 创建系统管理员数字证书以提供给电子航道图显示与信息系统（ECDIS）用户：

h) 负责管理各种文档，并将系统成员所需文档发送给成员。

4.2.2 敢据服务商

数据服务商（DS）应负责加密和签署电子航道图（ENC）信息，通过网络或者数据光盘的形式为用户

提供更新 ENC 服务。每个长江电子航道图数据提供商应符合国家相关的资质规定，并经 SA 认证通过，

具有向用户发布数据的资格。 DS 的主要职责是：

a) 向 SA 申请发布 ENC 数据的资格；

b) 与 SA 签署协议，由 SA 向其分配M一ID 和 M一阻h

c) 创建自己的 SSK 证书文件：

d) 鉴定 ENC 请求用户的合法性；

e) 创建加密 ENC 文件所需的单元密钥；

f) 创建单元许可证文件和元数据文件：

g) 压缩、加密以及签署 ENC 并发送给用户：

h) 产生单元许可证文件和元数据文件，发送给请求用户；

i) 管理加密 ENC 的密钥以及其他用户资料等文档文件。

4.2.3 设备制造商

设备制造商（ OEM）主要负责开发一套电子航道图处理系统（ EPS），该系统按照本规范要求具备对

ENC 数据的保护功能。同时，还具备处理保护的 ENC 数据，以便在 ECDIS 平台显示正确的电子航道图

数据信息的能力。为了加入长江电子航道图数据保护方案，相应的 OEM 应完成方案的要求，取得资格

认证后才能加入本保护方案，并且获取 M_ID 和 M KEY 来实现他们的系统，提供支持该安全方案的船

舶导航产品。 OEM 的主要职责是：

a) 申请制造商资格；

b) 与 SA 签署协议；

c) 为每台设备创建 HW_ID;

2 
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d) 将每个 HW_ID 记录在 HW_ID 登记表中，并且进行管理；

e) 开发符合本规范要求的 EPS 系统；

f) 为电子航道图显示与信息系统（ECDIS）创建用户许可证文件。

4.2.4 数据用户

数据用户（ DC）是电子航道图信息的使用者，从 DS 那里接收加以保护的 ENC 信息。 ECDIS 用户负

责鉴别 ENC 的数字签名和按照保护方案定义的程序对 ENC 进行解密。 DC 的主要职责是：

a) 从 SA 网站下载系统管理员数字证书，用以鉴别 DS 的合法性；

b) 向 DS 提供用户许可证文件，以获得新的 ENC 文件；

c) 管理多个 DS 各自的用户许可证文件。

5 备参与方的交互程序

5.1 SA 创建自己的数字证书

SA创建自己的私有密钥和公有密钥，使用私有密钥对公有密钥进行签名，将签名算法的返回值与

公有密钥结合，创建 SA 数字证书。

5.2 DS 加入数据保护体系的基本程序

DS加入数据保护体系的基本程序如下：

a) DS 创建自己的公开密钥、私钥对；
b) DS 创建 SSK 文件；

c) DS 填写“长江电子航道图数据保护系统数据服务商证书请求表” z

d) DS 将申请表、SSK 文件以及数据服务商公开密钥文件发送给 SA;

e) SA 通过电话、电子邮件等方式对申请表格和 SSK 文件的来源等进行确认3

f) SA 核实 SSK 文件的格式是否符合本规范要求；

g) SA 利用 DS 发送的公开密钥文件核实 SSK 文件：

b) 如果对 SSK 文件的鉴别合法，且该 DS 符合国家相关资质要求，SA创建 DS 证书，否则，给请求

的 DS 发出错误信息。

5.3 OEM 加入敢据保护体系的基本程序

OEM 加入数据保护体系的基本程序如下：

a) OEM 完成 M_ID/M一阻Y 申请表的填写（主要包括 OEM 的详细信息以及请求所需文件）；

b) SA 核实M ID/M KEY 表格第一部分（主要核实设备制造商对表格的填写是否完整）；

c) SA 核实 OEM 是否签署“长江电子航道图数据保护协议书”；

的 SA核实 OEM 开发的系统是否符合本规范标准；

e) SA 核实 OEM 没有 M_ID/M一阻Y对（主要确认该申请的 OEM 未曾有过 M_ID/M_KEY，即表

明申请者是新的 OEM);

f) SA 创建 M_ID/M＿阻Y，并且存储到 M_ID/M＿阻Y登记表内；

g) SA 将 M_ID/M_KEY 发送给OEM，同时也将这个新的 M_ID/M_KEY 发送给系统内所有的 DS。

5.4 DC 向 OEM 购买新设备的程序

DC 按如下程序向 OEM 购买设备：

a) DC 向 OEM 递交标识身份的用户许可证文件（主要是申请 ENC 文件）；

3 
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b) OEM 生成一份包含 DC 硬件设备标识 HW_ID 和 M_ID 信息的用户许可证文件；

c) OEM将研制生产的 EPS 系统和新生成的用户许可证文件以及 ECDIS 系统一起发送给 DC。

5.5 SA 与 DC 的交互程序

DC 按如下程序从 SA 处获得并验证数字证书：

a) DC 从 SA获取 SA 数字证书；

b) 对 SA数字证书格式进行核对；

c) 利用 SA公开密钥鉴别 SA数字证书（比较数字证书，包括 SA 公开密钥与从 SA 网站获得的公

开密钥是否一致）。

5.6 DC 购买并使用 DS 提供的电子航道固的程序

DC 购买并使用 DS 提供的电子航道图的程序如下：

a) DC 向 DS 递交用户许可证以申请电子航道图文件；

b) DS 从用户许可证中获得 M ID，并查对从 SA 那里得到的 M ID/M KEY 登记表，找到与该

MID对应的 M 阻Y;

c) DS 使用 M＿阻Y解密用户许可证，获得 DC 的 HW_ID，用来加密单元密钥；

d) DS 生成单元许可证文件；

e) DS 用 zip 算法压缩电子航道图单元数据，并用单元密钥加密压缩后的数据：

f) DS 利用自己的私有密钥对加密后的电子航道图单元数据进行数字签名；

g) DS 将加密后的电子航道图单元数据、单元许可证文件和数字签名文件一起发送给 DC;

b) DC 核对 DS 发送的相关文件（主要包括签名文件是否包含签名和证书对，核实签名文件是否

符合本规范要求的格式）；
i) DC 鉴别签名文件中的 DS 证书是否合法。如果合法，从签名文件中提取 DS 公开密钥；

j) DC 鉴别电子航道图单元数据的签名文件：

的 DC 通过系统软件提取自己机器上的 HW_ID来解密单元许可证，得到电子航道图数据文件的

单元密钥，利用系统解密数据并使用。

6 用户许可证

6.1 MID 的格式

M_ID 是4 位长度的 16 进制数字（两字节），以 ASCII 码表示。 SA应向每个加入长江电子航道图数

据保护体系的设备制造商分配一对 M_ID/M一阻Y。

6.2 M_KEY 的格式

M KEY是 10 位长度的 16 进制数字（五字节）。

6.3 HW」D 的格式

HW」D是五字节的十进制数字，由 OEM 分配给购买其系统的 DC。 OEM 应为每一个系统指定一

个唯一的 HW_ID，建议 HW一ID 以不连续的方式来分配。在用户许可证中 HW_ID 以加密的形式存在。
HW_ID 用 M_KEY 作为加密密钥，利用 Blowfish 算法进行加密。加密以后的 HW_ID 是八字节长的十进

制数，被转化成 16 位长度的 16 进制数，以 ASCII 码表示。

4 
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6.4 用户许可证的格式

用户许可证为 28 字符长度，用 ASCII 文本书写，其格式和字段长度要求见表 lo

表 1

校验和 MID 加密后的 HW ID 

16 位 16 进制数 自位 16 进制数 4位 16 进制数

表 1 中每个字段中的 16 进制数均以 ASCII 码表示，其中任何字母字符应大写。用户许可证中的校验

和是用 CRC32 算法对加密后的 HW_ID 进行散列讨算后得到。该散列计算结果被转化为8位 16 进制数。
示例．

用户许可证的最终表现形式为：73871727080876A07日50α)430310

6.5 用户许可证的创建程序

用户许可证的创建程序由系统或者应用程序提供商执行，生成的用户许可证发送给 DC，用作 DC

请求单元许可证时的自身标识。用户许可证和系统一起交给终端用户。用户许可证的创建过程如下：
a) M KEY 作为密钥，利用 Bio时陆算法对 HW ID 进行加密；

b) 将结果转换成 16 位 16 进制字符串，每一个字母都应大写表示；

c) 利用 CRC32 算法散列上面的 16 位 16 进制字符串；

的 将 c）输出的结果转化为8位 16 进制字符串，4告－个字母都应大写表示，即α，eek S皿（校验和）；

e) 将 d）输出的结果附加在 b）的输出结果；

f) 将 M_ID 转化为4位 16 进制字符串，任何字母应以大写表示；

g) 将 f）的输出结果附加到的的输出结果的后面，即用户许可证。
示例：

用户许可证的标识符及内容参见表2，创建程序见表3。

表2

标识符 内 容 备 注

HWJD 3132333438 16 进制表示的 HWJD

M_阻Y 3938373635 16 进制表示的 M主EY

MID 3031 16 进制表示的M ID 

表3

步 骤 内 容 备 注

步骤 a）的输人 3132333438 和 3938373635 16 进制表示的 HW B和 M 阻Y

步骤的的输出 八字节 不可打印

这是步骤 a）输出的 16 进制字符串表现形

步骤 c）的输人 73871727080876AO 式。这个字符串从左到右输入给散列算法，例

如73、87、17·

步骤。的输出 7E450C04 用 16进i!itJ表示的 CRC32 散列结果

步骤 e）的输出 7387 l 727080876A07E450C04 
将 CRC32 散列结果附加在加密后的 HW

ID 后

用户许可证 73871727080876A07回到C043031

5 
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6.6 用户许可证的解密程序

用户许可证的解密程序由 DS 的系统运行。用户许可证的结构在 6.4 中定义。用户许可证的解密

程序如下：

a) 从用户许可证中提取M」D(4 位 16 进制字符） ; 

b) 从用户许可证中提取校验和（Cl配k s u皿，为自位 16 进制字符）；

c) 利用 CRC32 算法散列加密的 HWID（用户许可证中前 16 位字符）；

的 比较 b）和 c）的输出，如果相同，则该用户许可证是合法的。如果不同，则该用户许可证是不

合法的，从而不能获得相应的 HW_ID;

e) 如果用户许可证是合法的，把这个加密的 HW一ID 转换成八字节；
f) 将 M＿阻Y作为解密密钥，利用 Blowfish 算法解密这个加密的 HW」D，所得结果就是 HW_IDo

示例．

用户许可证的解密程序参见表4和表5。

标识符

用户许可证

M KEY 

步 骤

步骤 a）的输出

步骤的的输出

步骤 c）的输入

步骤 c）的输出

步骤。的输出

7 单元许可证

7.1 －般要求

表4

内容

73871727080876A07E450C043031 

3938373635 

表5

内 容

3031 

7E4SOC04 

73871727080876AO 

7E450αM 

3132333438 

备注

16 进制的M 阻Y

备 注

提取的 M_ID

提取出来的校验和

字节从左到右输出给散列函数，例如 73 、

87 、17

从加密的 HW_ID 中提取出来的校验和

16 进制表示的 HW ID 

7. 1. 1 电子航道图单元数据在发布前应由 DS使用单元密钥进行加密，该单元密钥是与该电子航道图

单元数据唯一对应的。 DC 应获得这个密钥才能解密数据。这个单元密钥由 DS 以加密表格的形

式一一单元许可证提供给 DC。一个单元许可证文件可以包括一个或者多个电子航道图的单元密钥。

7. 1.2 单元许可证的发布针对指定的 HW_ID，在安装系统之间是不可转换的。加密方案支持能在所

有客户之间相互传送的普通加密 CD 形式。

7.1.3 DS 通过其得到的用户许可证获得用户的 HW_ID，通过用户的 HW_ID 加密电子航道图单元密

钥从而形成单元许可证，确保单元许可证不能在 DC 之间进行传送。终端用户利用其 HW ID 对单元许

可证进行解密，以便获得解密电子航道图所需的单元密钥。

7. 1.4 发布单元许可证需要两个文件：

a) 包含解密电子航道图所需本质信息的基本许可证文件，在7.5 中定义；

6 
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b) 包含易于数据管理和解密的补充信息的元许可证文件，在7.6 中定义。

7. 1.5 客户系统应负责管理来自多个 DS 的权证文件。来源于某个 DS 的权证文件不能用来解密来自

另一个 DS 的电子航道图。

7. 1.6 一个单元许可证包括两个加密的单元密钥，即包含当前版本电子航道图解密密钥的单元密钥 1

(ECKl ），以及用作下一版本电子航道图单元的解密密钥 ECK2。单元许可证里面的 ECK2 使得 DS 能

周期性地改变用于电子航道图下一版本的单元密钥，而无须对其他 DC 发布新的单元许可证。

7. 1.7 除了这些密钥以外，单元许可证还包括过期日期（这个日期之后的更新文件不能使用）和单元

标识（便于用户在有好几个单元和权证文件的情况下，系统能够将两者相匹配）。

7. 1.8 终端用户将单元许可证里面的过期日期与需要解密的电子航道图单元进行比较，如果需要解

密的电子航道图单元或者更新文件的生产日期在许可证的过期日期之后，系统将不会使用单元许可证

来解密数据，以防止用户使用过期的电子航道图单元文件或者更新文件。

7. 1.9 电子航道图的基本单元或更新文件的发布日期编码包含在电子航道图数据集文件的 DSID-IS­

町子字段里。这些数据文件总是加密的，除非已经解密，否则无法得到发布日期。为了提供一种获得

发布日期而不需要解密这些电子航道图文件的简便机制，DSID-ISDT 字段的内容应被复制到数据集所

含文件 CATALOG. 031 的 CA＇四－COMT字段中，以保障系统能快速检查这个电子航道图信息是否在许

可证过期日期之后，而无须解密电子航道图。
示例．

CATALOG. 031 文件中的“四－COMT 编码如下：

VERSION= I O,EDTN =10, UPDN =0,UADT =2α】30224, ISDT = 2刷J3Q2240

7.1.10 单元许可证以 ASCII 文本的形式书写，任何字母字符都应大写表示，其格式和字段长度见

表60

表6

航道图单元名称 过期日期 加密后的 CK! 加密后的 CK2 加密后的校验和

8个字母或数字 8个数字 16 位 16 进制数 16 位 16 进制数 16 位 16 进制数

示例

单元许可证中各字段数据参见表70

表7

航道图单元名称 过期日期
加密后的单元密钥 1 加密后的单元密钥2

加密校验和
(ECKi) (ECK2) 

N04D06l3 2α）（）（）830 BEB9BFE3C7C6C因8 B164 ll FD09F96982 795 C77B204 FS4 D48 

单元许可证最终的表现形式为，N04四厄13却删830BEB9BFE3C7C6CE68Bl6411Fll09四698279置。7B剧而4凶8"

7.2 电子航道圈单元名称与过期日期的格式

电子航道图单元名称是八字节的字母数字串，遵循Jτ'.IT 765. 2-2016 附录B 中所定义的单元文件

命名规则。
示例E

如表7所示，航道图单元名称表示为，N04D06l30

过期日期的格式应为：年月日（YYYYMMDD ）。
示例：

如表7所示，过期日期2刷年8 月 30 日表示为：2脱则8300

7 
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7.3 加密后的单元密钥（ ECK1 , ECK2 ）格式

7.3.1 单元密钥是五字节随机数字，使用从用户许可证中获得的数据用户的 HW_ID 进行 Blowfish 加

密，然后转化成 16 进制。 Blowfish 加密算法将需要加密的数据长度填充成八字节的倍数，加密后单元

密钥从五字节长度（ 10 个 16 进制字符）变为八字节长度(16 个 16 进制字符）。

7.3.2 ECKi 包括电子航道图单元的当前版本的单元密钥。 ECK2 包括用于下一版本电子航道图的单

元密钥。

7.3.3 ECKi 用于可从 DS 获得的电子航道图的当前版本。如果电子航道图不能正确解密，应用 ECK2

解密。如果 ECK2 也不能正确解密，则应从 DS 获得更新的单元许可证。
示例．

如表7所示，加密后的 ECKi 、ECK2 为－

a) ECKi: BEB9BFE3C7C6CE68; 

的 ECK2: B16411FD09F969820 

7.4 加密校验和的格式

对单元许可证中加密校验和之前的所有字段用 CRC32 算法进行散列计算，然后用 HW_ID 对散列

计算的结果进行加密，就得到了加密校验和。加密校验和是 16 位的 16 进制数字。
示例．

如表7所示，加密校验和为：795C77血04F54D480

7.5 单元许可证的传输

单元许可证应存储在名称为 ENC.PMT 的文件里面。 ENC. F阳文件包括一个或多个作为连续记

录存储在该文件中的单元许可证。

示例：

ENC.PMT文件包括2个单元许可证：

a) N04Il06132αJ00830BEB9BFE3C7C6CE68B16411Fll09F96982795C77B204F54Il48; 

b) GB30401020000830698FFC77EC13αFF442归4F3563E50A4A858D1F9738607010

7.6 元许可证文件的定义

7.6. 1 元许可证文件总体格式

元许可证文件（ PERMIT. TXT）是针对终端用户开发者的，用来通知 DC 的征订状态，以及帮助开发

者理解哪些基于客户征订结束日期和电子航道图版本日期的航道图单元需要解密。

在元许可证文件中任何字母的字符都应大写。 DS 应提供如何从存储介质或网络中获得元许可证

文件的方法。

8 

元许可证文件中各部分的内容和格式见7.6.2-7.6.60

示例：

元许可证文件（PERMIT. TXT）的格式为．

:DATE 2000013111 :11 

:VERSION 1 

:ENC 

GB3040102001011叨叨巳4CB45C5B4B7BOBC8A74680E798F2910351530D1FF963 0 2 

GB40401S2旧0101100DOCC631D5B07回4252DAC4A7EC568BFD2C08583口6FF27E O 3 

GB50401S200101100C9EAA1802FD92628086CE08A71125104F9FDFB因C9656B5 0 3 

:ECS 
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7.6.2 日期和时间

字段名称：： DATE。

日期格式：YYYYMMDD。

时间格式：HH:MM，使用 24h 制。

字段名称、日期和时间用空格字符分隔。

示例：

:DATE 2α）（）（） 131 11 :11 

7.6.3 版本

字段名称：： VERSION。

版本数字是一个整数，用来定义元许可证文件的格式版本数字。

字段名称与版本数字用空格字符分隔。

示例z

:VERSION 1 

7.6.4 元许可证类型

字段名称：： ENC。

字段包含来自 DS 的 ENC 发布证书中的可用元许可证的定义。

字段里面包含一个或多个7.6.5 中定义的单元许可证记录。

7.6.5 单元许可证记录

单元许可证记录的字段组成见表So

表8

单元许可证记录的字段

单元许可证 在7.1.10 中定义

备

服务级别指示
。定期订购的许可证

1 －单次购买的许可证

注

EDTN 电子航道图单元的 DSID-EDTN 参数

Reserved 

Comment 

7.6.6 单元许可证类型 ECS

字段名称：： ECSo

为将来应用保留的参数字段

用于注释的文本字段

字段包含来自由的电子航道图系统的发布证书中的可用元许可证的定义。

字段里面包含一个或者多个7.6.5 中定义的单元许可证记录。

7.7 tiJ建单元许可证的程序

创建单元许可证的程序通常由 DS 执行，用于给特定 DC 创建单元许可证。

以下程序产生符合7.1 中定义的单元许可证：

a) 移除电子 ENC 文件名称中的文件扩展名，剩下 8个字符是单元许可证中的单元名称：

9 
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b) 将过期日期，格式为 YYYYMMDD，附加在 a）中得到的单元名称的后面；

c) 将 HW ID 的第一个字节附加到 HW ID 的后面形成六字节的 HW ID（称作 HW I［则，HW

ID6 就是所创建的用于加密单元密钥的一个48 位密钥；

d) 使用 c）中得到的 HW_ID6作为加密密钥，利用 Blow伍sh 算法对单元理钥由于力日密，以创建 ECKl;

e) 将 ECKl 转换为 16 位 16 进和j字符，任何字母字符都应以大写表示；

f) 将 e）中的结果附加到的的后面；

g) 将 HW_ID6 作为密钥，利用 Blowfish 算法，对单元密钥 2(CK2）进行加密，从而创建 ECK2;

b) 将ECK2 转换为 16 位 16 进制字符，任何字母字符都应以大写表示；

i) 将 b）的输出结果附加到 f）的后面；

j) 利用 CRC32 算法对 i）的输出结果进行散列计算，注意这里的散列计算是在转化为 16 进制字

符之后，而用户许可证的散列计算是针对原始的二进制数据；

k) HW_ID6 作为密钥，利用 Blowfish 算法对 j）中的散列结果进行加密；

1) 将 k）中的输出结果转换为 16 位 16 进制字符串。任何字符字母都应大写，形成 ENC 的校验和；

m) 将 1）的输出结果附加到 i）的后面，形成单元许可证。
示例．

创建单元许可证的程序参见表9 和表 100

表9

标识符 内 容 备 注

HWID 3132333438 五字节的 16 进制字符

CK! C!CB518四C 五字节的 16 进制字符

CK2 421571CC66 五字节的 16 进制字符

Cell Name N04Il0613.αJO 
符合 S-57 标准（版本3.1 ）的电子航道图单元

文件名

Expiry Date 2α)00830 过期日期

表 10

步 骤 内 容 备 注

步骤 a）的输出 N04D创13 电子航道图单元名称

步骤 b）的输出 N04D侃132α)00830 电子航道图单元名称＋过期日期

步骤 c）的输出 313233343831 16 进制字符表示的 HW_ID6

步骤的或 e）的输出 BEB9DFE3C7C6CE68 16 进制字符表示的 ECK!

步骤。的输出 N04Il061320αJ0830BEB9BFE3C7C6CE68 电子航道图单元名称＋过期日期＋ ECK!

步骤 g）或 b）的输出 B16411FD09F96982 16 进制字符表示的 ECK2

步骤。的输出
N04Il061320000830BEB9BFE3C7C6CE68 

电子炕道图单示范称＋过期日期＋ECK! +ECK2 
B16411FD09F96982 

步骤 j）的输入
N04Il06132悦用0830BEB9DFE3C7C6CE68 步骤。输出的 ASCII 值，这些字节从左到

B16411FD09F96982 右输入给散列函数，例如 N0,4D、06·

步骤 j）的输出 780699093 CRC32 散列计算的结果

步骤的的输出 八字节的不可打印值 加密后的 CRC32 计算结果

步骤 I）的输出 79SC77B204FS4D48 16 进制字符表示的 CRC32 计算结果

单元许可证
N04Il061320000830BEB9BFE3C7C6CE68 

B16411FD09F9698279SC77B204时4D48

10 
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7.8 核查单元许可证文件的程序

核查单元许可证文件的程序通常在 DC 系统内执行，由以下步骤组成：

a) 单元许可证在文件ENC.PMT 和 PERMπ．四T里面提供；

b) DC 应用程序可以将单元许可证文件存储在任何适当位置。应确保应用于同一个 ENC 数据的

许可证文件曲同一个 DC 提供；

c) 单元许可证中的前8个字符代表相关的 ENC 单元的单元名称（去掉扩展名字）；

d) ENC.PMT或 PERMIT.四T文件可以包含几个许可证文件。

7.9 核实单元许可证 ENC 校验和的程序

核实单元许可证ENC 校验和的程序通常由 DC 系统执行，由以下步骤组成：

a) 从单元许可证提取最后的 16 位 16 进制字符（ ENC 校验和）；

b) 将上面的 16 位 16 进制字符转化为八字节；

c) 利用 CRC32 算法散列执行 a）以后所剩下的字符串；

的 将 HW_ID 的第一个字节附加到 HW_ID 的后面，形成六字节的 HW_ID（称作 HW_I［剧；

e) 以 HW_ID6 为密钥，利用 Blowfish 算法加密 c）中的散列结果；

f) 比较 b）和功的结果。如果相同，则此单元许可证是合法的。如果不相同，则此单元许可证非

法，不能使用。
示例．

核实单元许可证 ENC 校验和的程序参见表 11 和表 120

表 11

标识符 内容

HWID 3132333438 

备注

16 进制字符表示的 HW ID 

单元许可证 N04D06132αJ00830BEB9BF古3C7C6CE68 Bl6411FD09F96982795C77B204F54Il48 

表 12

步 骤 内 容 备 注

步骤 a）的输出 795C77B204F54Il48 16 进制字符

步骤 b）的输出 八字节的不可打印值 加密后的 CRC32

步骤。的输入
N04Il061320αJ0830BEB9BFE3C7C6CE68 

去掉 CRC32 值后的单元许可证
B16411Fll09F96982 

步骤 c）的输出 780699093 CR口2散列计算结果

步骤的的输出 313233343831 HW ID6 

步骤的的输出 八字节的不可打印字符 加密后的 CRC32

7.10 解密单元许可证申单元密钥的程序

这个程序通常由 DC 执行，以提取用以解密电子航道图的单元密钥，由下面的几个步骤组成：

a) 将 HW_ID 的第一个字节附加到 HW_ID 的后面，形成六字节的 HW_ID（称作 HW_ID6);

b) 从单元许可证中提取出来 ECKl ，并且将之从 16 位 16 进制字符转化为八字节；

11 
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c) HW_ID6 作为密钥，利用 Blowfish 算法对 b）的输出结果 ECKl 进行解密，形成单元密钥 1

(CKl); 

d) 从单元许可证中提取出来 ECK2，并且将之从 16 位 16 进制字符转化为八字节：

e) HW」D6 作为密钥，利用 Blowfish 算法对 d）的输出结果 ECK2 进行解密，形成单元密钥 2

(C皿）。

示例．

解密单元许可证中单元唐钥的程序参见表 13 和表 14。

表 13

标识符 内容

HWJD 3132333438 

备注

16 进制字符表示的 HW_ID

单元许可证 N04Il06132四Xl0830BEB9BFE3C7C6CE68 B16411FD09F96982795C77B204F54D48 

表 14

步 骤 内 容 备 注

步骤 a）的输出 313233343831 HW ID6 

步骤的的输出 八字节不可打印值凰 加密后的 ECKl

步骤 c）的输出 C1CB518四C 单元密钥 1 的 16 进制字符

步骤 d）的输出 八字节不可打印值 加密后的 ECK2

步骤 e）的输出 421当71C臼6 单元密钥2 的 16 进制字符

a没有经过加密的单元密钥是五字节长度，但经过加密以后的单元密钥在长度上是人字节。这是因为 Bl阳也h在加

密时，将单元密钥填充到八字节长度，而当对其解密时对之进行减充。

8 数字证书

8.1 SA公开密钥和 DS 公开密钥的格式

SA公开密钥和 DS 公开密钥都应以适当的文件格式提供。公开密钥（文件）采用 ASCII 文本格式，

并按照规定的结构和次序表示。

文件应包括下面4个数据字符串：

a) 第一个数据字符串“p”，共有 32 个字符串块，每块字符串由 4个字符组成；

b) 第二个数据字符串“q”，共有 10 个字符串块，每块字符串由 4个字符组成s

c) 第三个数据字符串“g”，共有 32 个字符串块，每块字符串由 4个字符组成；

的 第四个数据字符串“y”，共有 32 个字符串块，每块字符串由 4个字符组成，是 DS 公开密钥。

每一个数据字符串应遵守下述格式：

a) 前面有一个标题行。标题行在开始处用“矿”表示。标题线总是以这种次序出现；

b) 用 16 进i!ifJ表示（0-9,A-F），任何字母字符均以大写表示：

c) 以点号“．”表示结束；

的 每4个字符之间用空格分开；

e) 每一个数据字符最后有一个行分割符（为了增加可读性，一些数据被分成两行）。

12 
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示例－
// B!Gp 

DOAO 2ITT6 Il210 58DA 4D91 BBC7 30AC 9186 5CB4 036C CDA4 6B49 4650 16BB 6931 2F12 

DF14 AOCC F38E B77C AD84 因Al 2F2A AODO 441A 734B lll2B 四44 5DIO BA87 609B 75E3. 

// B!Gq 

8EOO 82E3 C046 DFE6 C422 F44C C111 DBF6 ADEE 9467. 

// B!Gg 

B08D 786D OED3 4E39 7C6B 3ACF 8843 C3BF BABl A44D 0846 BB2A C3EE D432 B270 E710 

E083 B239 AFUE A5B8 693B F2FC A03B 6A73 E289 84FF 8623 1394 996F 6263 0845 AA94. 

// B!Gy 

444B BA17 1758 ODAF 71AB 52A5 6CCA 8EAB 4C51 四70 OE37 B17B BB46 COB9 4A36 F73F 

0244 7FBD AE5B 7CA9 3870 5AB9 E9EE 471 C E7BO 1004 6DF1 3505 42B3 0332 AE67 69俑．

8.2 自我签名密钥格式

自我签名密钥由 DS 创建，然后提交给 SA 以获得 DS 证书。自我签名密钥的格式与 DS证书的格式

（见 8. 3 ）相同，本质的区别是：自我签名密钥由 DS 本身创建，而 DS 证书由 SA 创建和发布。自我签名

密钥（文件）采用 ASCII 文本格式，并按照规定的结构和次序表示。

自我签名密钥文件应包括下面6个数据字符串：

a) 第一个数据字符串“R”，包括 10 块区域（每区域含4 个字符），是 DS 公开密钥的 DS 签名中的

“R”元素；

b) 第二个数据字符串“S”，包括 10 块区域（每区域含4个字符），是 DS 公开密钥的 DS 签名中的

“S”元素；

c) 第三个数据字符串“p”，包括 32 块区域（每区域含4 个字符），

的 第四个数据字符串“q”，包括 10 块区域（每区域含4 个字符）；

e) 第五个数据字符串“g”，包括 32 块区域（每区域含4 个字符）；

f) 第六个数据字符串“y”，包括 32 块区域（每区域含4个字符），是 DS 公开密钥。

每一个数据字符串应遵守下述格式：

a) 前面有一个标题行。标题航在开始处用“矿”表示，后跟一个空格字符和 ASCII 文本标题

字符；

b) 用 16 进制数字（0-9,A-F）表示，任何字母字符均以大写表示：

c) 以点号“．”表示结束；

d) 每4个字符之间用空格字符分开；

e) 每一个数据字符最后有一个行分割符（回车）（为了增加可读性，一些数据被分成两行）。
示例：

// Signature part R. 

752A 8E5C 3AF5 6CCD 7395 B52E F672 E物4 554F AAB6. 

// Signature part S: 

1756 ESCO F4B6 配佣 4EC觅到归因"93 3ADF 68B8 86巳4.

// B!Gp 

D0A02ITT6 日210 58DA 4D91 BBC7 30AC 9186 5CB4 036C CDA4 6B49 4650 16BB 6931 2F12 

DF14 AOCC F38E B77C AD84 E6Al 2F2A AODO 441A 734B lll2B 四44 5DIO BA87 609B 75E3. 

// B!Gq 

8EOO 82E3 C046 DFE6 C422 F44C C111 DBF6 ADEE 9467. 

// BIG芭

B08D 786D OED3 4四9 7C6B 3ACF 8843 C3BF BABl A44D 0846 BB2A Cl EE D432 B270 E710 

13 
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E083 B239 AFUE A5B8 693B F2F℃ A03B 6A73 E289 84FF 8623 1394 996F 6263 0845 AA94. 

// B!Gy 

444B BA17 1758 ODAF 71AB 52A5 6CCA SEAB 4C51 E970 OE37 Bl7B BB46 COB9 4A36 F73F 

0244 7FBD AE5B 7CA9 3870 5AB9 E9EE 471C E7BO 1004 6DFI 3505 4283 0332 A因7 69C6. 

8.3 DS 证书的格式规则

DS使用 512 字节的数字签名算法公开密钥。 DS 证书（文件）采用 ASCII 文本格式，并按照规定的

结构和次序表示。
DS 文件应包括下面6个数据字符串：

a) 第一个数据字符串“R”，包括 10 块区域（每区域含4 个字符），是 DS 公开密钥文件里的 SA 签

名的“R”元素；

h) 第二个数据字符串哈”，包括 10 块区域（每区域含4个字符），是 DS 公开密钥文件垦的 SA 签

名的“S”元素；

c) 第三个数据字符串“p”，包括 32 块区域（每区域含 4 个字符），是 DS 公开密钥里面的“f

元素；

d) 第四个数据字符串“q”，包括 10 块区域（每区域含 4 个字符），是 DS 公开密钥里面的“q”

元素；

e) 第五个数据字符串“g”，包括 32 块区域（每区域含 4 个字符），是 DS 公开密钥里面的“E”

元素；

f) 第六个数据字符串“y”，包括 32 块区域（每区域含 4 个字符），是 DS 公开密钥里面的“y”

元素。
每一个数据字符串应遵守下述格式：

a) 前面有一个标题行。标题行在开始处用“ II”表示，后跟一个空格字符和 ASCII 文本标题

字符；

b) 用 16 进制数字（0-9,A-F）表示，任何字母字符均以大写表示；

c) 以点号“”表示结束：

的 每4个字符之间用空格字符分开；

e) 每一个数据字符最后有一个行分割符（回幸）（为了增加可读性，一些数据被分成两行）。
示例．

// Signature part R · 

SFI幅 2AC7 27D2 8DOB CD27 BDF2 5CC眉 9656 10E3 751F. 

// Signature part S: 

3DE7 DA37 5A40 SOF℃ 4203 5C6E 37DE A984 2A88 2BDC. 

// B!Gp 

D0A02ITT6 日210 58DA 4D91 BBC7 30AC 9186 5CB4 036C CDA4 6B49 4650 16BB 6931 2F12 

DF14 AOCC F38E B77C AD84 E6Al 2F2A AODO 441A 734B 1D2B 四44 5D10 BA87 609B 75囚－

// B!Gq 

SEOO 82E3 C046 DFE6 C422 F44C C111 DBF6 ADEE 9467. 

// B!Gg 

BOSO 786D OED3 4E39 7C6B 3ACF 8843 C3BF BAB! A44D 0846 BB2A Cl EE D432 B270 E710 

日】83 B239 AFUE A5B8 693B F2FC AO司B 6A73 E289 84FF 8623 1394 996F 6263 0845 AA94. 

// B!Gy 

444B BA17 1758 ODAF 71AB 52A5 6CCA SEAB 4C51 四70 OE37 B17B BB46 COB9 4A36 F73F 

O剖4 7FBD AE5B 7CA9 3870 5AB9 E9EE 471 C E7BO 1004 6DF1 3505 42B3 0332 A因7 69C6. 
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8.4 敛字证书的创建程序

8.4.1 生成 SSK 的程序

生成 SSK 的程序通常由数据服务商执行一次，以便创建其自身的 SSK，然后发送到缸，由 SA 根据

该 SSK创建 DS 证书。程序如下：

a) 使用算法 SHA-1 散列公开密钥文件，文件里面的所有字节都应进行散列；

的 利用 DSA数字签名算法通过私有密钥，公开密钥的文件的散列和一个随机字符串实现对公开

密钥文件进行签名，这将返回 2个签名元素（“R”和“S”）；

c) 将这个自我签名密钥文件按8.2 规定的格式书写，然后将公开密钥文件附加到它的后面，形成

自我签名密钥文件。

8.4.2 鉴别 SSK 的程序

鉴别 SSK 的程序通常由 SA 在创建和发布 DS证书之前执行。程序如下：

a) 提取数字签名元素“R”和“5”，剩余为公开密钥文件内容；

b) 使用算法 SHA-1 散列公开密钥文件，文件里面的所有字节都应进行散列；

c) 将 a）中提取的签名元素，与公开密钥文件及 b）中获得的公开密钥文件的散列值一起传递给

DSA 进行核实，并返回签名正确与否。
注：如果签名验证E确，SA将产生 DS 证书。

8.4.3 创建 DS 证书的程序

创建 DS 证书的程序通常由 SA 在鉴别 SSK 以后创建 DS 证书时执府。程序如下：

a) 从自我签名密钥文件中舍弃签名元素（即前两个元素以及它们的行头），剩余为公开密钥

文件；
b) 使用算法 SHA-1 散列公开密钥文件，文件里面的所有字节都应进行散列；

c) 利用 DSA数字签名算法通过 SA私有密钥、公开密钥的文件的散列和一个随机字符串实现对

公开密钥文件进行签名，并返回 2个签名元素（“R”和“S”）；
d) 书写“R”和“S”内容到证书文件，然后附加 a）中所得的结果，形成 DS 证书。

8.4.4 鉴别 DS 证书的程序

鉴别 DS 证书的程序通常是 DS从 SA获得的 DS 证书在使用之前执行。程序如下t

a) 从 SA 网站获得 SA 公开密钥；

b) 提取证书中的头两个数据字符串，剩下的就是公开密钥文件；

c) 使用算法 SHA-1 散列公开密钥文件，文件里面的所有字节都应进行散列；

的 将b）中提取的签名元素，与 a）中 SA 公开密钥及c）中公开密钥文件的散列值一起传递给DSA

进行核实，并返回签名正确与否。
注：如果 DS证书签名鉴别结果正确，其签名元素“R”和“S”可用于构建 ENC 数字签名。

8.4.5 从签名文件中鉴别 DS 证书的程序

从签名文件中鉴别 DS证书的程序通常由 DC 执行，在数据服务公开密钥被提取用于鉴别 ENC 签

名之前，使用 SA公开密钥鉴别存储在 ENC 签名中的 DS 证书时使用。鉴定程序如下：

a) 从签名文件中提取所期望的签名和证书；

b) 舍弃第一个签名部分（前两个数据字符串和其相应标题，这是 ENC 数据的数据服务签名），留

下部分是证书；
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c) 提取剩下的签名部分，即从 b）中获得的剩下的文件中的前两个数据字符串，形成公开密钥

文件：
d) 使用算法 SHA-1 散列公开密钥文件，文件里面的所有字节都应进行散列；

e) 将 c）中提取的签名部分，与 c）中获得的 SA公开密钥文件及的中获得的公开密钥文件的散列

值一起传递给 DSA 进行核实，并返回签名正确与否。

8.4.6 鉴别 SA数字证书的程序

8.4.6. 1 鉴别 SA 数字证书的程序通常在以下情况下执行：

a) DS 核实 SA 公开密钥时，该 SA 公开密钥用于鉴别 DS 证书；

的 DC 核实 SA 公开密钥时，该 SA公开密钥用于鉴别 ENC 数据的数字签名。

8.4.6.2 鉴别 SA 数字证书的程序如下：

a) 于动比较独立安装的 SA数字证书中的 SA 公开密钥和从 SA 网站上获得的公开密钥；

b) 如果上面的检查失败，DS 将不接受 SA 数字证书；如果 SA 数字证书合法，其所包含的数据服

务公开密钥可以用于核实 ENC 签名文件。

8.4.7 更新 SA数字证书的程序

SA在下列情况下，将会出版和提供一个新的 SA 数字证书：

a) 当 SA 数字证书过期时，证书不应包括已经变化的公开密钥，

b) 当 SA 私有密钥出现安全问题时，SA 数字证书应包括一个新的公开密钥。

SA将出版新的数字证书，并在 SA 网站上公布公开密钥。所有 DS 和 OEM 会立即得到通知，并收

到新的数字证书的复制品。

DS 和 OEM 共同负责将新的 SA 数字证书以及新的 SA公开密钥通知给 DC。

当一个新的 SA数字证书或者公开密钥发布时，通常由该保护方案的所有用户执行该程序。接如

下程序执行：

a) 从 SA 网站上获得新的 SA数字证书以及可印刷的 SA 公开密钥；

b) 应用程序应下载新的 SA数字证书，核对公开密钥是否与印刷的公开密钥一致。只有完成这

些操作后，应用程序才认为该 SA 公开密钥是正确的；

c) 使用新发布的证书替代存在的 SA 数字证书。

8.4.8 创建签名参数的程序

创建签名参数（PQG）的程序通常由 SA 和 DS 在创建公开和私有密钥对的时候执行。尽管由 DS创

建的 PQG参数不必与包含在 SA公开密钥和 SA数字证书中的一致，但是使用的密钥长度应一致。

9 数字签名

9.1 擞字签名文件格式

数字签名文件的格式与数字 DS 证书文件相同。数字签名（文件）采用 ASCII 文本格式，并按照规

定的结构和次序表示。

数字签名文件应包含下面的 6个数据字符串：

a) 第一个数据字符串“R”，包括 10 块区域（每区域含4个字符），是数字签名中的“R”部分；

b) 第二个数据字符串“S”，包括 10 块区域（每区域含4个字符），是数字签名中的“S”部分；

c) 第三个数据字符串“P”，包括 32 块区域（每区域含4个字符），用来核实数字签名；

的 第四个数据字符串“p”，包括 10 块区域（每区域含4个字符），用来核实数字签名；

16 



JT/T 765.5-2016 

e) 第五个数据字符串“g”，包括 32 块区域（每区域含4个字符），用来核实数字签名；

f) 第六个数据字符串“y”，包括 32 块区域（每区域含4个字符），用来核实数字签名。

每一个数据字符串应遵守下述格式：

a) 前面有一个标题行。标题行在开始处用“f”表示，后跟一个空格字符和 ASCII 文本标题

字符；

h) 用 16 进Jli!J数字（0-9,A-F）表示，任何字母字符均以大写表示；

c) 以点号“．”表示结束；

的 每4个字符之间用空格字符分开，

e) 每一个数据字符最后有一个行分割符（回车）（为了增加可读性，一些数据被分成两行）。
示例．

」7 Signature part R. 

582F 9DEI FCA6 A6A9 9BF7 CE24 72EF 9DE5 7613 B11C. 

46FF 73但 FDF7 CBDF 2193 43B4 337C B6ED E146 E73E. 

// B!Gp 

FCA6 82CE 8E12 CABA 26EF CCF7 llOE 526D B078 BOSE DECB CDIE B4A2 08F3 AE16 

17AE OIF3 5B91 A47E 6D而 3413 CSE! 2ED0 899B CD13 2ACD 50Il9 9151 BDC4 3EE7 

3759 2E17. 

// B!Gq 

962E DDCC 369C BASE BB26 OEE6 B6Al 26Il9 346E 38C5. 

// B!Gg 

6784 71B2 7 A9C F44E 四IA 49C5 147D B1A9 AAF2 44FO 5A43 4时4 8693 1D2D 1427 

IB9E 3503 OB71 FD73 DAI 7 9069 B32E 2935 630E Iα0 6235 4DOD A20A 6C41 6E50 

BE79 4CA4目

// B!Gy 

AA25 DF9E C3CA 96B7 9DOI 3ED8 D572 D47C B3F3 80DO 7310 EA47 B106 26BA C387 CIFA 3α3 

EC55 6845 3744 76BE 5825 6四7 A74D 607F 7A5E 7B7E 3455 7108 2110 4C8A C4BF. 

9.2 ENC 敛字签名文件格式

发布 ENC 信息的 DS 总是在 ENC 数字签名文件中创建签名／证书对。 DC 需要核实签名文件中的

签名／证书对。签名文件应包括签名和证书对。仅有签名的文件不能证明 DS 的身份，因此是非法的。

ENC 数字签名文件采用 ASCII 文本格式，并按照规定的结构和次序表示。

文件以下面的次序包含数据字符串：

a) 第一个数据字符串咽”，包括 10 块区域（每区域含4 个字符），是 ENC 签名中的数据服务商签

名的“R”部分；

h) 第二个数据字符串“5”，包括 10 块区域（每区域含4个字符），是 ENC 签名中的数据服务商签

名的“S”部分；

c) 第三个数据字符串咀”，包括 10 块区域（每区域含4 个字符），是 DS 公开密钥中的系统管理

员签名的“R”部分；

d) 第四个数据字符串“S”，包括 10 块区域（每区域含4个字符），是 DS 公开密钥中的系统管理员

签名的“S”部分；

e) 第五个数据字符串斗”，包括32 块区域（每区域含4 个字符）；

f) 第六个数据字符串飞”，包括32 块区域（每区域含4个字符h

g) 第七个数据字符串飞”，包括 32 块区域（每区域含4 个字符）；

h) 第八个数据字符串“y”，包括 32 块区域（每区域含4个字符），是 DS 的公开密钥。

17 
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头两个“R”和“S”数据字符串是 DS ENC 签名，文件剩下的部分与 DS 证书一致。

每个数据字符串应遵守下述格式：

a) 前面有一个标题行。标题航在开始处用“矿”表示，后跟一个空格字符和 ASCII 文本标题

字符；

b) 用 16 进制数字（0-9,A-F）表示，任何字母字符均以大写表示：

c) 以点号“”表示结束；

的 每4个字符之间用空格字符分开；

e) 每一个数据字符最后有一个行分割符（回幸）（为了增加可读性，一些数据被分成两行）。

第二个“R”和“5”用来核实 DS 数字证书（p,q,g,y 字符串）。如果核实成功，DS 公开密钥（ y 字符

串）可以被提取出来，用于核实加密的 ENC 的数字签名（头两个“R”和“S”）。允许 DC 核实系统管理员

数字证书，提取 DS 公开密钥，核实 ENC 数据的数字签名。

示例－
II S阴阳 part R: 

63E8 A27F 85FB 7553 CSOC E201 64EO FB6A ESFB 20CE. 

II Signature part S. 

8A66 7CCC 24BA F358 CF3F BAA3 BE84 745B 5C3F 8E27. 

II Signature part R • 

582F 9DE1 FCA6 A6A9 9BF7 C四4 72EF 9DE5 7613 B11C. 

II Signature part s. 
46町、 7302 FDF7 CBDF 2193 43B4 337C B6ED E146 E73E. 

II BIGP 

FCA6 82CE 8E12 CABA 26EF CCF7 llOE 526D B078 B05E DECB CDIE B4A2 08F3 AE16 

17AE 01F3 5B91 A47E 6D而 3413 C5El 2ED0 899B CD13 2ACD 50D9 9151 BDC4 3EE7 

3759 2El7. 

II B!Gq 

962E DDCC 369C BASE BB26 OEE6 B6Al 26D9 346E 38巳5.

II B!Gg 

6784 巩固 7A9C F44E 四lA 49C5 !47D B1A9 AAF2 44FO 5A43 4D64 8693 I日2D 1427 

1B9E 3503 OB71 FD73 DAl 7 9069 B32E 2935 630E 1α0 6235 4DOD A20A 6C41 6E50 

BE79 4CA4目

II B!Gy 

AA25 DF9E C3CA 96B7 9D01 3ED8 D572 D47C B3F3 80DO 7310 EA47 B106 26BA C387 ClFA 

3C33 EC55 6845 3744 76BE 5825 6E07 A74D 607F 7 ASE 7B7E 3455 71DB 2110 4CSA C4BF. 

9.3 擞字签名的创建程序

9.3. 1 签名电子航道图文件的程序

签名电子航道图文件的程序曲 DS 执行，以对其 ENC 数据文件进行数字签名。在签名前，ENC 文

件应被压缩和加密。程序如下：

a) 使用 SHA-1 算法散列所需的 ENC 文件（基本和更新文件）。进行散列以前 ENC 单元应进行

压缩和加密。文件里面的所有字节都应被散列；

b) 将 a）中得到的散列值、DS 私有密钥和随机字符串传递给 DSA 数字签名算法，将会返回2个签

名参数（“R”和“S”）；

c) 写在签名文件里面作为头两个数据的字符串应符合 9.2 所定义的格式。文件的剩下部分由

DS 证书组成，DS证书包含与用于创建签名的私有密钥相关的公开密钥。

18 
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9.3.2 鉴定 ENC 数字签名文件的程序

9.3.2.1 鉴定 ENC 数字签名文件的程序，通常由因为核实 ENC 数字签名而执行，前提是 DC 已经鉴

别 SA证书和签名文件中的 DS 证书。程序如下：

a) 从与 ENC 文件唯一相关的签名文件中提取签名和证书，剩下的就是 DS 公开密钥文件；

b）从 a）中的输出结果中提取签名部分（头两个数据字符串及其的相应部分），剩下的是

证书；

c) 使用 SHA-1 算法散列所需 ENC 文件，文件里面的所有字节都被散列；

d) 核实签名部分，通过传递签名、DS 公开密钥及 ENC 文件的散列值给 DSA 数字签名算法，将返

回正确与否。

9.3.2.2 如果 DC 签名鉴定不正确，数据用户将不能解密 ENC，如果 ENC 鉴定正确，则 ENC 能被

解密。

10 加密

10. 1 一般要求

10. 1. 1 每一个ENC 单元文件使用一个单元密钥加密。同一个单元密钥可以用来加密 ENC 同一版本

的所有更新文件。单元密钥以单元许可证的形式传送给 DCo

10.1.2 ENC 数据文件的所有内容应加密，用户许可证和单元许可证也应加密。

10.2 加密 ENC 基本单元文件的程序

10.2. 1 加密 ENC 基本单元文件的程序应由 DS 执行，ENC 文件应在加密之前被压缩。程序如下：

a) 选择加密所需的单元密钥（参照下面的条件）；

b) 使用 a）中得到的单元密钥，利用 Blowfi础算法加密 ENC 文件，形成加密的 ENC 文件。

10.2.2 选择的加密密钥应遵守下面的条件：

a) 产生 ENC 单元第一版本的 CKl 和 CK2,CK1 用于加密 ENC 单元；

b) 对现有的 ENC 单元的新版本，应使用现存的 CK2 密钥加密 ENC 图。将现存的 CK2 变成

CKl ，产生 CK2，用于 ENC 单元的下一版本；

c) 对于 ENC 单元新发布版本应使用当前的 CKl 进行加密；

d) 更新文件应使用与基本单元相同的单元密钥加密。

10.3 解密 ENC 基本单元文件的程序

解密 ENC 基本单元文件的程序通常由 DC 按如下步骤执行：

a) 选择适当的 CKl 或 CK2 作为密钥；

b) 使用 a）中得到的密钥，利用 Blowfish 算法解密加密的 ENC 基本单元文件，从而产生解密后的

ENC 基本单元文件。

10.4 加密 ENC 更新文件的程序

加密 ENC 更新文件的程序通常由 DS 执行。加密以前应对 ENC 文件进行压缩。程序如下：

a) 选择用于加密源 ENC 基本单元文件的密钥给更新文件应用，

b) 将 a）中得到的密钥作为密钥，利用 Blowfish 算法加密 ENC 更新文件（ ENC 更新文件在加密之

前应该压缩）。
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10.5 解密 ENC 更新文件的程序

解密 ENC 更新文件的程序通常由 DC 按如下步骤执行：

a) 选择适当的 CKl 或 CK2 作为密钥；

b) 使用 a）中得到的密钥，利用 Blowfish 算法解密加密的 ENC 更新文件，从而产生解密后的 ENC

更新文件。

10.6 使用基本许可证文件选择单元密钥的程序

使用基本许可证文件选择单元密钥的程序通常由 DC 执行，用于决定使用单元许可证提供的哪一

个单元解密。该程序对 ENC 基本单元和更新单元均适用。使用单元许可证文件来解密时，需要 DC 的

应用系统使用试错法来决定使用哪一个单元密钥，与使用元许可证文件解密不同。程序如下：

a) 将 CKl 作为解密密钥，利用 Blowfish 算法，对 ENC 文件解密；

的 解压缩 ENC 文件，如果解压成功，则 ENC 文件被解密完毕，可以使用；

c) 如果解密不成功，将 CK2 作为解密密钥，利用 Blowfish 算法，对 ENC 文件解密；

d) 解压缩 ENC 文件，如果解压成功，则 ENC 文件被解密完毕，可以使用；

e) 如果解密再次不成功，则单元许可证文件中不包括合法的单元密钥，DC 应从 DS 那里获得新

的单元许可证。

10.7 使用元许可证文件选择单元密钥

10. 7. 1 该程序通常由 DC 执行，用于决定使用哪一个单元许可证提供的单元密钥解密。该程序对

ENC 基本单元和更新单元均适用。元许可证文件的使用将会减少 DC 应用程序选择适当的单元密钥的

试错次数。程序如下：
a) 从 CATALOG.031 文件中 CA＇四－COMT字段获得 ENC 文件的版本；

b) 从元许可证文件中的单元许可证记录中获得 EDTN 数字，EDT!咱表明应用哪一版本的 CKl;

c) 如果从 a）和 b）中得到的版本数字相同，CKl 应该用于解密 ENCo CKl 作为解密密钥，利用

Blowfish 算法，解密 ENC 基本单元文件；

的 如果从 a）中获得的版本数字比 b）中的低，则元许可证文件包含的单元密钥用于 ENC 的更新

版本，DC 应从 DS 获得更新版本的电子航道图：

e) 如果从 a）中获得的版本数字比 b）中的高，DC 可以尝试使用 CK2 解密 ENC。 DC 也应从 DS

那里获得更新的单元许可证。 DC 使用 CK2 作为解密密钥，利用 Blowfish 算法，解密 ENC 基本

单元解压所得的 ENC 文件。如果解压成功，如l ENC 文件被解密完毕，可以使用。如果解密不

成功，意味着单元许可证文件中不包括合法的单元密钥， DC 应从 DS 那里获得新的单元许

可证。

10.7.2 ENC OEM 负责确保应用程序适当管理单元许可证。多个 DS 可以提供相关的单元许可证给

一个ENC 服务。因此应用程序应能够管理来自多个 DS 的单元许可证，也可以允许同一个 ENC 单元来

源于多个 DS，来源于同一个 DS 的单元许可证不可能用来解密来源于另一个 DS 的 ENC。
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