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前 言

本标准修改采用IETF的RFC 2460 (1998)，主要差异如下:

1.按照GB 1(2000)系列的要求对标准格式进行了修改;

2.将一些适用于国际标准的表述改为我国标准的表述;

3.增加了3.2节;

4.将标准附录B改为资料性附录。

本标准是 “IM 协议”系列标准之一，该系列标准预计的结构及名称如下:

1. (IPv6基本协议— IPv6协议》

2.《IM 技术要求— 支持计算机移动部分》

3.《IM 技术要求— 地址、过渡及服务质量》
4. (IM 地址结构协议— IM 无状态地址自动配置》
5. (IM 邻居发现协议— 基于IM 的邻居发现协议》

6. (IM 协议一致性测试方法》
本标准的附录A为规范性附录，附录B为资料性附录。

本标准由中国通信标准化协会提出并归口。

本标准起草单位:信息产业部电信研究院

本标 准主要起草人 :赵 锋 赵 错 张德华 杜和青
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IPv6基本协议— IPv6协议

范围

    本标准规定了IPv6协议，包括IPv6头格式、扩展头格式、数据包的长度、流标签、业务等级、对上

层协议的影响等内容。有关IM 的安全性特征不在本标准的讨论范围之内。

    本标准适用IM 设备开发、系统组建。

2 规范性引用文件

    下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有的

修改单 (不包括勘误的内容)或修订版均不适用于本标准，然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

    RFC  791 (1981) 互联网协议规范版本4 (IPv4)

    RFC 1661 (1994) 点到点协议 (the Point-to-Point Protocol，PPP)

    RFC 1981 (1996)   IPv6的路径最大传输单元发现 (Path MTU Discovery for IP Version 6)
    RFC 2373 (1998)   IM 地址结构 (IP Version 6 Addressing Architecture)

    RFC 2401 (1998)   IP协议的安全体系结构 (Security Architecture for the Internet Protocol)
    RFC 2402 (1998)   IP认证头 (IP Authentication Header)

    RFC 2406 (1998)   IP封装安全有效载荷 (IP Encapsulating Security Payload, ESP)
    RFC 2463 (1998)   IPv6的互联网控制消息协议 (ICMP for the IPv6)

3 定 义及缩略语

3.1 定义

    下列定义和缩略语适用于本标准。

3.1.1

    节点 node

    实现IM 的设备。

3.1.2

    路由器 router

    负责转发 (目标地址不是它本身)IPv6数据包的节点。

3.1.3

    主机 host

    除路由器外的任何节点。

3.1.4

    上层 upper layer

    紧接在IPv6之上的协议层。例如，传翰层协议 (如TCP或UDP),控制协议 (如ICMP)，路由协议

〔如OSPF)以及通过隧道方式封装在IM 中的互联网层或低层协议 (如IPX, AppleTalk, IPv4甚至
IM ).

3.1.5

    链路 link

    是通信设备或媒体。节点可以通过链路在数据链路层 (紧接在IPv6的下层)进行通信。例如，
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Ethernet, PPP链路、帧中继、ATM网络以及互联网 (或更高)层的隧道 (如在IPv4或IPv6上的隧道)。

3.1.6

    邻居 neighbors
    连接在同一链路上的不同节点，这些节点之间的数据包传输不通过路由器转发。

3.1.7

    接 口 interface

    节点到链路的连接点。

3.1.8

    地址 address

    一个或一组接口的IP层标识。

3.1.9

    数据包 packet

    IPv6头和有效载荷构成的数据块。

3.1.10

    链路最大传翰单元 link MTU

    能通过链路完整传输的数据包的最大长度，以字节为单位。

3.1.11

    路径最大传输单元 path MTU
    源节点和目的节点之间的一条路径上所有链路最大传输单元的长度中的最小值。

      注:有一些可能的情况，对于一个具有多个接口的设备作如下设置:转发来自于某些接口且不是以它自身为目的地的

数据包;丢弃来自于另一些接口且不是以它自身为目的地的数据包。这时，该设备在接收来自转发接口的数据包，或在转

发接口与邻居节点交互时，要遵守路由器的协议要求;而在接收来自非转发接口的数据包，或在非转发接口与邻居节点交

互时，要遵守主机的协议要求。

3.2 缩略语

    下列缩略语适用于本标准。

    IETF        Internet Engineering Task Force 互联网工程任务组

    ICMP        Internet Control Message Protocol 互联网控制消息协议

    IP                Internet Protocol 互联网协议

    IPv6        Internet Protocol Version 6 互联网协议版本6
    MTU         Maximum Transmission Unit 最大传输单元

    MSS         Maximum Segment Size 最大分段长度
    TCP         Transmission Control Protocol 传输控制协议

    TLV         Type-Length-Value 类型一长度一值

    UDP         User Datagram Protocol 用户数据报协议

4 概迷

    互联网协议第六版 (IPv6)是互联网协议的一个新的版本。IPv6相对于IPv4主要改变如下:

    . 扩展的寻址能力

    IPv6把IP地址空间从32比特增加到了128比特，从而能够支持更多层次的寻址结构，更多的可寻址

节点的数量，以及更为简化的地址的自动配置。IPv6通过在组播地址中加人了一个 “范围”域而提高了
组播选路的扩展性。在IPv6中还定义了一种称为 “泛播地址”的新的地址类型，它被用来向一组节点中

的任一个节点发送数据包 (注)。

    . 简化的头格式

    IPv6省略了一些IPv4头中的域或将其改成了可选项，从而减少了数据包的公共处理开销，并减少了
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IPv6头所占的带宽开销。

    . 对扩展和选项的增强支持

    IPv6在IP头选项的编码方式上作了一些变化，其目的是更有效地进行转发，并放宽了对选项长度的

严格限制，为将来加人新选项提供更大的灵活性。

    . 流标签能力

    为了满足发送者所要求的特殊处理，IPv6增加了一个新的域来标记属于特殊传输数据流的数据包，

例如，非缺省的服务质量或实时业务等。

    . 认证和保密能力

    IPv6规定了包括认证、数据完整性和数据加密 (可选)在内的扩展功能。

    本标准规定了基本的IPv6头和最初定义的IPv6扩展头及选项。本标准还讨论了数据包的长度问题，

流标签和业务等级的语义，以及IPv6对上层协议的影响。IPv6地址的格式和语义在RFC 2373中分别进
行了规定。在RFC 2463中规定了IPv6版的ICMP，它是所有IPv6实现所必须包括的。

    注:泛播地址 (Anycsst Address)是分配给一组接口的地址，该组接口可以属于不同的节点，以泛播地址为目的地址

的数据包会被转发到根据路由协议侧1t的距离最近的一个接口上。

5  IPv6头格式

IPv6的头格式如下所示。

  0              4

版本 业务等级 流标签

载荷长度 下一个头 跳数限制

薄地 址

目的地 址

    各域含义如下:

    a)版本 (Version):该域长度为4比特，IPv6版本号为60

    b)业务等级 (Traffic Class):该域长度为8比特，参见第9章。

    c)流标签 (Flow Label):该域长度为20比特，参见第8章。

    d)载荷长度 (Payload Length):该域为16比特的无符号整数，表示IPv6载荷长度，即数据包中
IPv6头之后其余部分的长度，以字节为单位 (注 1:任何的扩展头都被认为是载荷的一部分，其长度应被

计算在内)。

    e)下一个头 (Next Header):该域长度为8比特，表示紧接在IPv6头后面的下一个头的类型。这个

域取不同的值，对应的扩展头类型不同，值与扩展头类型之间的对应关系见 ‘̀IANA协议值与指定服务网

页” (注2)0

    f)跳数限制 (Hop Limit):该域为8比特无符号整数，数据包每向前经过一个转发节点，跳数限制
减 1，当跳数限制减至0时，该数据包被丢弃。

    B)源地址 (Source Address):该域长度为128比特，表示产生数据包的节点的IM 地址。

    h)目的地址 (Destination Address):该域长度为128比特，表示期望数据包到达的IM 地址，如果

出现路由头，这个地址可能不是最终的接收数据包的IPv6地址。

    注2; IANA (Internet Assigned Numbers Authority，互联网地址分配机构)管理互联网运行所必须的许多特殊参数和协

议值，包括特殊端口号的指派和字符集的注册，下面我们称这些特殊参数和协议值为特殊号码。以前，IANA通过系列 RFC

文档发布这些特殊号码，最后的文档 RFC 1700也已经过时;现在IANA将这些特殊号码的最新集合列在名为 IANA协议值

与指定服务(Protocol Numbers and Assignment Services)的网页上供查阅，网址是httpJ/w .ian&org/numbers.htud，并在
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批准新的特殊号码和指定服务时随时更新这个网页的内容。

6 !尸V6扩展 头

    在IM 中，可选择的互联网层信息被编码在单独的头中，并放在一个数据包内的IM 头和上一层头

之间。这种扩展头的数量不多，每个扩展头都被一个明确的 “下一个头”域的值所确定，如下所示，每

个IPv6数据包可带有0个、1个或多个扩展头，每个扩展头由前一个头的 “下一个头”域所确定。

LPv6头

下一个 头=TCP
TCP头+数据

IM 头

下一个头二路由

路 由头

下一个头二TCP

TCP头+数据

IM 头

下一 个头二路 由

路由头

下一个头=分段

分段头

下一个头=TCP

TCP头+数据

    除了逐跳选项头之外的其他扩展头不被数据包发送路径上的任何一个节点检查或处理，除非是数据

包到达了IM 头中 “目的地址”域所指明的节点 (或在组播路由的情况下，节点组中的任一个节点)。在

对IM 头中 “下一个头”域正常解复用时首先要处理第一个扩展头 (当没有扩展头时直接处理上层头)。

每一个扩展头的内容和语义决定了是否要继续处理下一个头。因此，必须严格按照扩展头在数据包中出

现的顺序对它们进行处理。接收者不能在数据包中搜索一个特定的扩展头，并且不能在处理完所有排在

它前面的头之前处理它。

    逐跳选项头中携带的信息必须被数据包传送路径上包括源节点和目的节点在内的每一个节点检查和

处理。逐跳选项头如果存在，则它必须紧随在IM 头之后。当IM 头中 “下一个头”域的值为0时，说

明后面有逐跳选项头存在。

    如果节点处理一个头的结果是要进行下一个头的处理，但这个头的 “下一个头”域的值不能被节点

所识别，则节点将丢弃这个数据包并向数据包的源节点发送一个ICMP“参数错误”消息，ICMP代码值
为 1(不能识别下一个头的类型)。ICMP指针域包含源数据包中不能被识别的域的偏移量。若一个节点遇

到除IPv6头外的任一个头的 .下一个头”域为0,则节点对这个数据包也应按上面的方法进行处理。

    每个扩展头的长度应为8的整数倍 (以字节为单位)，以保证下面的头也按8个字节对齐。每个扩展

头内的多字节域按它们的自然分界来对齐。

    IPv6的完整实现包括下面扩展头的实现:

    . 逐跳选项;

    . 路由 (类型0);

    . 分段;

    . 目的地选项;

    . 认证 (注I，注3);

    . 封装安全载荷 (注2，注3)0

    前4个头在本标准中规定，后两个分别在RFC 2402和RFC 2406中规定，不属于本标准的讨论范
围 。

    注 I:认证头用于为 IP数据报提供无连接完整性和数据初始认证，此外还能防止重发攻击的发生。

    注 2:封装安全载荷头用于提供机密性、数据初始认证、无连接完整性、防止重发攻击以及受限的数据流机密性。

    注3:认证头和封装安全载荷头可以结合使用，也可以通过使用隧道模式嵌套使用。它们可以在主机之间、安全网管

之间或安全网管与主机之间提供安全服务。封装安全载荷头还可以提供机密性 (加密)服务。它们之间的主要区别在于顶
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盖的范围不同。此外，如果 IP头不通过封装安全载荷头来封装 (以隧道模式》，那么封装安全载荷头将不会保护任何的 IP

头中的域。

6.1 扩展头的顺序

    当一个数据包中使用多个扩展头时，这些头应按照下面的顺序出现:

      . IM 头;

      . 逐跳选项头;

    . 目的地选项头 (注1);

    . 路由头;

    . 分段头;

    . 认证头 (注2);

    . 封装安全载荷头 (注2);

    . 目的地选项头 (注3);

      . 上层头。

    注 1:这些选项要在】M 目的地址城所列出的第一个目的地进行处理，也要在路由头所列出的后续目的地进行处理。

    注 2:在RFC 1827中给出了有关认证头和封装安全载荷头之间的相对顺序的附加建议。

      注 3:这些选项只在数据包的最终目的地进行处理。

    同一类型的扩展头最多只能出现一次 (如果有多个同种扩展头.它们应顺次、连续地排列在一起)，

惟一例外是目的地选项头可以出现两次，一次在路由头前出现，另一次在上层头前出现。

    如果上层头是另一个IPV6头 (即IM 通过隧道方式封装在IPV6中)，那么接在它后面的是它自己的

扩展头，这些扩展头也应按照上面规定的顺序来排列。

    如果要定义其他的扩展头，则必须要说明它们同以上所列的头的顺序约束关系。
    IM 的节点必须接受并处理同一个数据包中以任何顺序、任何次数出现的扩展头，只有逐跳选项头

才必须严格地接在IM 头之后。然而，我们强烈建议数据包的发送者严格遵守上面建议的顺序，除非以

后的规范推翻这一顺序。

6.2 选 项

    在前面介绍的扩展头中，逐跳选项头和目的地选项头可携带不定数量的选项。这些选项采用TLV编

码方式，格式如下:

选项类型 选项数据长度 选项 教据

    选项类型 (Option Type):无符号的8位整数，说明选项的类型。
    选项数据长度 (Option Data Length):无符号的8位整数，以字节为单位，表示选项数据的长度。

    选项数据 (Option Data):可变长度域，包含 “选项类型”的数据。
    接收者在处理一个头时，必须严格按照每个选项在头中出现的顺序来处理。例如，不能在头中搜索

出一个选项并在处理排在它前面的选项之前处理它。

    在内部编码时， “选项类型”域的最高位两比特指明了当IPv6节点不能识别该选项类型时，所必须

采取的动作:

    00一 跳过这个选项并继续处理该头;

    01一 丢弃这个数据包;

    1o-一丢弃这个数据包，并且无论这个数据包的目的地址是否是组播地址，都向该数据包的源地址发

送一个ICMP数据包，指出不能识别的选项类型;
    11一 丢弃这个数据包，并且只有当目的地址不是组播地址时，向该数据包的源地址发送一个ICMP

“参数错误”消息，代码值为2，指针域指向不能识别的选项类型。
    “选项类型”域的第三位指明这个选项的数据是否能改变数据包到达最终目的地的路由。当一个数据

包中有认证头时，对于选项数据可能改变选路的任何选项，在计算或验证数据包的认证值时，这个选项
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的整个数据域必须当作0值来处理。

    0-一选项数据不改变选路;

    1一 选项数据可能改变选路。

    上述的3个高位比特应被视为选项类型的一部分，而不应独立于选项类型。也就是说，应由一个完

整的8比特选项类型来标识一个特别的选项，而不能仅由选项类型的低位5个比特来标识。

    逐跳选项头和目的地选项头都使用相同的选项类型编号空间。然而，一个特别的选项可能会被限制

只能用于这两个头中的一个。

    个别的选项有特殊的对齐要求，以确保选项数据域中的多字节值符合自然分界。一个选项的对齐要

求是用xn+y表示的。也就是说，选项类型必须是在从该扩展头开始算的x字节的整数倍加上y个字节的
位置出现。

    例如:

    2n 指从该扩展头开始的任何2字节偏移。

    8n十2 指从该扩展头开始的任何8字节偏移，加上2字节。

    有两类填充选项，当需要时用于后续选项的排列，以填充该头使其长度为8字节的整数倍。所有

IM 节点必须能识别这些填充选项:

    Padl选项结构 (对齐要求:无)

      0                    7

    注:Padl选项是一个特例，它没有长度城和值域，只是一个8比特的0值码。

    Padl选项用于在扩展头的选项域中填充一个字节的长度。当填充量多于一个字节时，要用PadN选

项，而不是多个Padl选项。

    PadN选项结构 (对齐要求:无)

      0                   7                   15

选项数据长 度 选项数据

    PadN选项用于在扩展头的选项域中填充2个或多个字节。如填充n个字节，则 “选项数据长度”域

的值为n-2, “选项数据”域是n-2个0值字节。

    附录B包括了设计新选项的格式准则。

6.3 逐跳选项头

    逐跳选项头用来携带那些在数据包发送路径上必须由每个节点检查的信息。如果IM 头的“下一个
头”域的值为0，则说明紧接着EM 头的下一个头是逐跳选项头。

    逐跳选项头的格式为:

    下一个头 (Next Header):该域长度为8比特，定义紧接在逐跳选项头之后的头的类型。这个域取不

同的值，对应的扩展头类型不同，值与扩展头类型之间的对应关系见 “IANA协议值与指定服务网页”。

    扩展头长度 (Hdr Ext Len):该域是一个8比特无符号整数，以8个字节为单位表示逐跳选项头的长

度，它不包括起始的8个字节。

    选项域 (Options):该域长度可变，其长度应保证整个逐跳选项头的长度为8个字节的整数倍长，包
含有一个或多个”.V编码的选项。
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    在本标准中只为逐跳选项头规定了5.2节中定义的Padl和PadN选项。

6.4 路由头

    IM 源数据包使用路由头来列出数据包从源地址到目的地址之间需要访问的一个或多个中间节点。

该功能非常类似于IPv4的松散源选项和记录路由选项。如果某一个头的 “下一个头”域值为43，则说明

紧接着它的下一个头是路由头。

    路由头的格式如下:

      0                                                                               31

下一个头 扩展头 长度 路由类型 剩余段

与类型相关的数据

    下一个头 (Next Header):该域长度为8比特，定义紧接在路由头之后的头的类型。这个域取不同的

值，对应的扩展头类型不同，值与扩展头类型之间的对应关系见“IANA协议值与指定服务网页”。

    扩展头长度 (Hdr Ext Len):该域为8比特无符号整数，以8个字节为单位表示路由头的长度，不
包括起始的8个字节。

    路由类型 (Routing Type):该域长度为8比特，标识不同类型的路由头。
    剩余段 (Segments Left):该域为8比特无符号整数，表示剩余的路由段的数量，即在到达最终目的

节点之前已经列出的但尚未访问的中间节点的数目。

    与类型相关的数据 (Type-Specific Data):该域长度可变，格式由“路由类型”决定，长度应保证整
个路由头的长度是8个字节的整数倍。

    节点在处理接收到的数据包时，如果遇到一个路由头包含有不能识别的 “路由类型”值，则节点要

依据 “剩余段”域的值采取措施。具体方法如下所述:

    a)如果 “剩余段”的值为0，则节点忽略这个路由头，继续处理数据包中的下一个头 (其类型由路

由头的 “下一个头”域的值标识)。

    b)如果 “剩余段”的值不为0，则节点必须丢弃这个数据包，并且向数据包的源地址发送一个

ICMP“参数错误”消息 (代码值为0), ICMP指针指向不能识别的 “路由类型”。

    如果一个中间节点在处理完接收数据包的路由头后，决定应将该数据包转发到一条链路MTU小于该

包长度的链路上，那么该节点必须丢弃此数据包并向该包的源地址发送一个ICMP“数据包过大，，消息。

下面是0型路由头的格式:

      0                                                                                        31

下一个头 扩展头长度 路由类型=0 剩余段

保 留城

地址 Ill

地址 [IZ)

地址 间
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    下一个头 (Next Header):该域长度为8比特，定义紧接在路由头之后的头的类型。这个域取不同的

值，对应的扩展头类型不同，值与扩展头类型之间的对应关系见 ‘̀IANA协议值与指定服务网页”。

    扩展头长度 (Hdr Ext Len):该域为8比特无符号整数，以8个字节为单位表示路由头的长度，不包

括起始的8个字节。对于0型路由头，扩展头长度是头内地址数的两倍。

    路由类型 (Routing Type):该域长度为8比特，值为0.
    剩余段 (Segments Left):该域为8比特无符号整数，它表示剩余的路由段的数量，即在到达最终目

的节点之前已经列出的但尚未访问的中间节点的数目。

    保留域 (Reserved):该域为32比特保留域，传输时初始值设为0，接收方可忽略此域。

    地址【1..n]  (Address):编号从1-n的每一个地址域均为128位地址矢量。
    0型路由头内不能有组播地址，如果一个IM 数据包带有0型路由头，则其最终目的地址域不能是

组播地址 。

    一个路由头只有当它到达IPv6的 “目的地址”域所指明的节点时，才能被检查或处理。对于0型路

由头，节点应按如下算法进行处理:

    汀剩余段=0毛

        继续处理数据包的下一个头，其类型由路由头的 “下一个头“域的值所标识。

}

else if扩展头长度为奇数

    向源地址发送一个ICMP

丢弃该数据包。

《

“参数错误”消息 (代码为0), ICMP消息指针指向 “扩展头长度”域，并

1

else{

    计算路由头内的地址数n, n二扩展头长度//20

    if剩余段>。{
        向源地址发送一个ICMP“参数错误”消息 (代码为0), ICMP消息指针指向 “剩余段”

        域， 并丢弃该数据包。

    }

else!

    “剩余段”减1,

    计算地址段中下一个将要被访问的地址标号i,
    i=n-剩余段，

    if地址[[il或IPv6最终地址是组播地址 (
        丢弃该数据包。

    1

    else4

        交换IPv6目的地址和地址 Gl I

        if IPv6“跳数限制‘，<=1(
        向源地址发送一个ICMP“超时一传输中超过 ‘跳数限制”，消息，并丢弃数据包。

else套

“跳数限制”减I，

重新把数据包交给IM 模块，以传输到新的目的地。
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    1

    例如，假定从源节点S向目的节点D发送一个数据包，使用一个路由头，以使该数据包的路由经过

中间节点11, 12和13。在每一段传输路径上IM 头和路由头中相关域的值如下:

    当数据包从S传送到11时:

          源地址=5 扩展头长度=6

          目的地址=n 剩余段==3

        地址 [1] =I2

        地址 [2]=13

        地址 〔3] =D

    当数据包从11传送到12时:

        源地址=S 扩展头长度=6

          目的地址二12 剩余段=2

        地址[1]=I1
        地址 [2」=13
          地址 [31 =D

    当数据包从12传送到13时:

        源地址==S 扩展头长度=6

          目的地址=13 剩余段==1

        地址 [1] =11

        地址 [2] =12
        地址 [3] =D

    当数据包从13传送到D时:

        源地址=S 扩展头长度-6

        目的地址二D 剩余段二0

        地址 [11 =11
        地址 [2] =12

        地址 [3] =13
6.5 分段头

    IM 源节点使用分段头来发送数据包长度比路径MTU大的数据包 (注:与IPv4不同，IM 的分段由

源节点完成，而不是由数据包发送路径上的路由器完成。参见第7章)。如果一个头的 “下一个头”域的

值为as，则说明紧接在它后面的一个头是分段头。

    分段头的格式如下:

      0                                                                               31

下 一个头 保留域 分段偏移 保 留 M

标识

    下一个头 (Next Header):该域长度为8比特，定义紧接在分段头之后的头的类型。这个域取不同的

值，对应的扩展头类型不同，值与扩展头类型之间的对应关系见 ‘̀IANA协议值与指定服务网页”。

    保留域 (Reserved):该域长度为8比特，传输时初始值设为0，接收方忽略此域。

    分段偏移 (Fragment Offset):该域长度为13比特，以8个字节为单位，表示该头后面的数据相对于

原始数据包可分段部分的起始位置的数据的偏移量。
    保留 (Reserved):该域长度为2比特，传输时初始值设为0，接收方忽略此域。

    标志位M (M Flag):该域长度为I比特，M=1表示还有更多的分段，M=0表示这是最后一段。
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    标识 (Identification):该域长度为32比特，详述如下:
    为了从源节点传送一个大于路径MTU的数据包到目的节点，源节点可将该数据分段，并将每个分段

作为一个独立的数据包传送，由接收者重新进行组装。

    源节点为每个要分段的数据包生成一个标识值。该标识值必须不同于从相同源地址到相同目的地址
的最近 (注)发出的任何其他数据包的标识值。如果有路由头存在，则上述目的地址指的是最终目的地
址。

    注: “最近’是指在一个包的最大可能生存时间内，包括从源到目的地的传输时间和等待同一个数据包的其他分段重

新组装的时间。然而.源节点并不需要知道数据包的最大生存时间。可以假定满足这种要求的方法是把该标识值作为一个

32位的循环计数器使用，一旦有数据包被分段，该计数器就增加 1，并填人 “标识.’域。用这种方法来保证 “标识”的惟

一性。对于每个IM 实现，它可以自己决定是配置单独的节点计数器，还是配置多个计数器，即给每个可能的源地址配置

一个计数器，或是给每一对源地址和目的地址配里一个计数器。

    原始数据包是指最初的、没有分段的数据包，它由下面两部分组成:

    原始数据包:

不 可分段部分 可分段 部分

    不可分段部分包括IPv6头以及到达目的地路径上由节点处理的所有扩展头，例如，所有头包括路由

头，或者逐跳选项头 (如果有的话)，不然就是没有扩展头。

    可分段部分包括该数据包余下的部分，其中包括只能由目的节点处理的扩展头、上层头和数据。

    原始数据包的可分段部分被分成段，除了最后一段外，每一段的长度都应是8字节的整数倍。每一

个分段数据包按如下方式传输:

    原始数据包

不可分段部分 }分段 1 分段 2 分段 n

分段数据包

不可分段部分 }分段头 分段 1

不可分段部分 }分段头 分段 2

不可分段部分 }分段头 分段 n

    每个分段数据包的组成如下:

    a)源数据包的不可分段部分，其中源IPv6头内的载荷长度改为该分段数据包的长度 (不包括IPvf

头本身的长度)，并且将不可分段部分的最后一个头的下一个头域值改变为440

    b)分段头部分。包括:

    1)下一个头 (Next Header):标识原始数据包可分段部分的第一个头;

    2)段偏移 (Segments Left):以8个字节为单位表示分段相对于原始数据包可分段部分开始位置的偏
移量，第一个分段的段偏移域的值为0;

    3)标志位M (M Flag): M=0表示该分段是最后一段，M=1表示该分段不是最后一段;
    4)标识 (Identification):用来标识原始数据包。
    c)分段本身

    分段数据包的长度必须不能超过到数据包目的地路径的路径MTU.
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在目的节点要对分段数据包重新进行组装以恢复成原始未分段时的形式。

重组的原始数据包:

不可分段 部分 }可分段部分

      以下是重组时应遵循的原则:

    一个原始数据包只能由具有相同源地址、目的地址和分段标识的分段数据包来重组。

    重组数据包的不可分段部分包括所有头直到但不包括第一个分段数据包的分段头。它主要做如下两

个改动:

    a)不可分段部分最后一个头的“下一个头”域的值取自第一个分段的分段头的“下一个头”域;

    b)重组数据包的载荷长度从不可分段部分的长度、最后一个分段的长度和偏移量计算得来。计算重
组的源数据包长度的公式为:

        PL.orig=PL.first-FL.first-8十((8*FO.last )十FL.last
      其 中

        PL.orig=重组数据包的载荷长度值;
        PL.first=第一个分段数据包的载荷长度值;

        FL.first=第一个分段数据包中分段头后面的分段的长度;
        F01ast=最后一个分段数据包中分段头的 “段偏移”的值;

        FL.last=最后一个分段数据包中分段头后面的分段的长度。

    重组数据包的可分段部分是由每个分段数据包的分段头后面的分段组成。每个分段的长度等于数据

包载荷长度减去IPv6头与分段本身之间的头的长度，每个分段在数据包 “可分段部分”中的相对位置由

“段偏移”的值计算而来。

    分段头不出现在最终的重组数据包中。

    下面的错误情况可能会在重组分段数据包时发生:

    如果在接收到第一个到达的分段之后的60s内一个数据包所有要重组的分段没有全部到达，需放弃重

组该数据包，并且所有已接受的分段都要丢弃。在这种情况下，如果第一个分段数据包已接收到，则要

向那个分段数据包的源地址发送一个ICMP“超时一段重组超时”消息。

    如果从分段数据包 “载荷长度”域中得到的分段长度不是8个字节的整数倍，并且这个段的M标志

位是 1，则这个段就必须丢弃，并且要向段的源地址发送一个ICMP“参数错误”消息 (代码为0), ICMP

指针指向分段数据包的 “载荷长度”域。

    如果一个分段的长度和偏移导致出现这种情况，即由这个分段重组的数据包 “载荷长度”超过65535

个字节，则必须丢弃这个分段，并且向分段的源地址发送一个ICMP“参数错误”消息 (代码为0),
ICMP指针指向分段数据包的“段偏移”域。

    下面的几种情况，虽然不希望在重组时出现，但在发生时不认为是错误:

    同一个数据包的不同分段的分段头，在其前面的头的个数和内容可以不同。无论什么头，只要出现

在每个分段数据包的分段头前，则当数据包到达时，都要在重组排队之前被处理。只有那些偏移量为0

的分段数据包的头才保留在重组数据包中。

    同一个原始数据包的不同分段的分段头的“下一个头”的值可以不同。因为只有偏移量为0的分段
数据包的相应值才在重组时有用。

6_s 目的地选项头

    目的地选项头用来携带只需由目的节点处理的选项信息。当某一个头的 “下一个头”域的值为60
时，说明紧接着这个头后面的头是目的地选项头。它的格式如下所示:
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    下一个头 (Next Header):该域长度为8比特，定义紧接在目的地选项头之后的头的类型。这个域取

不同的值，对应的扩展头类型不同，值与扩展头类型之间的对应关系见 “IANA协议值与指定服务网页”。

    扩展头长度 (Hdr Ext Len):该域是一个8比特无符号整数。以8个字节为单位表示目的地选项头的

长度，它不包括起始的8个字节。

    选项 (Options):该域长度可变，其长度应保证整个目的地选项头的长度为8个字节的整数倍长，包
含有一个或多个TLV编码的选项。具体在5.2节规定。

    在本标准中只为 “目的地址选项”头规定了5.2节中定义的Padl和PadN选项。
    注意，在IPv6数据包中可以用两种方式来把可选择的目的地信息进行编码:作为目的地选项头的一

个选项，或是作为单独的扩展头。分段头和认证头是后一种方式的例子。具体采用哪种方式要根据不能

识别可选信息的目的节点希望采取的动作而定。

    a)如果目的地节点希望采取的动作是丢弃数据包，并且只有当数据包目的地地址不是组播地址时，

向数据包的源地址发送一个ICMP“不能识别类型”消息，然后信息可以作为单独的头或是作为目的地选
项头的一个选项 (“选项类型”域的高位两比特的值为11)来进行编码。具体选用哪种方式的准则是使用

的字节数少，或是排列容易，或者语义解析时更有效。

    b)如果希望采取其他动作，则信息必须作为目的地选项头的一个选项 (“选项类型”域的高位两比

特的值为00, 01或 10)来进行编码。

67 无下一个头

    IPv6头或任何扩展头中 “下一个头”域的值为59表示这个头后面没有任何数据了。如果IPv6头的

“载荷长度”域指出头后还有字节，而这些字节跟在一个包含59值的头后面，则必须忽略这些字节，同

时如果该数据包是转发的则保持不变继续传送。

7   IM 数据 包的长度

      IM 要求互联网中任何一条链路的MTU不小于1280个字节。在任何一条不支持1280字节数据包的

链路上，必须在IM 层之下的最近一层提供与链路相关的分段和重组功能。

      可配置MTU的链路必须将MTU配置为至少 1280字节，建议这样的链路将MTU配置为 1500字节或

更高，以便在不进行分段的情况下适应可能出现的更大的数据封装。

      在与某一节点直接相连的任一条链路上，这个节点必须要能接收同这些链路的MTU一样大的数据

包。

      IM 强烈建议节点实现 “路径MTU发现”以便发现和利用具有大于1280个字节的MTU的路径。然

而，一个最简单的IM 实现可以简单地限制自己不发送大于 1280个字节的数据包从而省去了 “路径

MTU发现”。

    为了能发送大于路径MTU的数据包，节点必须在数据源用IM 分段头给数据包分段，并且在目的地

进行重组。然而，如果应用能调节它的数据包使其适应路径MTU，则不鼓励使用分段 (即最小为 1280字

节)。

    一个节点必须能接收重组后大小为1500字节的分段数据包。一个节点允许接收重组后大小为1500

字节以上的分段数据包。一个依赖于IM 分段来发送长度超过路径MTU的数据包的上层协议或应用不应

该发送长度超过 1500字节的数据包，除非它明确知道目的地节点有能力重组这么大的数据包。

    当一个IM 数据包被发送到IPv4目的地时，起始的IM 节点可能会收到一个ICMP“数据包过大”

消息来报告下一跳的MTU小于1280字节。在这种情况下，并不要求IM 节点把以后发送的数据包长度

12
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减少到 1280字节以下，但必须在这些数据包中加人分段头，使承担IPv6-IPv4协议翻译的路由器能得到

一个合适的标记值来进行IPv4的分段。注意，这意味着载荷长度可能会减少到1232个字节 (1280减去

IPv6头的40个字节和分段头的8个字节)，如果有附加的扩展头存在，载荷长度可能还会更少。

8 流标签

    IM 头内的流标签域占20比特，源节点用它来标记那些需要IM 路由器特殊处理的一系列数据包，

这些特殊处理包括 “非缺省的服务质量”或 “实时服务”。有关这方面内容在IM 制定时还处于试验阶

段，随着互联网的发展不断明朗，支持流的要求会使这部分内容得到更改。对于那些不支持流标签域功

能的主机和路由器来说，当发送一个数据包时，在这个域填人0值;当转发数据包时，对这个域不作任

何改动;当接收数据包时，忽略这个域。

    附录A描述了现有语义和流标签域的使用方法。

9 业务等级

    IPv6头中的8比特业务等级域被源节点和/或路由器用于确定 IM 数据包的等级或优先权。目前在

IPv4中正在试验使用业务类型域为IP数据包提供不同形式的区分服务，IPv6头中的业务等级域与此具有

类似的功能。

    希望目前的这些试验能最终确定最适合于IP数据包的业务流分类。IM 业务等级域的语法和语义的

详细定义在另外的标准中提供，不属于本标准讨论范围。

    下面列出了一些对业务等级域的通用要求:

    . IPv6服务接口必须要能为上层协议提供一种方法，使之在生成数据包时可以修改业务等级域的

值。该域的缺省值为0.
        支持业务等级域的特殊应用的节点可以在生成、转发或接收数据包时根据特殊应用的需要改变

这一域的值。不具备此能力的节点应忽略此域并且不能对其进行修改。

    . 一个上层协议接收到的数据包中的业务等级域的值与源节点发送的数据包中该域的值可能不同。

10 上层协议

拍.1 上层校验和

    任何传输协议和其他上层协议，若在校验和计算中包含了从IP头得到的地址，则必须用IM 的128

比特地址替代IPv4的32比特地址。基于IM 的TCP和UDP的 “伪头”。如下所示。

源地址

目的地址

上层数据包长度

0 下一个头

        IM 数据包含有路由头，则伪头中的目的地址就是最终目的地址。在源节点，这个地址是路由

头的最后一个路由选项，在最终接收方，这个地址是接收数据包中IM 头的目的地址域。

        在伪头中，“下一个头”的值表示上层协议，例如，TCP为6, UDP为17。如果在IM 头与上
层头间存在扩展头，则伪头中的 “下一个头”的值不同于IM 头中的“下一个头”的值。

        伪头中上层数据包长度是上层头和数据的长度。某些上层协议带有自己的长度信息，对于这样
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的上层协议，伪头中的长度就是该长度信息。对于没有长度信息的上层协议，伪头中的长度是IM 头中
的载荷长度值减去IM 头与上层头之间所有扩展头的长度之和。

      . 与IPv4不同之处是，当UDP数据包是由IM 节点发出时，则UDP校验不作为选项。即无论谁

发出UDP数据包，IPv6节点都必须计算数据包和伪头上的UDP校验和。如果计算结果为0,则必须改为

十六进制OxFFFF放在UDP头中，IM 接收方必须丢弃包含0校验和的UDP数据包，并记录下错误。

    . IM 的ICMP在它的校验和计算中包括了伪头。这与IPv4版的ICMP不同。IPv4版的ICMP在它

的校验和中不包括伪头。这种变化的原因是为了防止ICMP的误投送，或是保护IM 头中的相关域不受

损害。这一点与IPv4不同，在IPv4中是由一个互联网层的校验和来完成这个工作的。ICMP的伪头的

“下一个头”域的值为58时，标识这是一个IM 的ICMPa

10.2 数据包最大生存时间

    与IPv4不同，IM 节点并不要求必须实现 “数据包最大生存时间”。这就是为什么IPv4的 “生存时
间”域在IM 中被改成了 “跳数限制”域的原因。在实际应用中，IPv4设备很少遵守限制数据包最大生

存时间的要求，从这个意义上讲实际上没有多少改变。任何一个上层协议，如果它依赖于互联网层来限

制数据包生存时间，那么它就应该进行升级以提供检查并丢弃过时数据包的机制。

10.3 最大上层载荷长度

    在计算适合于上层数据的最大载荷长度时，上层协议必须要考虑到IM 头和扩展头的总和比IPv4头

大。例如，在IPv4中，TCP的MSS选项是由最大数据包长度减去40个字节得到的。其中，最大数据包
长度是默认值或是从 “路径MTU发现”得到的。40个字节中的20个字节是IPv4头的最小长度，另外20

个字节是TCP头的最小长度。当在IM 上使用TCP时，MSS必须是最大数据包长度减去60个字节，这

是因为IM 头的长度比IPv4头的最小长度多20个字节。

10.4 响应承载路由头的数据包

    当一个上层协议发送一个或多个数据包以响应接收到的包含路由头的数据包时，响应数据包中不能

包含直接将接收到路由头进行 “反转”而得到的 “路由头”，除非接收到的源地址和路由的完整性和真实

性得到验证 (例如，通过使用接收到的数据包中认证头实现)。在响应一个接收到的包含有路由头的数据

包时，响应数据包只能是以下的几种情况:

    . 响应数据包中不包含路由头;

    . 响应数据包中包含的路由头不是通过 “反转”接收到的数据包中的路由头而得到的;

    . 响应数据包中包含的路由头通过 “反转”接收到的数据包中的路由头而得到，当且仅当接收到

的数据包中的源地址和路由头的完整性和真实性已经被响应方所验证。
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      附录 A

    (规范性附录)

流标签 的语义及使用

    一个流是指从一个特定的源地址到特定的目的地址 (单播或组播地址)发送的一组数据包，并且源

节点希望中间的路由器对流进行特殊的处理。这种特殊处理的属性可以通过控制协议传到路由器，例如，

资源预留协议，或者通过流数据包本身所携带的信息传到路由器，如逐跳选项。这样的控制协议或选项

的详细内容不在本标准讨论范围。

    一对源和目的之间有可能有多个激活的流，也可能有不属于任何一个流的流量。一个流由源地址和

非0流标签的组合惟一确定。不属于任何一个流的数据包的流标签为Oo

    一个流的流标签由流的源节点指定。新的流标签必须从 l到O.ttt'f (十六进制)范围内 (伪)随机

并且惟一地选择。随机分配的目的是使所产生的流标签的任何一组比特都能作为路由器中哈希表的键值，

这个键值用于查找流对应的状态。

    所有属于同一个流的数据包发送时必须具有相同的源地址、目的地址和流标签。如果其中任何一个

数据包包含逐跳选项头，那么流的每一个包都必须包含相同的逐跳选项头 (逐跳选项头中的下一个头域

除外)。如果其中任何一个数据包包含路由头，那么流的每一个包的包头中的路由头之前的扩展头内容必

需相同 (路由头中的下一个头域除外)。允许但并不要求路由器或目的节点检证这些条件是否满足。如果

检测到条件不满足的数据包，应当向源节点发送ICMP参数错误消息，消息代码为0，消息指针指向流标

签的高位字节 (即IM 包的第二个字节)。

    沿着流路径建立的流处理状态的最大生存周期必须在状态建立机制中说明，例如，资源预留协议或

建立流的逐跳选项。源节点不允许在任何流处理状态的最大生存周期内把该流标签分配给新的流，因为

在使用流标签前，可能状态已经建立起来了。

    当一个节点重启时 (例如，死机后的恢复运行)，必须小心使用流标签，因为该流标签有可能在前面

的仍处于最大生存周期内的流中使用。这可以通过在静态存储上记录流标签的使用情况来实现，从而在

死机恢复后仍然保存该信息，或者避免在任何先前可能建立的流的最大生存周期过期之前使用任何流标

签。如果节点的最小重启时间已知，实际重启时间可以从等待分配流标签所需的时间中推算得到。

    不要求所有或至少大多数数据包属于某一个流，即都带有非0的流标签。这条规则提醒协议设计者

和实现者不要做相反的假设。例如，只有在大部分数据包都属于流时路由器性能良好;或者路由器的包

头压缩机制只处理属于流的数据包，这种设计路由器的方法都是不合理的。
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  附录 日

【资料性附录}

选项格式准则

    本附录对设计新的选项中各字段的排列方式作出建议，这些选项用于逐跳选项头和目的地选项头。

这些建议基于如下的假定:

    . 一个期望的特征是在一个选项的选项数据字段中多字节域应该与自然边界对齐，即对于有n个

字节长度的域，其起点应该在逐跳选项头或目的地选项头起始位置开始的a字节的整数倍处，n为 1, 2,

4或8e

    . 另一个期望的特征是逐跳选项头或目的地选项头长度越小越好，同时满足整个扩展头长度为8

的整数倍的要求。

    . 可以假定一个逐跳选项头或目的地选项头带有较少的选项，通常只有一个。

在这些假定下，建议如下方法来排列选项字段:字段按从小到大排序.同时不加内部填充字段，然后再

按最大字段对齐要求 (最多为8字节)来满足整个选项的对齐要求。举例如下。

    例 1:

    如果选项X要求有2个数据域，一个长度为8字节，另一个长度为4字节，其格式可以如下:

      0                                            16                   24                    31

选项类7!1=X 选项数据长度=12

4字节域

8字节域

其对齐要求为 8n十2，以满足8字节域开始于头起始位置的 8的整数倍。包含这样一个选项的逐跳

选项头或目的地选项头可以是如下格式:

下一个头 扩展头长度==1 选项类型二X 选项数据长度=12

4字节域

8字节域

    例 2:

    如果选项Y要求有3个数据域，一个长度为4字节，一个长度为2字节，另一个长度为1字节，其

格式可以如下:

选项类型=Y

选项数据长度=7 1字节城 2字节域

4字节域
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其对齐要求为4n+3，以满足4字节域开始于头起始位置的4的整数倍。 包含这样一个选项的逐跳

选项头或目的地选项头可以是如下格式:

下一个 头 扩展头长度目 Padl选项=0 选项类型二Y

选项数据长度=7 1字节域 2字节域

4字节 域

PadN选项习 选项数据长度==2 0 0

    例 3:

    如果一个逐跳选项头或目的地选项头包含如例 1和例2所示的选项X

式，具体采用哪一种格式取决于哪一种选项出现在前面。

      0                    8                16

和选 项 Y，可以有 如下两种格

24

下一个头 扩展头长度二3 选项类型=X 选项数据长度==12

4字节域

8字节域

PadN选项==1 选项数据长度=1 0 选项类型二Y

选项数据 长度=7 1字节域 2字节域

4字节域

PadN选项=1 选项数据长度二2 0 0

下一个头 扩展头长度二3 Pad l选项=0 选项类型=Y

选项数据长度二7 1字节域 2字节城

4字节域

几 N选项习 选项数据长度==4 0 0

0 0 选项类型二X 选项数据长度=12

a字节域

s字节域
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