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前 言

    认证、授权、计费 (AAA)服务器认证计费接口技术要求分3部分:

    1.《认证、授权、计费 (AAA)服务器认证计费接口技术要求第一部分:窄带网络接人服务器》

    2. 《认证、授权、计费 (AAA)服务器认证计费接口技术要求第二部分:宽带网络接人服务器》

    3. 《认证、授权、计费 (AAA)服务器认证计费接口技术要求第三部分:IP电话》

    本部分是第二部分。

    本部分是以国际电信联盟标准化组织 ((ITU-T)、互联网工程任务组 ((IETF)、软交换论坛 (ISC)制定的
相关标准为基础，结合国内网络的实际情况和相关国内标准制定的。

    本部分的附录A为规范性附录。

    本部分由中国通信标准化协会提出并归口。
    本部分起草单位:华为技术有限公司

                    信息产业部电信研究院

    本部分主要起草人:柯善阳 唐小光 郑志鹏 杨 良 方 新
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认证、授权、计费 (AAA)服务器

      认证计费接口技术要求

第二部分:宽带网络接入服务器

范 围

    本部分规定了宽带接人服务器等系统与相应的AAA服务器之间完成认证、授权和计费功能的远端用

户拨人鉴权服务 (RADIUS)的接口标准。

    本部分适用于宽带接人服务器、AAA服务器。

2 规范性引用文件

    下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有的

修改单 (不包括勘误的内容)或修订版均不适用于本标准.然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

    RFC 2865 (2000)              RADIUS协议 (草案标准)

    RFC 2866 (2000)              RADIUS计费协议 (报告)

    RFC 2867 (2000) 支持隧道协议的RADIUS计费协议 (报告)

    RFC 2868 (2000) 支持隧道协议RADIUS(报告)

    RFC 2869 (2000)              RADIUS扩展 (报告)

    RFC 2903 (2000) 通用AAA架构

3 定义

    下列术语和定义适用于本部分。

3.1

    宽带接入服务器 Broad Network Access Server

    宽带接人服务器位于用户终端与IP骨干网之间的接人控制设备。可以为用户提供二DSL, LAN等接人

方式，PC机用户可以通过xDSL Modem或者网线直接接人城域网，经IP骨干网达到访问Internet的目的。

3.2

    AAA服务器 Service/Application Server
    提供认证 (Authentication)、授权 ((Authorization)和计费 ((Accounting)功能的服务器。

3.3

      RADIUS           Remote Authentication Dial in User Service

    认证 (Authentication)、授权 (Authorization)和计费 (Accounting)的标准协议。RADIUS协议采用客
户/服务器 (Client/Server)结构，采用UDP作为承载传输协议。RADIUS的客户端通常运行在接人服务

器上，客户端的任务是将用户 (User)的信息发送到RADIUS  AAA服务器上，然后根据服务器的不同响

应进行处理。RADIUS服务器通常运行在工作站或小型机上，其任务是接收客户端的请求。认证用户身份
并授权合法用户登录。返回客户向用户提供服务时所需的配置信息。RADIUS服务器的数据库中存放着所

有的安全信息。

标准分享网 www.bzfxw.com 免费下载
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4 绮 略语

    下列缩略语适用于本部分。

    AAA         Authentication Authorirationand Accounting

    ADSL        Asymmetric Digital Subscriber Line
      BNAS        Broadband Network Access Server

    CHAP        Challenge-Handshake Authentication Protocol

    DSL         Digital Subscriber Line

      FTP         File Transfer Protocol

    IANA        Internet Assigned Numbers Authority

      IDSL        ISDN DSL

    TPX         Internet Packet Exchange

      MAC         Media Access Control

      MTU         Maximum Transmission Unit

    PAP         Password Authenf;-rion Protocol

      PPP         Point-to-Point Protocol

      PPPoA       PPP over ATM

    PPPoE       PPP~ Ethernet

    RADIUS      Remote Authentication Dial in User Service

    SIM         Subscriber Identity Module
      SLIP        Serial Line Internet Protocol

      SSH         Secure Shell

    VLAN        Virtual Local Area Network

    VPDN        Virtual Digital Local Area Network

5     RADIUS报文格式

认证、授权和计费

不对称数字用户线

宽带网络接人服务器

握手认证协议

数字用户线

文件传输协议

互联网编号分配局

ISDN数字用户线
因特网分组交换协议

媒体接人控制

最大传输单元

密码 验证协议

点到点协议

ATM网上点到点协议

以太网上点到点协议

远端用户拨人鉴权服务

用户标识模块

串行线路因特网协议

安全外壳

虚拟局域网

虚拟数字局域网

(1) RADIUS协议报文的格式定义如图1所示。

0

0 1

                          1

2 3 4 5 6 7 8 9 0 1

                        2

2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7

      3

8 9 0 1

Code Length

Authanti-xtor

        I   Attributes

          十一十一十一十一十一+一十一十一+一+一+一十一+一

                                      圈1  RADIUS协该报文的格式定义

图I中:

Code:编码，表示报文类型。
Identifier:标识符，用于匹配请求和响应。重发报文标识符必须相同。
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Length:长度，包括Code, Identifier, Length, Authenticator, Attributes的长度。

Authenticator: 16字节，认证字作为加密随机数或者报文摘要。
Attributes:属性。

(2)报文属性的格式定义如图2所示。

0                        1                        2

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0

十一十一十一十一十一十一十一十一十一+一十一十一十一十一十一十一十一+一十一十一十一十一

Type Length Value 二

十一+-+一+一+一+一+一+一+一+一+一+-+一+一十一十一十一十一+一+一十一+一

皿 2 报文月性的格式定义

    图 2中:

    Type:属性类型。

    Length:属性长度.包括Type, Length和Value的长度。

    Value:属性值。
    (3)扩展属性的格式如图3所示。

    所有的扩展属性都通过RADIUS的 Vendor-Specific属性 (26)进行扩展。对Vendor-Specific属性
的扩展采用 RFC 2865建议的扩展方式，即一个扩展属性可以带一个或者多个子属性。一个RADIUS报

文中可以有一个或多个扩展属性。

0

0 1

                        1

2 3 4 5 6 7 8 9 0

                            2

1 2 3 4 5 6 7 8 9 0

                            3

1 2 3 4 5 6 7 8 9 0 1

Type Length

cont) I Vendor Type Vendor Length

十一十一十一十一+一+一十-+一十-十一十一十一十一十一+一+-十一+一+一十一十-十-+一十-十一+一+一十一十一十一十一+一+

! Value

+一+一+一+一十一十一十一十一十一+一十一+一+一+一+一

圈 3 扩晨目性的格式定义

图 3中 :

Type:属性类型，固定为260
Length:属性长度，包括.Type, Length, Vendor-ID, Vendor Type, Vendor Length和Value的长度。

Vendor-ID:厂商ID，用来区分不同厂商。

Vendor type:子属性编号，扩展属性表中的属性编号。

Vendor length:子属性的长度，包括Vendor Type, Vendor Length和Value的长度。
Value:子属性的属性值。

6 报文和周性定 义

    BNAS同AAA服务器通过RADIUS协议交互，完成对上网用户的认证、授权和计费。
6.1 报文种类

    使用以下几种类型的报文，见表to
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容 ， 报文种类

序 号 编码
(仁ode)

M/0 名 称 描 述

1 I M A~ Requeat 认证请求报文

2 2 M Access-Accept 对 Access-Request报文认证通过的晌应报文

3 3 M Ac} Rejxt 对Access-Request报文认证失败的响应报文

4 4 M Acct-Start-Request 计费开始报文

5 4 M Acct-Update-Requeet 中间计费实时报文

6 4 M Acct-Stop-Request 计费结束报文

7 4 0 Acct-On-Request 设备计费起始报文

8 4 0 Acct-Off-Request 设备计费终止报文

9 5 M Acct-Response
计费响应报文 <计费开始、中间计费或者计费结束报

文的响应)

10 11 0 人ceem-Challenge 认证质询报文

      注 :

      表 1中 “M"表示必选。 "0”表示可选。

    Amt-Start-Request:用户正常上网后BNAS发送该报文，表示该用户开始计费。如果一定时间(要求时长可以配t)
后 BNAS没有收到AAA的计费响应。BNAS裕要一定次数的重发 (要求重发次数可以配!)。

    Acct-Update-Request; BNAS定时上报或者 BNAS检侧到用户可用业务量 (时长或者流it》用完时上报。如果一定时间

(要求时长可以配兰)后 BNAS没有收到AAA的计费晌应，BNAS需要一定次数的重发 (要求重发次数可以配置)。如果上

报的Acct-Update-Requmt报文时，以前的计费报文 (包括Acct-Stan-Request和Acct-Update-Request)还没有收到响应，

则以前的计费报文不再重发。中间计费实时报文中的计费信息是爪积的.即报文中的发送流量包数是从会话开始的总的流

t和包数，而不是从上一个中间计费实时报文以后的流f和包数。

    Acct-Stop-Request:用户下线或者 BNAS切断用户或者计费响应中的可用业务量 (Session-Timeout或者 Remanent-

Volume)为 0时发送。如果一定时间后 BNAS没有收到AAA的计费响应。BNAS需要重发一定的次数后 (要求亘发次数可

以配!)，如果还没有收到响应此时必须能记录异常话单，用于和AAA进行异常话单对账。发送计费结束请求后，其他计

费请求不再重发。计绮结束报文中的计费信息也是爪积的，即报文中的发送琉鱼包数是从会话开始的总的流量和包数，而

不是从上一个中间计费实时报文以后的流t和包数。

    Acct-On-Request在设备启动时发送，是针对设备而言的 ((Acct-Stan-Request是针对用户而言的)。

    Acct-OH-Request 在设备关闭时发送，是针对设备而言的 ((Acct-Stop-Request是针对用户而言的)。

    Acct-Response:计费请求报文的响应。AAA收到每个计费报文，正确处理后都必须给BNAS发送该报文。计费响应报

文可以包含 Session-Timeout和 Remanent-Volume属性 ，BNAS根据最后一个Acct-Response的这两个属性更新用户的可用时

长和可用流盈。

    Access-Challenge:认证质询报文。可以作为Access-Request的响应从AAA服务器发送给BNAS, AAA服务器用该报

文向用户询间一些信息，或者和用户的客户端协商认证方式。

6.2 报文属性定义

    报文属性定义见表20
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襄 2 报文.性定义

编 号   名 称

U- Name

NAS-IP-Address

NAS-Port

类 型

String

String

String

Address

Integer

Int月乒1

Integer

                              描 述

用户名。可以是用户登录名或者网络接人标识 (如逻辑端口号)

用户密码。

PAP认证时的Access-Request报文中必须包含本周性，长度为

Nxl6 (N为小于9的正整数)

CHAP认证密码。长度固定为 17，只对 CHAP认证时才有效

BNAS的IP地址。同NAS-Identifier两者至少必备其一。

此值可能跟AAA服务器收到的实际的RADIUS IP包的源地址

不符 (比如RADIUS包穿透NAT后)

用户接人的BNAS逻辑端口号。与NAS-Port-ID属性含义相同，

推荐采用NAS-Port-ID属性

服务类型 :

1一登录服务 (Ingin) ;

2一 技服务 (Framed) ;

4一回呼植服务 (Callback Framed);

5一外部访问服务 (Outbound);

6一管理服务 (Administrative) ;

7一提示服务 (NAS Prompt);

8一仅认hE服务 (Authenticate Only)

杖协议。当前标准协议没有能很好的区别 PPPoE和 VLAN,蔺

时都坟成PPP,

I一点对点协议 (PPP);

2一申行IP协议 (SLIP);

7 -GRPS PDP Context (3GPP定义)

用户护地址。

若分配地址，必须是合法地址，不能是 0.0.0.0或者 127.---
.* . *.*

Framed-Routing

Framed-MTU

Framed-Compression

Ad山启.

Address

Integer

  Text

Integer

Integer

用户所在子网的网络掩码

伙路由方法:

0一无 (None);

1一发送路由包 (Send muting packets);

2一监听路由包 (Listen (or muting packet.);

3一发送和监听 (Send and Listen)

访问控制列表的名字。名字对应的访问控制列表可以在BNAS

上配置。如果 BNAS不支持多 Filter-ID，则只有最后一个

Filter-ID起作用

最大传粉单元。64-65535

帧压缩协议:

0一无压缩 (Nun.);

1 -TCPAP头压缩 (VJ TCP/IP header compression);

2 -IPX头压编 (IPX header compression);

3 -Star-IZS压缩 (St‘一】7S compression)

标准分享网 www.bzfxw.com 免费下载
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班 2 (艘)

编 号 名 称 类 型 描 述

14 肠乡t卜Hp-H叫 Address
Lao.主机iP地址。用于表示管理用户登录后允许登录的主机

地址

15 Login-Service Integer

表示用户连接到主机所使用的服务，用于管理用户。

怪-孔In.t;

1一远程登录 (Aloe.) ;

2 -TCP透传 (TCP Clear);

50 -SSH;

51 -Ftp;

52 -Terminal

16 肠颐n-TCP-Pon Integer
表示用户连接到主机所使用的 TCP端口 用于管理用户。0..

65535

18 Reply-Mease唱e 丁ext
认证响应信息。可以用于设备上的调试信息，在便用 PPPoE/

Web认证时可以向用户显示接人失败的原因

19 Callback-Number String
主要用于WLAN中。认证服务器传递过来可以显示给用户的信

息，如移动电话号码等

22 Fnun司~Route Text AAA为BNAS上用户配里的路由信息

23 Framed-IPX-Network Integer 冉AA为用户配里的】PX网络号

24 State String

状态。

如果 AAA服务器在Access-Challenge中下发，要求BNAS在下

一个Access-Request中原封不动地上报

25 Class String

如果AAA服务器在 Access-Accept中下发，要求 BNAS必须在

Accounting-Request报文中原封不动地上报。BNAS不需要理解

该属性的含义

26 Vend-Specific String

厂家自定义属性。一个报文中可以有一个或者多个自定义属性。

一个自定义属性中可以有一个或者多个子属性。具体属性扩展

参见后续定义

27 Session-Timeout Integer

表示用户荆余的时间，以日为单位 ，可以用于时长顶付费。该

属性可以在 Access-Accept和 Acct-Response中下发，BNAS根

据最后一个响应报文中的该属性确定用户的最大可用时长

28 Idle-Timeout Integer

表示用户的闲置切断时间，以。为单位。

闲置的标准为一界定流速，单位为 (0-768000) k字节/min,

由各个设备自己设定

29 Tennination-Action Integer

指示业务结束后的BNAS应该动作。

0一切断用户 〔Default) ;

1一重认证 (RADIUS-Request)

31 Calling-Station-ID String

用户的MAC地址。如果 BNAS可以获得用户的MAC地址，则

应该上报 。

格式为hh: hh: hh: hh: hh: hh

32 NAS-Identifier String BNAS设备的名字。同NAS-IP-Address两者至少必备其一

33 Proxy-State String 代理状态。参照RFC 2865定义
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衰 2 (续 )

编 号 名 称 类 型 描 述

叨 Acct-Status-Type 】川eger

表示计费请求报文的类型:

1一什费开始 (Start);

2一计费停止 (Stop) ;

3一计费更新 (Interium-Update) ;

4一隧道开始 (Tunnel-Start) ;

10一隧道停止 (Tunnel-Stop) ;

11一隧道拒绝 〔Tunnel-Reject) ;

12一隧道链路开始 (Tunnel-link-Start) ;

13一隧道链路停止 (Tunnel-link-Stop);

14一隧道链路拒绝 (Tunnel-Link-Reject)

41 Acct-Delay-Time Integer
计费延迟时间。用于上报发送该计费包花费的时间，以。为单位 (不包

括网络传枪时间》

42 Acct-Inpu卜Octets Integer 表示 BNAS从用户蜻口接收的字节数

43 Acct-Output-Octets Integer 表示 BNAS发送给用户端口的字节数

44 Acct-Session-1D Text 惟一的标识一个会话的值，在很长的时间内都不重复 (即使设备重启了)

45 Acct-Authentic Integer

用户所使用的认证方式:

1 -RADIUS认证 (RADIUS) ;

2一本地认证 (Local) ;

3一远端认证 (Remote)

46 AcctSession-Time Integer 计费会话时长，单位为吕

47 Awt-Input-Packets Integer 表示 BNAS从用户端口接收的包数

48 Acet-Output-Packet. Integer 表示 BNAS发送给用户端口的包数

49 Acct-Tem inate-Cause Integer

计费终止原因。

1一用户请求 (User Request);

2一载波丢失 ‘Lost Carrier);

3一服务丢失 (lost Service);

4一空闲超时 (Idle Timeout);

5一会话超时 (Session Timeout);

6一管理员重! (Admin Rese0;

7一管理员重启 认drain Reboot);

8一端口错误 (Port Error);

9一设备错误 (NAS Error);

10一设备请求 (NAS Request);

11一设备重启 (NAS Reboot);

12一端口不再藉要 (Port Unneeded);

13一端O被抢占 (Port Preempted);

14一端口挂起 (Port Suspended);

15一服务不可用 (Service Unavai].ble);

16一回呼 (C.Ilback);

17一用户错误 (User Error);

1:一主机请求 (H..t Request);

19一流f用完 (Volume Exceed)
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衰 2 (峨 】

编 号 名 称 类 妇 描 述

52 Acct-Input-Gigs-rd. Integer

表示Acct-Input-Octets的滋出次数。
如果计费请求中包含该属性，表示 BNAS从用户端口接收的字

节数是 (2nxAcct-Input-Gigawords) +Acct-Input-Octets

53 Acct-Output-Gigawords Integer

表示 Amt-Output-Octets的滋出次数。

如果计费请求中包含该属性，表示 BNAS发送给用户端口的字

节数是 (2uxAcct-Output-Gigawords) +Acet-Output-Octets

55 Event-Timestanap Integer
计费报文时间城，计费报文上报的时间。

表示从 1970年 1月 1日UTC 00: 00: 00以来的秒数

印 CHAP-Challenge String

CHAP认证随机数。

用 于 CHAP认 证 ，即使 Challenge为 16字节 ，也 应该在

Authenticator(报文头中的认证字)和本属性中同时填人，因为

不同的服务器可能从请求包的不同地方去取该值并进行 CHAP

认证

61 NAS-Port-Type Integer

用户接人端口类型:

11. -SDSL (Symmetric DSL);

12 -ADSL-CAP(A日”ometric DSL, Carrierle圈 A呷litude Phase

Modulation) ;

13 -ADSL-DMT (Asymmetric DSL. Discrete Multi-Tone);

14 -IDSL (ISDN Digital Subscriber Line);

15一以太网 (Ethemet);

16一‘DSL (Digital Subscribes Line of unknown type);
17一有线电视电缆 (Cable) ;

18 -Wireless-Other;

19 -Wireless-IEEE 802.11;

201 -VLAN(包括以太网和 ATM上的VLAN);

202 - ATM

64 Tunnel-Type Integer 隧道协 议类 型

65 Tunnel-Medium-Type Int叩er 隧道媒休种类

66 Tumtel-Client-Endpoint String 隧道 发起端 (BNAS)的 IP地址

67 Tunnel-Server-Endpoint String 隧道终端 (LNS)的 IP地址

68 Acct-Tunnel-Connection String 隧道连接ID

69 Tunnel-Passwo记 String 胜道密码 (密文)

79 EAP-Message String 挤带EAP信息

8 Message-Authenticator String 消息验证字

81 Tunnel-Private-Group-ID String 用作 VPDN组号

82 Tumtel-Amignmen卜m String 隧道会话ID

83 Tumtel-Preference Integer 隧道优 先级。值越小优先级越高

85 Acct-Interim-Interval Integer
上报中间计费更新报文的时间间隔。单位为5。如果 AAA下发

了该属性，BNAS应该根据该属性调整实时计费报文的上报间隔
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衰 2 (续 )

编 号 名 称 类 型 描 述

86 Acct-Tunnel-Pachete-IAA 】川eger 睡遭丢失的包数

87 NAS-Port-ID String
用户接人的BNAS逻辑端口号。与NAS-Port月性含义相同，推

荐采用NAS-Port-ID周性

88 Framed-Pool String 用字符申来描述的地址池

卯 Tunnel-Client-Auth-ID Integer 本地健道名

91 Tunnel-Server-Auth-ID Integer 终结者隧道名

26-XXXX-1 Input-Peak-Rate Integer
用户接人到BNAS的峰值速率，以bit/.为单位 (如果 AAA下

发该属性，BNAS应该支持)

26-XXXX-2 Input-Average-Rate Integer
用户接人到BNAS的平均速率，以bits为单位 (如果AAA下

发该属性，BNAS应该支持)

26-XXXX-3 Input-Basic-Rate Integer
用户接人到BNAS的基本速率，以bit/.为单位 (这个城目前没

有惫义，建议不要使用)

26-XXXX-4 Output-Peak-Rate Integer
从 BNAS到用户的峰值速率，以bit/.为单位 (如果 AAA下发

该属性，BNAS应该支持)

26-XXXX-5 Output-Average-Rate 玩teger
从 BNAS到用户的平均速率，以bits为单位 (如果 AAA下发

该属性，BNAS应该支持)

26-XXXX-6 Output-Basic-Rate Integer
从BNAS到用户的基本速率，以bit/a为单位 (这个城目前没有

意义，建议不要使用)

26-XXXX-15 Re.日”ent-Volume Integer

可以在Access-Accept或者Acct-Response报文中下发。单位为

字节，表示该连接的刹余可用总流量。BNAS以RADIUS Server

最后下发的值为准

26-XXXX-22 Priority Integer 服务的优先级，值越小优先级越高

26-XXXX-26 0onnect一D 玩teger
此属性代表用户连接索引，如果BNAS在请求报文中上报了该

属性，则AAA必须在对应的响应报文中原封不动下发

26-XXXX-27 PortalURL String 字符申属性，长度最大为253.强制用户进人门户网站的 URL

26-XXXX-28 Ftp-Directory String

FIP用户工作目录，字符申属性，长度最大为64字节。

对于 FIP用户，当 BNAS作为F1P服务器的时候，设置 BNAS

上的 FIP目录。AAA服务器在认证接收报文中，可以用属性

Ftp-Directory携带FTP用户的FTP目录。该属性是针对管理用

户的设置

26-XXXX-29 Exec-Privilege Integer

EXEC用户优先级。

对于EXEC用户，用来设置EXEC用户的优先级。AAA服务器

在认证接收报文中，可vi用属性Exec-Privilege拢带EXEC用户

的优先级。该属性是针对管理用户的设置

26-XXXX-59 NAS-Startup-Timestamp Time
BNAS系统启动时刻。以。为单位，表示从 1970年 1月 1日

UTC 00: 00: 00以来的秒数

26-XXXX-135 Client-Primary-DNS Address 第一DNS服务器地址
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编 号 名 称 类 型 描 述

26-XXXX-136 Client-Secondary-DNS Address 第二DNS服务器地址

26-XXXX-137 DSLAM-Pots-Id String 用户接人的DSLAM逻辑端口

26-XXXX-254 Version String BNAS产品的版本号

26-XXXX-255 Product-ID String BNAS产品名称

      注:

    text: 1-253个符合 UTF-8编码格式的字符，如果长度为 “0"则不发送该属性。

    string: 1-253个二进制 (取值包含0-255)八位位组。如果长度为 “0"则不发送该属性。

      address: 32比特，网络字节序。

    integer: 32比特无符号数，网络字节序。

    time: 32比特，网络字节序;表示从 1970年 1月 1日0时0分0秒以来所经历的秒数。

6.3  RADIUS报文内容

6.3」 认证 报文

    认证报文的属性见表30

裹 3 认证报文.性

属性 编号 属性名 Ac} R闪.eat Access-Accept Aooeas-成沁 凡x-s-Ctafl-ge

1 User-Name 0-1 0-1 0 0

2 Uaer-Pesswo记 0-1 0 0 0

3 CHAP-Paeswo记 0-1 0 0 0

4 NAS-IP-Addxeas 0-1 0 0 0

5 NAS-Pmi 0-1 0 0 0

6 阮rvice-丁YPc 0-1 0-1 0 0

7 Framed-Protocol 0-1 0-I 0 0

8 Framed-IP-Address 0-1 0-1 0 0

9 Famed-IP-Netmask 0-1 0-1 0 0

10 Fremed-Routing 0 0-1 0 0

11 Fate-lo 0 0+ 0 0

12 Fnw.d-MTU 0-1 0-1 0 0

13 Framed-Comp- ion 0+ 0+ 0 0

14 肠目n-IP-Host 0+ 0+ 0 0

15 肠目n-Service 0 o- 1 0 0

16 I,v n-TCP-Port 0 0-1 0 0

ls Reply-Message 0 0+ 0+ 0+

19 c.nt-,‘一N.,-h- 0-1 0-1 0 0
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衰 3 (续)

属性编号 属性名 Acoves-瓜g- A- Accept A- Rej- 人oo- Chaflarv

22 Framed-Route 0 0+ 0 0

23 Flam.d-IPX-Network 0 0-1 0 0

24 5场to 0-1 0-1 0 0-1

25 rt.- 0 0+ 0 0

26 Vendo-Specifie 0+ 0+ 0 0+

27 Session-Timeout 0 0-1 0 0-1

28 】山e-Timeout 0 0-1 0 0-1

29 Termination-Action 0 0-1 0 0

31 Calling-Station-ID 0-1 0 0 0

32 NAS-Identifier 0-1 0 0 0

33 Proxy一tate 0+ 0+ 0+ 0+

40 Acct-Status-Type 0 0 0 0

41 Acct-Delay-Time 0 0 0 0

42 九ct-Input一Octets 0 0 0 0

43 Acct-Output-Octets 0 0 0 0

44 Acct-Seasion-ID 0 0 0 0

45 Am t-Authentic 0 0 0 0

46 Acct-Session-Time 0 0 0 0

47 Acct-Input-Packets 0 0 0 0

48 Acct-Output-Packets 0 0 0 0

49 Acct-Terminate-Cause 0 0 0 0

52 Acct-Inpu卜Gig- 记. 0 0 0 0

53 Acct-Output-Gigawocds 0 0 0 0

55 Event-Ti-tamp 0 0 0 0

60 CHAP-Challenge 0-1 0 0 0

61 NAS-Post-Type 0-1 0 0 0

64 Tunnel-Type 0+ 0十 0 0

65 Tunnel-Medium-介pe 0+ 0+ 0 0

66 Tunnel-Client-Endpoint 0+ 0+ 0 0

67 Tunnel-Server-Endpoint 0+ 0+ 0 0

68 Acet-Tunnel-Connection 0 0 0 0

11
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衰3‘续】

属性编号 月性名 九- Rap- Aawes-Accept A- Rejm A-- -0 过-w

69 Tunnel-Pass脚田月 0 0+ 0 0

79 E从，一M.组叫乒 0+ 0+ 0+ 0+

so Messag}Authmticator 0-1 0-1 0-1 0-1

SCI Tunnel-Private-Gmup-ID 0+ 0+ 0 0

82 Tunnel-Assignmm卜ID 0 0+ 0 0

83 Tunnel-Preference 0+ 0+ 0 0

85 Aect-Interim-Interv目 0 0-I 0 0

肠 冉〔d-Tome卜Peckets-b.妞 0 0 0 0

87 NAS-Pmt-ID 0-1 0 0 0

88 F区med-Pool 0 0-1 0 0

兜 Tunnel-Client-Au山-m a 0+ 0 0

91 Tunnel-Seivei-Auth-ID 份 0+ 0 0

26-XXXX-1 Input-Pee山ee彻 e 0 0-1 0 0

26-XXXX-2 Input-A- g- Rete 0 0-1 0 0

26-XXXX-3 Inw卜肠面c-R目吧 0 0-1 0 0

26-XXXX-4 Output-pe公一R川e 0 0-1 0 0

26-XXXX-5 Outpu卜A忱.目卜R川e 0 0-1 0 0

26-XXXX-6 Output-RT〔一R川吧 0 0-1 0 0

26-XXXX-15 R~ 川-Volume 0 0-1 0 0

26-XXXX-22 Priority 0-1 0-1 0 0

26-XXXX-26 Connxt-m 0-1 0-1 0-1 0-1

26-XXXX-27 po血 既】RL 0 0-1 0 0

26-XXXX-28 Ftp-Dnectory 0 0-1 0 0

26-1= -29 EX  -Ptiv臼月R 0 0-1 0 0

26-XXXX-59 NAS-Stanup-T- tmp 0-1 0 0 0

26-XXXX-135 口ieat-Primary-DNS 0 0-1 0 0

26-XX7QC-136 口ieat-Secondary-DNS 0 0-1 0 0

26-XXXX-137 DSLAM-Port-1D 0-1 0 0 0

26-XXXX-254 Vmaim 0-1 0 0 0

26-)DM -755 Pmduct-ID 0-1 0 0 0

12
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      注:26号扩展月性中的XXXX为Vend- ID.这里为各个厂商向认NA申请的自己的标志。

      表格格式说明:

      0:月性一定不会出现在报文中;

    0+: 0个或多个属性可能会出现在报文中;

    0-1: 0个或一个.性可翻出现在报文中;

      1:确定的一个肠性一定会出砚在报文中。

6.3.2 计费报文

    计费报文的属性见表40

衰 4 计.报文.性

属性编 号 周性 名
人以绍一5t.d

一R闪”..

Acct-update

一日equeat

Acct-沁p

一R阅ueat

人仪二卜《)n

一nequest

Aw t-OQ

一R冈ueet

  Acct-

Bespouse

1 U} N} 0-1 0-1 0-1 0 0 0

2 Uaer-Password 0 0 0 0 0 0

3 CHAP-Password 0 0 0 0 0 0

4 NAS-IP-Add- 0-1 0-1 0-1 0- l 0- 1 0

s NAS-Port 0-1 0- 1 0- 1 0 0 0

6 Semice-Type 0-1 0- 1 0- 1 0 0 0

7 Framed-P以加。】 0-1 0-1 0- l 0 0 0

8 Framed-IP-Addmae 0- 1 0- 1 0- 1 0 0 0

9 Fmmed-任LN.恤洲止 0-1 0-1 0- 1 0 0 0

10 Framed-Routing 幻-1 0- 1 0-1 0 0 0

11 Filter117 OF 0+ o+ 0 0 0

12 Framed-M门 0-1 0-1 0-1 0 0 0

13 Framed-Cw即cession 0+ 0+ 0+ 0 0 0

14 Ingin-IP-Host 0+ 0+ 0+ 0 0 0

15 Login-Service 0-1 0-1 0-1 0 0 0

16 In巨n-TCP-Port 0-1 0-1 0-1 0 0 0

18 Reply-Message 0 0 0 0 0 0

19 Callback-Number 0-1 0-1 0-1 0 0 0

22 F~ 曰-Rou比 0+ 0+ 0+ 0 0 0

23 Framed-IPX-Network 0-1 0-1 0-1 0 0 0

24 State 0 0 0 0 0 0

25 r二朋 0+ 0+ 0+ 0+ 0+ 0

26 Vendor-Specific 0+ O 0+ O O十 0+

27 Session-Timeout 0-1 o- 1 o- 1 0 0 0-1

28 ldle-TimeOut 0-1 0-1 0-1 0 0 0

13
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衰 4 ‘续)

属性编号 属性名
人cd一 tart

-Request

Acct-update

~Request

Amt--w叩

一R冈uest

Acct-O n

-Request

Acct-OR

-Request

  A〔〔t-

Respo映

四 1乞，而川石n的一人c石on 0-1 0-1 0-1 0 0 0

30 Called-Station-ID 0-1 0-1 0-1 0 0 0

31 Calling-Station-10 0-1 0-1 0-1 0 0 0

32 NAS-ldentifer 0-1 0-1 0-1 0-1 0-1 0

33 Proxy一tate 0+ 0+ 价 0+ 0十 0+

40 Acct-Status-Type 1 1 1
            l

1 0

41 AMI-Deby-书 0-1 0-1 0-1 0-1 0-1 0

42 人cat-Input-Octets 0 0-1 0-1 0 0 0

43 Acct-Output-Octets 0 0-1 0-1 0 0 0

44 Am卜Session-ID 1 1 1 0 0 0

45 Acct-Authentic 0-1 0-1 0-1 0 0 0

46 Acct-Session-Time 0 0-1 0-1 0 0 0

47 儿pct-Input-Packets 0 0-1 0-1 0 0 0

铭 Acct-习.中ut-Packets 0 0-1 0-1 0 0 0

_C. 人eet-Terminate-Cauee 0 0 0-1 0 0-1 0

52 Accl-Input-Gigawords 0 0-1 0-1 0 0 0

53 Acct-Output-Gig.- de 0 0-1 0-1 0 0 0

55 Event-Ti-lamp 0-1 0-1 0-1 0-1 0-1 0

印 CHAP-Challenge 0 0 0 0 0 0

61 NAS-Pmt-Type 0-1 0-1 0-1 0 0 0

64 Tunnel-Type 0-1 0-1 0-1 0 0 0

65 Tumel-Medium-Type 0-1 0-1 0. 1 0 0 0

66 Tumel-Client-Endpoint 0-1 0-1 0-1 0 0 0

67 Tunnel-Server-Endpoint 0-1 O-I 0-1 0 0 0

68 Amt-Tunnel-Commtim 0-1 0-1 0-1 0 0 0

69 Tumel-P- ..记 0 0 0 0 0 0

79 EAP-Message 0 0 0 0 0 0

s0 Messege-Authenticator 0 0 0 0 0 0

81 Tumel-Piivete-Group-ID 0-1 0-1 0-1 0 0 0

82 Tmnel-Amigmnent-ID 0-1 0-1 0-1 0 0 0

83 Tunnel-Pmfemnce 0 0 0 0 0 0

85 再cet-lnterim-lnt- al 0 0 0 0 0 0

14



丫D/T 1340.2-2005

班 4 续 )

属性编号 月性名
Acc卜5t对

一n以和.吸

Acct-update

-Request

A-t-沁p

-Request

Acct-On

一R闪7CS

A忱卜0任

一Request

  A自三卜

Respouee

86 And-Tunnel日Radcets-L曰 0-1 0-1 0-1 0 0 0

87 NAS-Poet-1D 0-1 0- 1 0-1 0 0 0

88 Famned-P阅】 0 0 0 0 0 0

90 Tunnrl-} 刘-Aud卜】D 0-1 0-1 0-1 0 0 0

91 Tunnel-Sam AudrlD 0-I 0-I 0-I 0 0 0

26-XXXX-I Input-Peak-Rate 0 0 0 0 0 0

26-XXXX-2 Input-Avetage-Rate 0 0 0 0 0 0

26-XXXX-3 Input-Basic-Rate 0 0 0 0 0 0

26-XXXX-4 (知印以-几吐一Rate 0 0 0 0 0 0

26-XXXX-5 Output-A-.%-Rate 0 0 0 0 0 0

26-XXXX-6 Outpu卜Basic-Rate 0 0 0 0 0 0

26-XXXX-15 R吧.翻翻 卜V.I- 0 0 0 0 0 0-1

26-XXXX-刀 N硕ty 0 0 0 0 0 0

26-XXXX-26 伽 mtec卜互D 0-1 0-1 0-1 0 0 0-1

26-XXXX-刀 R川目URL 0 0 0 0 0 0

26-XXXX-28 Rp-Di+ect-y 0 0 0 0 0 0

26-XXXX-29 Exec-而vilege 0 0 0 0 0 0

26-XXXX-59 NAS-Startup-Timeatemp 0 0 0 0 0 0

26-XXXX-135 Client-Primary-DNS 0 0 0 0 0 0

26-XXXX-136 Client-Secondary-DNS 0 0 0 0 0 0

26-XXXX-137 DSI AM-Port-ID 0-1 0-1 0-1 0 0 0

26-XXXX-254 Version 0 0 0 0 0 0

26-XXXX-u5 Pmduet-功 0 0 0 0 0 0

注:26号扩展属性中的%XXX为 Vend- ID，这里为各个厂商向IANA申请的自己的标志。

表格格式说明:

0;属性一定不会出现在报文中;

0+: 0个或多个属性可能会出现在报文中;

0-1; 0个或一个月性可能出现在报文中;

l:确定的一个属性一定会 出现 在报文中。

7 流 程

7.1 普通接入用户认证计费流程 (必选》

    普通接人用户认证计费流程如图4所示。

15
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(均口:1812)

(泊口:1813)

圈4 .通接入用户认证计曲消妞旅程

    用户拨人后 (1)，所拨人的设备BNAS将拨人用户的信息 (如用户名、口令、所占用的端口等)打包

向AAA服务器发送 (2)0

    如果AAA需要和用户协商认证方式 (如Sim卡用户)，则AAA向BNAS发送 (3) ; BNAS将 (3)转

发给客户端 (4)，客户端将协商后的信息发送给BNAS (5)。然后BNAS将协商后的认证信息打包再转发

到AAA (6),

    如果该用户是一个合法的用户，那么AAA服务器告诉BNAS该用户可以上网，同时传回该用户的配

置参数Access-Accept (7);否则，AAA服务器反彼BNAS该用户的非法信息Access-Reject (7),
    如果该用户合法。BNAS就根据从AAA服务器传回的配置参数配置用户 (8);如果用户非法，BNAS

反馈给用户出错信息并断开该用户连接.以后也不再发送计费报文。

    如果用户可以访问网络，BNAS要向AAA服务器发送一个计费请求包表明对该用户已经开始计费
(9), AAA服务器收到并成功记录该请求包后要给予响应 (10)。如果BNAS一段时间后没有收到计费响

应，则需要重发一定次数的计费请求。

    用户上网过程中，BNAS定时向AAA发送计费请求 (11), AAA服务器收到并成功记录该请求包后要

给予响应 ((12)。如果BNAS一段时间后没有收到计费响应，则需要重发一定次数的计费请求。
    当用户断开连接 (连接也可以由BNAS断开) (13)，或者用户可用业务量消费完时，BNAS向AAA

服务器发送一个计费停止请求包。其中包含用户上网所使用网络资源的统计信息 (如上网时长、进/出的

字节/包数等) (14)，同时切断用户的连接 (15). AAA服务器收到并成功记录该请求包后要给予响应

(16)。发送计费停止请求后，其他计费请求可以不再重发。
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7.2 ，理用户认证流程 (可选}

7.2.1 设备，理用户

    设备管理员在对设备进行维护时，通常使用Telnet, Rlogin, TCP透传 (TCP Clear), SSH, FTP,
Terminal等方式登录设备。为了网络的安全，需要对协议进行了一定的扩展，增加对设备管理用户的认

证、授权功能。

7.2.2 认证幼求

    设备管理用户的认证报文中属性Service-Type的值为6 (Administrative   RFC定义)，表示本用户为
以上几种用户之一 为设备管理用户。

    如果要限制用户访间设备时的主机，实现设备管理用户的IP地址绑定功能，设备需同时上传属性

Iugin-IP-Hosto

    其他属性的上传同普通接入用户。

7.2.3 认证晌应

    如果设备管理用户通过了认证，则AAA服务器下发属性14n-Service，值的定义见表2。对于EXEC

用户 (包括Telnet, Rlogin, TCP透传、SSH, Terminal等)AAA服务器还下发Exec-Privilege (29一扩展属
性)，对于FTP用户则下发属性Ftp-Directory (28一扩展属性)。
7.2.4 其他

    其他交互报文同普通接人用户，并遵循本规范。

8 认证与计费的沮游

    当业务接人点和业务登记点不在同一地点时，就要使用漫游业务。针对漫游业务，RADIUS报文分为
两大类: (1)认证类报文; (2)计费类报文。

8.1 认证 类报文处理

    对于认证类报文采取立即转发方式 (即Forward Mode)，如图5所示，图5中的序号表示报文发送的

时 间顺 序。

AAA-Pmgt AAA-Pmxr2 Home-AAA-Server

圈5 认证皿游示，
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    对图5中的流程说明如下:

    (1)各级AAA-Proxy在收到下级AAA-Proxy (BNAS)的请求报文时，首先根据下级AAA-Proxy
(或BNAS)和自己之间的共享密钥对报文进行合法性检验，若合法性检验失败，则丢弃报文 (Silent

Discard)，否则执行以下流程。

    (2)若报文中包含User-Password属性则各级AAA-Proxy应该解出密码明文，用本AAA-Proxy和下

级AAA-Proxy (或HOME-AAA-Server)之间的共享密码对User-Password域进行加密，对于其他属性内
容应该保持不变。

    (3)若报文中包含CHAP-Password属性。并且没有CHAP-Challenge属性时，各级AAA-Proxy在转
发报文时应该保证报文的Authenticator域保持不变。

    (4) AAA-Proxy可以在请求报文中增加Proxy-State属性，如果原来的报文中存在Proxy-State属性则

增加的Proxy-State属性必须放在所有的Proxy-State属性之后。下级人AA-Proxy必须原封不动的转发

Proxy-State属性。HOME-AAA-Server必须在对应的响应报文中将所有的Proxy-State属性返回，并且顺序
不变。AAA-Proxy收到响应报文后。如果之前在请求报文中加人了Proxy-State属性，则必须将自己增加

的 (最后一个)Proxy-State属性从响应报文中拆离。

    (5)各级AAA-Proxy在没有收到上级的响应前不能向下级AAA-Proxy(或BNAS)回Access-Accept
报文，但可以根据自己的策略响应Access-Reject报文，如某AAA-Proxy定义，在某时间段不处理漫游业

务，对这种情况Proxy应该立即给下级AAA-Proxy (或BNAS)回送Access-Reject报文。
    对于认证类报文的重发机制，由BNAS来保证，BNAS采用定时重发机制，在规定时间内没有收到响

应报文，重新发送该报文，发送达到最大重发次数后，仍然没有收到响应报文，BNAS认为认证失败。

氏2 计费类报文澳游处理

    对于计费类报文也采取立即转发方式 (即Forward Mode)，如图6所示，图6中的序号表示报文发送

的时间顺序。

再人A一盛肠蕊yt 人AA-P- y2 Home-AAA-Server

圈6 计费沮游示，

    对图6中的流程说明如下:

    (1)各级AAA-Proxy在收到下级AAA-Proxy(或BNAS )的请求报文时，首先根据下级AAA-Pcvxy
(或BNAS)和自己之间的共享密钥对报文进行合法性检验，若合法性检验失败，则丢弃报文 ((Silent

Discard)，否则执行以下流程。
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    (2)根据自己和上级AAA-Proxy(或HOME-AAA-Server)之间的共享密钥重新加密请求报文并转
发 。

    (3) AAA-Proxy可以根据需要在请求报文中增加Proxy-State属性，如果原来的报文中存在Proxy-
State属性则增加的Proxy-State月性必须放在所有的Proxy-State属性之后。下级AAA-Proxy必须原封不动

的转发Proxy-State属性。HOME-AAA-Server必须在对应的响应报文中将所有的Proxy-State属性返回，
并且顺序不变。AAA-Proxy收到响应报文后，如果之前在请求报文中加人了Proxy-State属性，则必须将
自己增加的(最后一个)Proxy-State属性从响应报文中拆离。

    (4)报文转发时应根据报文在本AAA-Proxy上的驻留时间，修改报文中Acct-Delay-Time属性内容。
    (5)对于计费类报文的重发机制，也由BNAS来保证，BNAS采用定时重发机制，在规定时间内没有

收到响应报文，重新发送该报文，发送达到最大重发次数后，仍然没有收到响应报文，BNAS认为计费失

败 。
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      附录 A

  ‘规范性附录)

VPDN的业务流程

VPDN用户接人消息序列如图A.1所示。

LNS AAA

圈A.1  VPDN用户接入消息序列
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