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软交换业务接入控制设备技术要求

1 范围

本标准规定了软交换业务接入控制设备的功能要求、协议要求、接口要求、计费要求、安全要求、

性能要求、操作维护管理要求、可靠性要求等基本要求。

本标准适用于软交换业务接入控制设备。

2 规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有的

修改单(不包括勘误的内容)或修订版均不适用于本标准。然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

GB 9254-1998 信息技术设备的无线电骚扰限值和测量方法

GBrr 17618-1998 信息技术设备抗扰度限值和测量方法

YD厅 1045-2000 网络接入服务器技术规范

YD.厅 1098-2∞1 低端路由器技术规范

m厅 1292-2∞3 基于 H.248 的媒体网关控制协议技术要求

YDrr 1466-2∞6 IPSec技术要求

YDrr 1ω8-2∞7 媒体网关控制协议 (MGCP) 技术要求

YDC 045-2007 基于软交换设备的网络组网总体技术要求

RFC3416 S~协议版本 2

3 术语、定义和缩略语

3.1 术语和定义

下列术语和定义适用于本标准。

3.1.1

软交换业务接入控制设备 Softswitch Services Access Control Device，简称 SAC

软交换业务接入控制设备是软交换网络的边缘汇聚设备，主要功能为用户接入和业务控制，并完成

用户的信令流和媒体流的代理功能。该设备同时具有会话管理、地址转换(包括E层地址转换和应用层

相关地址转换)等功能，并可以配合软交换核心设备完成一定的安全防护， QoS管理等功能。

3.2 缩略语

下列缩略语适用于本标准。

ACL

ADSL

AG

ARP

Access Control List

Asymmetric Digital Subscriber Line

Access Gateway

Address Resolution Protocol

接入控制列表

非对称数字用户线

接入网关

地址解析协议
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BGP Border Gateway Protocol 边界网关协议

BITS building-integrated timing-supply 通信楼综合定时系统

BNAS Broadband Network Access Server 宽带网接入服务器

CAPS Call Per Second 每秒呼叫

CMIS Common Management Information Se凹ices 通用管理信息服务

DDOS D恒的buted Deny of service 分布式的拒绝服务

DOS Deny of service 拒绝服务

FfAM File Transfer Access and Management (FfAM) 文件传输访问和管理

FTP File Transfer Protocol 文件传送协议

HLSR Home Location and Service Register 归属位置业务寄存器

!AD Integrated Access Device 综合接入设备

ICMP Internet Control Messages Protocol 网间控制报文协议

MAC Media Access Control 媒体访问控制子层

MGCP Media Gateway Control Protocol 媒体网关控制协议

Mill Manage Information dataBase 管理信息库

NAS Network Access Server 网络接入服务器

NBP Network Border Point 网络边界点

NTP Network Time Protocol 网络时间协议

OSPF Open Shortest Path First 优选开放最短路径

PE Provider Edger Router 运营商边缘路由器

PPPoE PPP over Ethernet 以太网点对点协议

Radius Remote Authentication Dial In User Service 远程拨号接入认证协议

RIP Routing Information Protocol 路由信息协议

RTP Real-time Transport Protocol 实时传送协议

TCP Transfer Control Protocol 传输控制协议

TOS τ'ype Of Service 服务类型

SAC Softswitch Services Access Control Device 软交换业务接入控制设备

SCN Switched Circuit Network 电路交换网

SIP Session Initiation Protocol 会话初始协议

SNMP Simple Network Manage Protocol 简单网络管理协议

SS SoftSwitch 软交换

UDP User Datagram Protocol 用户数据报协议

URI Uniform Resource Identifier 统一资源标识符

VLAN Virtual Local Area Network 虚拟局域网

VPN VIrtue Private Network 虚拟专用网

4 软交换业务接入控制设备的网络位置

软交换业务接入控制设备位于软交换网络的边缘，用作软交换网络的信令代理和媒体代理，隔离软

交换用户和软交换网络设备，为软交换网络提供安全保证和媒体控制。
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软交换业务接入控制设备在软交换网络体系架构中的位置如图1 所示。

一百主芽

应用服务器
..............................二τ工工工.......

一 软交换网络 k

证
服务器

固1 软交换网络体系架构

软交换业务接入控制设备 SAC 有两种应用场景，一种是跨接在软交换接入网和软交换核心网之间，

主要接入lAD 和 SIP 终端:一种是跨接在软交换核心网和Internet 之间，主要接入 SIP 终端和 Web 服务

器。

5 软交换业务接入控制设备的功能

5.1 信令流代理功能

软交换业务接入控制设备提供信令流代理功能，用户终端(本标准中特指不可信任的lA D 或 SIP 终

端〉与软交换系统之间交互所有的信令消息都必须经由软交换业务接入控制设备进行转发。

软交换业务接入控制设备是用户终端和软交换系统进行交互时的第一个接入点，用户终端发送到软

交换的所有信令消息:如注册消息、呼叫请求消息等，都先发送到软交换业务接入控制设备，然后由该

设各再转发给软交换。同样，软交换向用户终端发送的所有信令消息都需要首先发送给软交换业务接入

控制设备然后由该设备再转发给用户终端。

软交换业务接入控制设备需要配置软交换的 E地址等信息，软交换接入控制设备可以归属于一个或者

多个软交换设备，软交换接入控制设备归属于多个软交换的有关问题待研究:同时软交换业务接入控制

设备还需要获取并保存用户终端的 E地址等信息，以便向用户终端转发信息。

软交换业务接入控制设备可以跨接在软交换核心网和In ternet 之间，接入 Web 服务器。 Web 服务器可

以看作一种特殊的用户终端，但是由于 Web 服务器需要和应用服务器进行交互，所以此时需要在软交换

业务接入控制设各上配置应用服务器(有可能存在多个)的 E地址等信息，并且软交换业务接入控制设

备应该能够根据 Web 服务器所提供的信息定位到相应的应用服务器上，对软交换业务接入控制设备的其

他要求同用户终端。

3
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5.2 媒体流代理功能

软交换业务接入控制设备具有媒体流代理功能，软交换用户终端发送和接收的所有媒体信息都可以

经过软交换业务接入控制设备。为了完成媒体流代理功能，软交换业务接入控制设备通过转换信令消息

中的媒体描述信息，使自己始终位于终端媒体流的通路上，从而完成媒体流的代理与转发。软交换业务

接入控制设备应该能够保存媒体地址和端口之间的映射关系，并且根据该映射关系执行媒体流的转发。

软交换业务接入控制设备应可以打开或关闭媒体流代理功能，即软交换用户终端之间交互的媒体流

可以不经过软交换业务接入控制设备，此时主被叫软交换用户终端通过同一个 SAC 接入到软交换网络。

软交换业务接入控制设备应具有对模拟用户线上的 Modem 信号和传真信号进行透明传输的功能。

5.3 地址翻译功能

如果软交换业务接入控制设备打开媒体流代理功能，需要软交换业务接入控制设备对用户终端和软

交换网络之间交互的信令消息中所包含的媒体连接建立信息进行分析，并进行必要的地址翻译。软交换

业务接入控制设备位于终端接入网和软交换核心网之间。

I)从用户终端到软交换网络方向上的地址翻译

软交换业务接入控制设备收到用户终端发送给软交换的信令消息之后，需要将该信令消息中和用户

终端相关的地址信息，包括E地址和用户终端为此次通信所分配的端口号，修改为软交换业务接入控制

设备相关的地址信息，即将用户终端的E地址修改软交换业务接入控制设备网络侧的E地址，将用户终

端为此次通信所分配的端口号修改为软交换业务接入控制设备在软交换网络侧所分配的对应端口号(可

能会涉及多个端口号的交换，如音频一个端口号，视频一个端口号，那么软交换业务接入控制设备也需

要对应分配多个端口号)，然后软交换业务接入控制设各再将信令消息发送给它所归属的软交换。同时软

交换业务接入控制设备应该能够记录并保存地址对应关系。

2) 从软交换网络到用户终端方向上的地址翻译

软交换业务接入控制设备收到软交换发送给用户终端的信令消息之后，需要将该信令消息中所携带

的地址信息(所涉及的地址信息可能既包含软交换的地址信息，又包括被叫侧软交换接入控制设备的地

址信息或媒体服务器的地址信息)，包括E地址和端口号信息，修改为软交换业务接入控制设备相关的

地址信息，即信令消息中的E地址修改为软交换业务接入控制设备用户侧的E地址，将端口号修改为软

交换业务接入控制设备在用户侧所分配的对应端口号(可能会涉及多个端口号的交换，如音频一个端口

号，视频一个端口号，那么软交换业务接入控制设备也需要对应分配多个端口号)，然后软交换业务接入

控制设备再将信令消息发送给用户终端。同时软交换业务接入控制设备应记录并保存地址对应关系。

5.4协议分析、处理和转换功能

软交换业务接入控制设备需要支持以下协议:

1) TCPIUDPIIP协议:

2) IPSec 协议:

3) SNMP协议:

4) Telnet协议:

5) NTP协议。

为了完成信令代理功能，软交换业务接入控制设备还需要支持相应的呼叫控制协议，如H.248、

MGCP、町等协议。
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5.5 保留用户在线状态功能

软交换业务接入控制设各应保留用户在线状态，如果用户在钱，软交换业务接入控制设备还应该保

存和该用户相关的信息，如E 地址、 VLANID、 MAC地址等，软交换业务接入控制设备应该能够根据

用户是否在线、以及用户在线时的相关信息分析用户发送的信令消息是否合法，如果不合法软交换业务

接入控制设备可以采取相应的措施，如丢弃该信息消息。

软交换用户注册时，软交换业务接入控制设备应该能够将和软交换用户相关的网络相关信息插入到

注册消息中发送给软交换，具体要求待定。

同时本标准推荐软交换接入控制设备提供保留呼叫状态功能，通过保留呼叫状态，软交换业务接入

控制设备可以获得更详细的信息来分析用户发送的信令消息是否合法。

5.6 资源控制功能

软交换业务接入控制设备应具有资源控制机制，应能够实时监测设备内部和接口等资源，并且所提

供的资源奇制机制应该具有不同的门限，每个门限可以对应不同的处理机制。

当软交换业务接入控制设备监测到所使用的资源已经达到某个门限时，应启动相应的处理机制，如

在某个门限时根据呼叫优先级拒绝较低优先级的呼叫，在某个门限时拒绝所有新的呼叫、拒绝修改已建

立的媒体连接等等，但原则上不应该影响已经建立的呼叫连接。

软交换业务接入控制设备应具有资源上报机制，以便允许软交换设备获取软交换业务接入控制设备

的资源以及这些资源的使用情况。在软交换的控制下，软交换业务接入控制设备应及时地向软交换设备

报告当前正在动态使用的资源以减少软交换设备和软交换业务接入控制设备之间不一致性。由于资源耗

尽或资源的暂时不可用，软交换业务接入控制设备应能够向软交换设备指示不能执行所请求的行为。该

功能要求软交换业务接入控制设备与软交换之间具有一个公共的协议接口，具体协议待定。

5.7 媒体流的监控和管理功能

软交换业务接入控制设备应该能够保留己建立呼叫的业务类型(如音频、视频呼叫等)和相应的带

宽信息，并根据这些信息对用户的媒体流进行监控，保证媒体流的带宽不会超过所分配的带宽。

软交换业务接入控制设备应能够对媒体流进行管理，包括流量统计、过滤等。

软交换业务接入控制设备应该能够保证根据呼叫状态打开或关闭相应的端口。

5.8 服务质量保证功能

软交换业务接入控制设备应该能够对通过它的流量进行管理，应该支持流量分类、流量监管、拥塞

管理、拥塞避免和流量整形等，针对不同需求提供多种不同的服务质量，可对来自用户的各种连接中的

流量加以整形。

软交换业务接入控制设备应该支持流分类功能。流分类分为简单流分类和复杂流分类，可以根据不

同的业务提供有区别的服务，实施必要的流控动作。简单流分类根据E报文头的 ToS (乃pe of Service)

宇段，识别出具有不同优先级特征的流量。复杂流分类可根据综合链路层、网络层和传输层信息诸如 MAC

地址、源地址、目的地址、或应用程序的端口号等相关信息来对报文进行分类。对于复杂流分类，可通

过定义不同的规则和动作进行不同的约束:

(1)可以进行基于源 MAC 地址的过滤

(2) 可以进行基于源或目的 P地址或地址段的过滤:

(3)可以进行基于各种协议报文和四层端口号的过滤。

5
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5.9 认证和计费功能

在用户终端和软交换网络进行交互的二个阶段涉及到软交换业务接入控制设备的认证和计费功能，

并且在每个阶段具体功能要求不同。

第一阶段为用户终端向软交换进行注册/注销的阶段:第二阶段为注册之后，用户终端和软交换网络

进行呼叫信令交互的阶段。

5.9.1 注册/注销阶段

5.9.1.1 认证要求

软交换业务接入控制设备收到lAD 发送的注册消息时，如果软交换业务接入控制设备能够获得该

lAD所对应的接入数据线相关信息，则将这些信息插入到注册消息中(具体标识信息和内容和格式待定)

并执行地址翻译功能，然后向软交换转发。在其他情况下，软交换业务接入控制设备向注册消息中插入

所获得的和lAD 终端或 SIP 终端相关的网络信息(如 E地址、 VLAN 标识等) ，并执行地址翻译功能然

后向软交换转发该消息。

如果收到软交换回送的注册响应消息，则:

1)如果注册成功，软交换业务接入控制设备保存用户的在线状态以及相关的网络信息，然后执行地

址翻译功能，并将该消息发送给相应终端。

2) 如果注册失败，软交换业务接入控制设备执行地址翻译功能，井将该消息发送给用户终端，同时

删除所保存的和用户相关的信息。

如果软交换业务接入控制设备收到终端发送的注销消息，执行地址翻译功能并向对应的软交换转发

该消息，当收到对应的注册响应消息时，软交换业务接入控制设备执行地址翻译功能并将该消息发送给

用户终端，同时删除所保存的和用户相关的信息。

5.9.1.2 计费要求

软交换业务接入控制设备应该能够记录用户注册成功的开始时间，以及注销或掉线的时间。

5.9.2 呼叫阶段

5.9.2.1 认证要求

软交换业务接入控制设备应该能够根据用户的在线状态以及所保存的用户(用户终端)信息，对用

户终端发送的 E 分组包进行合法性分析，如果报文不合法，软交换接入控制设备将丢弃该报文，防止对

软交换设备的恶意攻击。

5.9.2.2 计费要求

呼叫连接建立之后，软交换业务接入控制设备应该能够进行基于呼叫时长的计费，对媒体流进行基

于流量的计费可选。

5.10 访问控制功能

软交换业务接入控制设备应该具有可以配置ACL 的访问控制功能，防止非法用户对软交换的访问。

软交换业务接入控制设备应该支持基于源地址/目的地址的访问控制、基于源端口/目的端口的访问控

制、基于指定协议的访问控制以及基于时间的访问控制等。

对于来自Internet 的消息，软交换业务接入控制设备应该能够区分哪些地址属于本地地址、哪些地址

属于非本地地址，对于非本地地址应该能够区分出国内还是国外，并能够执行不同的访问控制策略，如

对某些地址进行地址过滤或地址屏蔽。
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5.11 隧道网关功能(可选)

软交换业务接入控制设备可选提供隧道网关功能，以便满足私网穿越和安全的需要。

5.12 媒体流和信令流的加解密功能

要求实现软交换终端和SAC之间的通信安全，对于SIP 终端和 SAC之间的信令消息需要提供完整性

保护，具体要求可参见《软交换网络通信安全技术要求》

5.13 网管接口功能

软交换业务接入控制设备和网管之间的接口完成两部分功能:

1)网管通过该接口实现对软交换业务接入控制设备的管理。

2) 网管利用该接口，对软交换业务接入控制设备和软交换终端(lAD 或 SIP 终端)之间的连接进行

测试和管理。

软交换业务接入控制设备应该能够对来自网管的信息进行区分，对于需要发送到终端的网管信息，

应完成相应网管消息的转接。

网管部分的具体要求参见"操作维护网管要求"部分。

5.13.1 对软交换业务接入控制设备进行管理

软交换业务接入控制设备应该能够接受统一网管的管理，完成相应的网络管理功能:配置管理、性

能管理、故障管理、安全管理及记账管理等。

软交换业务接入控制设备内置网管代理模块，通过网管代理模块实现与网管的通信、聚集系统的信

息并维护 Mffi 库。

软交换业务接入控制设备和网管之间采用SNMPv2c 以上协议进行通信，同时应收集相关的系统信

息并维护 Mffi 库。

另外对软交换业务接入控制设各的配置管理也应可通过Telnet 来实现，其应具有Telnet 通信协议接

口和口令等安全管理功能。

SAC 应该能够解析来自软交换网管系统的终端检测命令和针对SAC 的检测命令，SAC 应该能够根据

网管系统的命令对自身的硬件和软件进行检测。

5.13.2 对软交换业务接入控制设备和软交换终端之间的连接进行测试和管理

SAC应该能够解析来自软交换网管系统的终端检测命令和针对SAC 的检测命令，SAC应该能够根据

网管系统的命令，对SAC 到lAD 或 SIP 终端之间的P连接进行检测。

5.14 本地控制台功能

软交换业务接入控制设备应提供本地控制台(console)管理功能，通过本地控制台可以实现对设备重启

动、设备的维护和监控、设备的安全控制管理、设备的故障定位、用户(终端)信息的配置等功能。

6 接口要求

6.1 千兆比以太网接口

软交换业务接入控制设各应支持千兆以太网接口(符合 IEEE802.3z) 。

lOOOMbitJs 以太网物理接口支持 lOOOBase-SX ， lO00Base-LX，以及 1000BaseT 0 lO00BaseT 接口应

符合 IEEE802.3ab 。

千兆比以太网接口的具体要求参照 YD.厅 1097-2001 «高端路由器设各技术规范》。

6.2 10/100BaseT接口
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软交换业务接入控制设备应支持10/100Mbitls 自适应以太网接口。

7 协议要求

7.1 TCP/UOP/IP 协议要求

设备应该支持完整的 TCPIUDPIIP 协议枝，具体要求见 YDfT 1098-2001 «低端路由器技术规范》。

7.2 IPSec协议要求

具体要求见YDfT 1466→∞6 «IPSec 技术要求》。

7.3 路由协议要求

SAC应支持静态路由，可选支持RIP1I2 、 OSPF、 BGP4等动态路由协议，具体要求见YDfT 1098-2001

《低端路由器技术规范》。

7.4 Telnet 协议

见标准 YDfT 1045-2000 «网络接入服务器 (NAS) 技术规范» 8.6 节。

7.5 SNMP协议

见 RFC 3416 SN如1P v2c 。

7.6 NTP 协议

NTP协议具体要求参见RFC 1305。

7.7 SIP 协议要求

软交换业务接入控制设备需要能够对SIP 协议进行分析，当软交换业务接入控制设备资源不足时，

对于来自用户终端和软交换的新的呼叫请求消息，软交换接入控制设备可直接丢弃消息，也可以回送相

应的响应来终止该次呼叫的建立。协议标准应符合四厅1522.1-2006-«会话初始化协议 (SIP) 技术要求

第 1 部分:基本的会话初始协议》。

7.8 H.248 协议要求

设备应支持H.248 协议，协议标准应符合行标四厅1292-2003 «基于 H.248 的媒体网关控制协议》

的协议要求。

软交换业务接入控制设备需要能够对H.248 协议进行分析，当软交换业务接入控制设备资源不足时，

对于来自用户终端和软交换的新的呼叫请求消息，软交换接入控制设备可直接丢弃消息，也可以回送相

应的响应来终止该次呼叫的建立。

7.9 MGCP协议要求

设备应支持MGCP协议，协议标准应符合行标YDfT 1608-2007 ««媒体网关控制协议 (MGCP) 技

术要求》。

软交换业务接入控制设备需要能够对MGCP 协议进行分析，当软交换业务接入控制设备资源不足时，

对于用户终端发送的呼叫请求消息，软交换接入控制设备可直接丢弃消息，也可以回送相应的响应来终

止该次呼叫的建立。

8 性能要求(暂定)

8.1 容量要求

软交换业务接入控制设备最少支持的在线用户数为 5∞0 个。

8.2 服务质量要求

8
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待定。

8.3 信令处理能力要求

信令处理能力指软交换业务接入控制设备在终端发起信令呼叫的时候，软交换业务接入控制设备处

理信令消息的能力。本标准规定在软交换接入控制设备不限呼的情况下处理能力不小于20CAPS。

8.4 信令消息转发时延要求

信令转发时延是指软交换业务接入控制设备接受终端发起的信令呼叫的时候，处理消息并成功的转

发出去的平均时延。本标准规定其值应小于 50ms 。

8.5 信令成功转发率

信令的成功转发率指软交换业务接入控制设备在终端发起信令呼叫的时候，每秒成功转发的信令消

息数目和接受的消息的比率，本标准规定其值应不小于99.9% 。

8.6 媒体处理能力要求

信令处理能力指软交换业务接入控制设备在终端发起带媒体的呼叫的时候，软交换业务接入控制设

备能够同时支持的会话数目，本标准设备应支持不小于1∞0 个 G711 编码的音频会话，支持不小于128

路 384kbitls 的视频会话。

8.7 媒体流转发时延要求

媒体转发时延是指软交换业务接入控制设备接受终端带媒体的呼叫的时候，处理消息并成功的转发

出去的平均时延。本标准规定其值应小于5Omso

9 计费要求

9.1 计费方式

软交换业务接入控制设备支持呼叫时长计费，应可选支持流量计费。

对于点对点业务:

1)采用流量计费时，软交换业务接入控制设备应该能够实现按用户进行流量计费。

2) 如果支持呼叫时长计费，软交换业务接入控制设备应可以对呼叫中的每一种媒体类型的通话时长

分别计费。

对于点到多点业务:

1)采用流量计费时，软交换业务接入控制设备应该能够对多段分别进行计费，也可以通话种媒体的

总流量进行计费。

2) 如果支持呼叫时长计费，软交换业务接入控制设备应可以对多段分别进行计费，也可以对呼叫中

的每一种媒体类型的通话时长分别计费。

9.2 计费精度要求

采用流量计费时，要求其精度精确到1 个字节:如果支持呼叫时长计费，要求其计费单位精确到Is。

9.3 计费内容

本标准仅规定计费内容的最小集。

》序号

> 日期

》开始时间

〉结束时间
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〉时长

》主叫用户号码

》被叫用户号码

》用户的 URI

》各种媒体流的入RTP数

》各种媒体流的出RTP数

~ IP 出字节数

》多媒体业务类别

〉主叫侧终端的E地址

》被叫侧媒体网关/终端/SAC 的 E 地址

〉主叫侧软交换设备E地址

》运营商标识

9.4 其他要求

软交换业务接入控制设各应提供对立即计费的支持。

软交换业务接入控制设备应该能够支持CMISIFfAM 协议或PrAM 协议、 Radius 协议、阿?等一种

或几种计费信息的传送协议。

计费信息应能以在线和脱机方式传送给计费中心。

计费信息应能存放24h，以便查询。

10 安全要求

10.1 用户接入安全

软交换业务接入控制设备应该能够保证用户的安全接入。即软交换业务接入控制设备下的终端的注

册是一个安全的，可鉴权的过程，同时也必须保证呼叫控制过程的安全性。

10.2 访问控制功能

软交换业务接入控制设备应该具有可以配置ACL 的访问控制功能，防止非法用户对服务器的访问。

应该支持基于源地址/目的地址的访问控制、基于源端口/目的端口的访问控制、基于指定协议的访问控制

以及基于时间的访问控制等。

10.3 防非法攻击能力

软交换业务接入控制设各应该具有一定的防范非法攻击的能力。其内容包括但不限于:

1)防止四层及以下层面的DOS 攻击:

2) 防止针对于信令报文的 DOS 攻击。即防止攻击方通过伪造信令请求消息，发起针对于目标主机

的某个特定的信令端口的攻击:

3) 防止针对于媒体的 DOS 攻击。即防止攻击方通过伪造媒体数据包，发起针对于目标主机的媒体

接收端口的攻击:

的设备自身防护:可以通过限制用户 ARP、 ICMP 等报文对 CPU 资源的占用，防止通过CPU 资源

消耗方式对网络设备本身发起攻击。
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10.4 资源安全控制功能

软交换业务接入控制设备应该能够避免客户对运营商网络资源安全带来的影响，包括以下儿方面的

要求z

1)地址资源保护z 精确识别用户地址分配请求，防止恶意用户非法占用地址资源:

2) 带宽资源保护:对用户实施高精度的带宽控制，防止用户恶意占用网络带宽资源:

3) 连接资源保护:防止用户 DOS 攻击消耗网络设备的连接资源，造成核心交换设备的瘫痪。

10.5 安全日志功能

软交换业务接入控制设备的安全日志应该可以提供用户注册/注销的记录，和提供用户数据访问的记

录:应该可以按照访问控制策略对用户报文进行规格监测，丢弃非法报文:提供可信的日志记录:可以

将日志发送到日志服务器;日志的加密发送(可选)。

11 操作维护管理要求

11.1 配置管理

软交换业务接入控制设备应支持 z

1. SNMP 协议配置管理:

2. 脱机、在线配置:

3. 远程配置:

4. 提供数据备份功能:

5. 提供命令行和图形界面两种方式对整机数据进行配置;

6. 提供数据升级功能等。

11.2 性能管理

性能管理包括性能监视、性能管理控制和性能分析功能。

能够近实时地收集本地设备的流量流向和设备利用的数据:定期分析本地设备的性能数据，评估本

地的运行状况、性能水平，形成各种话务分析报告和汇总报表。运用系统工具或通过 SNMP 对被管理设

备进行监控和轮询，获取有关网络运行的信息及统计数据:并能在所收集的数据的基础上，提供网络的

性能统计，例如 z

·网络链路带宽的可利用率:

.网络节点设备的故障率:

·网络中各种应用的延时统计等:

.网络带宽统计利用率，

·某一时刻同时在线的用户数目:

·某一时刻软交换业务接入控制设备上同时存在的正常连接数目。

11.3 故障管理

设备网管应该可以定期地执行系统自检，检测自身过载情况的发生及其严重的程度，采取合理协调

内部工作，减小过载导致的不良影响。

设各网管应具备完善的告警系统，并可以按照故障的严重程度分类，一般至少应分为两大类，即紧

急告警和非紧急告警。

网管能监视网络的运行状况和失效情况，当网络发生故障时，应指出发生故障的位置。
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网管能够记录所产生的故障，定期或按需要形成故障统计报告。

设备告警的内容主要包括:

1)系统资源告警

系统资源告警包括z

一系统CPU 占有率

一存储空间占有率

一设备倒换等。

2) 传输质量告警

传输质量告警包括z

一丢包率告警

一重发指标越界告警

3) 事务处理出错告警

11.4 安全管理

软交换业务接入控制设备应支持安全管理，提供一定的鉴权和访问控制z

(1)对使用者实行口令管理，实施惟一的用户10，设置各种访问权限，包括人员身份、人员口令，

所属的地点等:

(2) 未授权的使用者不能访问网管系统，对于非法用户进入网络应能及时告警并记录:

(3)必须保证只有授权的操作人员或系统可以访问某种功能，获取数据:

(4) 访问限制可以针对于某些系统、某些对象或对象的某些属性，也可以针对某些管理业务或某些

功能:

(5) 应具备操作员日志记录功能。

另外，安全管理应提供数据机密性和完整性z

(1)机密性防止无权实体得到通信实体间传送的消息的内容，保证数据从起点到终点的正确传送:

(2) 完整性防止对存储的数据或实体间传送的信息的无权修改，保证数据只被传送到预定的目的地;

(3)保证数据的存储和恢复。

11.5 后台操作维护功能要求

软交换接入控制设备应支持命令行方式的后台操作维护功能。

12 可靠性要求

1)系统必须达到 99.999%的可用性。

2) 无故障连续工作时间

系统的无故障工作时间: MTBF>100000h。

3) 故障恢复时间

系统故障恢复时间 <30min.

的系统应具有自动保护切换功能(可选〉。

5) 对电信级网络设备的要求

要求软交换业务接入控制设备具有高可靠性和高稳定性。
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13 同步要求

软交换业务接入控制设备可选支持外定时源输入接口，从通信楼定时供给设备(BπS) 获得定时。

同步接口可以为 2048kbitJs 或 2048时缸，优选 2048kbitJs 接口。

软交换业务接入控制设备应支持时刻同步(Time of Day-TOO)，支持 NTP (第三版)。时间精度为

5∞ms(暂定)。

软交换业务接入控制设备应支持内部时钟定时方式。

14 电源及接地要求

14.1 电源要求

14.1.1 直流电源要求

14.1.1.1 额定电压

采用额定电压为一48 伏的直流电源。

14.1.1.2 电压波动范围

电源设备供给代理设备电压波动范围，在每一个机架的直流输入端子处测量-48V 电压，允许变动

范围为-57~-40V。代理设备应当能在该电压变动范围之内正常工作。

14.1.1.3 杂音电压指标

-48V 电源电压所含的杂音电压指标，在直流配电盘输出端子处测量的限值如下:

I) 300~3400Hz (电话频带)杂音(衡重杂音)电压~2mV。

2) 0~300Hz峰，峰值杂音电压4物OmV。

3) 3 .4~150kHz宽带杂音电压运100mV有效值。

的 150kHz~30MHz宽带杂音电压ζ30mV有效值。

14.1.1 .4 离散频率(单频)杂音电压

3.4~150回z ， ~5mV 有效值。

150~200kl毡， 主三3mV 有效值。

200~500kl泣，运2mV 有效值。

500kHz~30MHz ， ζImV 有效值。

14.1.2 交流电源要求

采用单相交流电，额定电压220V，波动±15%，频率 50Hz土5%，线电压波形畸变率小于5%。软交换

业务接入控制设备应当能在该电压变动范围之内正常工作。

14.2 接地要求

14.2.1 接地方式

软交换业务接入控制设备所在机房应采取各类通信设备的工作地、保护地以及建筑防雷接地共同合

用一组接地体的集中接地方式，即为联合接地方式。

14.2.2 接地电阻值

软交换业务接入控制设备所在机房的联合接地的接地电阻值要求<10。

14.2.3 绝缘电阻

正常情况下，软交换业务接入控制设备的外壳与电源间的绝缘电阻应不小于50MOo
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15 软件硬件要求

15.1 硬件要求

15.1.1 硬件系统基本要求

1)应采用模块式的硬件结构，便于扩充，并能容纳新业务和新技术。

2) 提供的设备，应全部采用经过老化测试和严格筛选的优质元器件，组装过程应有严格的质量控制，

确保长期使用的高稳定性，高可靠性。

3) 系统构成应具有冗余和容错等安全措施。

4) 当软件升级时，应不影响硬件结构。

15.1.2 对处理机的要求

1)处理机系统应具有过负荷控制措施。

2) 处理机系统应具有软、硬件故障告警信号。

15.1.3 对输入、输出的基本要求

1)人机命令可采用图形界面 (Gun 方式和命令行方式。

2) 各类物理告警信号除能由软交换业务接入控制设备在面板由上显示之外，还应能在网管显示屏上

显示，且能用不同彩色显示出各类故障的严重程度。

15:2 软件要求

15.2.1 基本要求

1)要求软件采用模块化结构，模块之间的通信应按规定接口进行。任何一层的任何一个模块的维护

和更新以及新模块的追加都不应影响其他模块。

2) 配置数据与处理程序应有相对的独立性，配置数据的任何变更都不应引起运行版本程序的变更，

处理程序应与任何局的配置数据相适应。

3) 软件应有容错能力。

4) 软件设计应有防护性能(可选〉。

5) 应具有软件运行故障的监视功能，一旦软件出现死循环等重大故障时，应能自动再启动，并作出

即时故障报告信息。

6) 在未达到软交换业务接入控制设备的终局容量时，增加或减少设备容量时，只需变更配置数据，

并仅需使用一般的人机命令即可。不应影响正常通信。

7) 一同种型号的软交换业务接入控制设备应采用同一种软件版本，同一型号软交换业务接入控制设

备的不同时间的软件版本应能兼容。

15.2.2 软件功能要求

1)要求有完善的实时操作系统。

2) 要求有完善的各类协议处理功能和代码转换功能。

3) 要求具有对相应的硬件设备进行测试的功能。

4) 要求具有对软件、硬件运行故障的监视功能，有完善的故障告警及障碍后处理功能。

5) 要求具有完善的、方便的人机通信控制功能。

6) 要求具有完善的维护管理功能，具有配置的维护管理，业务量观察管理、软件维护理、设各维护

管理等功能。
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7) 要求具有故障诊断和故障定位功能。故障中断定位后应能显示或打印，报告故障设备的物理位置

等有关信息。

15.3 软件维护管理功能要求

l)要求具有在不中断通信的情况下，完成程序打补丁的功能，补丁区应集中专用。

2) 要求对于全部局数据和用户数据都可以在不影响呼叫接续处理的情况，用人机通信方式进行下述

操作:

a) 数据查询:

b) 数据修改变更:

c) 数据追加:

d) 由光盘或其他媒介进行批量数据的引入运行:

e) 原运行数据的暂存，重新运行，使用删除。

3) 如对修改后软件不满意或将修改后软件引入系统后，对系统有副作用或发现新版本有问题，应能

方便而迅速地恢复到原来的程序。

4) 系统软件能在线升级，不需重启动。

5) 故障诊断软件的诊断精度:

要求故障诊断软件能对硬件故障进行诊断和定位，故障诊断定位后应能显示或打印，报告故障设备

的物理位置等有关信息。

对硬件故障诊断定位的精度要求如下:对于各公共部件，如处理机、线卡、存储器、输出/输入设备

等的硬件故障应能达到: 100%的故障能自动定位至每块板卡。

16 环境要求

16.1 环境温、温度要求

软交换业务接入控制设备应在以下环境正常工作:

工作温度: -5°C_50°C;

存储温度:一25°C-70°C;

工作湿度: 0-95%无凝结。

16.2 抗电磁干扰的能力

要求见国标 GBrr 17618-1998 «信息技术设备抗扰度限值和测量方法机

16.3 设备本身产生的电磁干扰要求

由软交换业务接入控制设备本身产生的电磁干扰应满足国标GB 9254-1998 «信息技术设备的无线电

骚扰限值和测量方法机
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1. YD厅 1434-2∞6

2. YDff 1522.1吃∞6

3. YDπ电 1148-2001

4. YDN 065-1997
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