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刖 罱

本标准是Ⅲ虚拟专用网系列标准之一，该系列标准包括如下标准：

◆基于网络的虚拟Ⅲ专用网(口一vPN)框架

◆运营商提供的虚拟专用网安全技术要求

◆基于边界网关协议，多协议标记交换的虚拟专用网(BGP／MPLS VPN)组网要求

◆基于边界网关协议，多协议标记交换的虚拟专用网(BGP／MPLS VPN)技术要求

◆公用三层坤虚拟专用网(PPVPN)业务技术要求

◆基于坤的二层虚拟专用网(VPN)业务技术要求

◆BGP／MPLS虚拟专用网测试方法

◆LDP信令的虚拟专用以太网技术要求

◆LDP信令的虚拟专用以太网测试规范

本标准的附录A是规范性附录，附录B、附录C是资料性附录。
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运营商提供的虚拟专用网安全技术要求

1范围

本标准规定了运营商提供的虚拟专用网(PPVPN)在安全技术方面的要求，主要包括PPVPN面临的

安全威胁、对运营商的安全要求、运营商使用的安全技术、运营安全防护要求等。

本标准适用于单播技术的PPVPN，不适用于组播技术的PPVPN。PPVPN主要指MPLS VPN。

2规范性引用文件

下列文件中的条款通过本标准的引用而成为本标准的条款。凡是注日期的引用文件，其随后所有的

修改单(不包括勘误的内容)或修订版均不适用于本标准。然而，鼓励根据本标准达成协议的各方研究

是否可使用这些文件的最新版本。凡是不注日期的引用文件，其最新版本适用于本标准。

IETF RFCl918(1996) 专用网地址分配

3术语、定义和缩略语

3．1术语和定义

下列术语和定义适用于本标准。

3．1．1

用户网络边缘设备Customer Edge(CE)

用户网络和运营商网络直接相连的设备，可以是主机或者路由器，用户边缘设备“感知”不到VPN的

存在。

3．1．2

运营商边缘设备Provider Edge(PE)

运营商网络和用户网络直接相连的设备，负责运营商网络同VPN客户网络的交互。PE处理来自CE

的数据，并转发到相同VPN中的其他PE，PE也要能够处理来自网络的到所属VPN的站点的资料。PE

能够理解和处理VPN用户的私网地址，并提供不同VPN用户网络之间的隔离性。

3．1．3

运营商设备Provider(P)

运营商骨干网络中不和CE相连的路由器，负责转发从PE发过来的VPN数据，如果PE之间使用

MPLS隧道，需要相应的P设备支持MPLS和LDP(或RSVP．TE)信令。如果PE之间使用其他隧道机

制，P设备可以不支持MPLS和LDP(或RSVP．TE)，只需要按照该隧道机制的要求支持相应技术。

3．1．4

站点SITE

VPN用户的网络，并通过一个CE或多个CE连接到一个或多个PE上。一个SITE可能是由位于相

同地理位置的一系列主机和网络设备组成，比如一个银行的分理处，也可能是一个地理分布的网络，但

作为一个逻辑的整体统一出口和PE连接。一个VPN由通过公共基础设施连接的多个SITE组成。
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3．2缩略语

下列缩略语适用于本标准：

AS Autonomous System

ATM Asynchronous transfer mode

BGP Border Gateway Protocol

CE Customer Edge

DoS denial of service

DDoS distributed denial of service

IETF Intemet Engineering Task Force

IKE Internet Key Exchange

IP Intemet protocol

删-T Intemafional Telecommunieation Union一

"relccommunication Standardization Sector

L2TP Layer 2 Tunneling Protocol

LAN Local Area Network

MPLS Multi—protocol label switching

Np盯 NetworkAddress Translation

P Provider

PE Provider Edge

PPVPN Provider-Provisioned Virtual Private Networks

QoS Quality of Service

RADIUS Remote Authentication Dial In User Service

RSVP Resource reservation protocol

SLA Service level agreement

SP Service Provider

TCP Transmission control protocol

TOS Type of service

m乃忉etolive
UDP User datagram protocol

VPLS Virtual Private LAN Service

VLAN Vnual Local Area Network

VPNⅥrtual Private Network

VRF VPN routing／forwarding instance

URPF Unicast Reverse Path Forwarding

4安全威胁

自治系统

异步传输模式

边界网关协议

用户网络边缘设备

服务拒绝

分布式服务拒绝

因特网工程任务组

因特网密钥交换

互联网协定

国际电信联盟．电信标准化部

第2层隧道协议

局域网

多协议标记交换

网络地址转换

运营商设备

运营商边缘设备

运营商提供的虚拟专用网

服务质量

远程认证拨号用户服务

资源预留协议

服务等级协定

服务提供商

传输控制协议

业务类型

生存期

用户数据报协议

虚拟专用局域网业务

虚拟局域网

虚拟专用网

VPN路由，转发实例

单播反向路径转发

4．1概述

PPVPN网络安全是IP网络安全的一个有机组成部分，可从三个维度来分析PPVPN网络的安全问题。

2
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网络系统维度的安全性，包括骨干网络设备(P路由器)的安全性，边缘网络设备(PE路由器)的

安全性和用户接入设备(CE路由器)的安全性。

网络分层维度的安全性，包括基础P网络层面的安全性，VPN层面的安全性，用户数据层面的安全性。

安全特性维度的安全性，包括通信安全、访问控制、身份认证、私密性、不可否认性、数据机密性、

数据完整性等方面的安全性。

以上三个维度可能受到的安全威胁可细分为来自数据面的安全威胁，来自控制面的安全威胁和来自

管理面的安全威胁。

4．2来自数据面的安全威胁

数据面上的攻击主要是针对PPVPN用户数据的，表现为如下几个方面。

4．2．1 未经授权查看数据流

指对VPN包进行嗅探，检查包中的内容，这会导致机密信息的泄漏。

当VPN数据传送路径上的某个设备被攻击者控制，或者攻击者在VPN数据传输路径上插入非法的

设备，该攻击者即能够对VPN内传输的数据进行拦截和查看。另外一种可能是搭线侦听，直接对链路上

的信号进行复制和还原。

这种查看也可能是实施其他类型的攻击的第一步，例如将内容修改后重新发送等。

4．2．2修改报文

指在VPN用户报文的传送过程中将其截获，修改该用户报文后继续传送。此类攻击只针对单个报文

的内容，包括长度、报文头和报文净荷，但一般不改变报文的传送顺序等特性。

报文修改攻击一般在VPN数据路径上的设备被控制或被插入非法的设备的时候可能发生。

4．2．3不可信数据流的插入：哄骗和重放

指将不属于某个VPN的包发送到该VPN中，并使接收者将这些非法包当作合法包接收下来。还有

一种方式是将合法报文复制下来，在其后的某个时间重新发送到VPN中。

如果PE不能严格区分一个来自CE的报文属于哪～个VPN，，则可能会发生哄骗。一些VPN技术依

赖于埠区分，一些VPN技术依赖密码学方法(如安全联盟)。VPN技术不应该依赖地址来判断一个报文

属于哪一个VPN，因为地址容易被仿冒。

重放和修改报文一样，都是比较精密的攻击方式，不同的是，报文修改破坏单个报文的完整性。而

重放破坏了一个通信流的完整性。

4．2．4未经授权删除数据流

指将VPN用户数据包在传送过程中删除，这是一种特殊类型的DoS攻击。同重放一样，删除也是破

坏通信流的完整性的一个方式。

4．2．5未经授权的业务流类型分析

指嗅探VPN包并查看其可以被识别的特征，即使包被加密过也可以查看。根据数据流发送的数量和

时间、包的大小、源地址和目的地址等特征，攻击者有可能获得有用的信息。多数PPVPN用户较少关注

这种类型的攻击，认为其他类型的攻击更需要关注。

4．2．6 VPN上的服务否认(DoS)攻击

指干扰或阻断合法用户使用服务的攻击。使网络设备不能支持服务、修改设备配置、或者用大量服

务请求“淹没”设备都是可能的DoS攻击方式。

3
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用服务请求“淹没”设备的攻击被称为资源耗尽型DoS攻击，攻击的目标可以是网络中的任何资源，

例如链路带宽、包转发容量、各种协议的会话容量和CPU处理能力。

资源耗尽型DoS攻击的方式是：从VPN之外将“淹没”数量的不可信数据发送到某个特定的PPVPN

数据面上，可能产生的结果是耗尽该VPN的可用带宽资源，或者“淹没”了该VPN的加密认证机制。

资源耗尽型DoS攻击的方式还可以是用业务流将PPVPN运营商的通用基础设施“淹没”，这种攻

击一般不属于PPVPN特定的范畴，除非攻击来自某个具有特权地位的PPVPN用户，例如，某个PPVPN

用户可以独霸网络数据面资源，因此妨碍了其他PPVPN用户对资源的使用。

4．3来自控制面的安全威胁

控制面上，提供VPN业务的运营商边界路由器(PE)之间要交换VPN路由信息，运营商P网络上

的路由器(P)要交换公网络由信息，安全性攻击主要针对的是这两类设备。安全威胁来自两个方面：一

方面是攻击者对路由协议进行攻击，非法交换路由信息造成的；另一方面是对路由器设备发动攻击，使

路由器无法正常工作造成的。主要的安全威胁表现在如下几个方面。

4．3．1对网络基础设施的DoS攻击

控制面上的攻击可以是针对PPVPN运营商使用的控制机制的(例如IPsec、MPLS等)，也可以是针

对通用的网络基础设施的(例如P路由器或PE路由器)。本规范只涉及与使用PPVPN业务有关的DoS

攻击，其他类型的对网络基础设施的DoS攻击不是PPVPN特有的问题。

这里主要关注一个PPVPN用户的行为引发了DoS攻击，对其他用户造成了影响。这种情况是有可

能发生的，例如如果允许一个PPVPN用户过多占用任意类型的网络资源，其他PPVPN用户就会因为得

不到资源而影响正常的业务。

4．3．2通过管理接口对服务提供商设备的攻击

这种攻击包括对服务提供商基础设施的非法访问，例如为了对一个或多个PPVPN进行设备的重新配

置，或者为了提取信息(统计信息、拓扑信息等)而进行攻击。

这种攻击是通过恶意地进入系统实现的，也可能是由于在PPVPN用户自管理接口上没有做好VPN

之间的隔离而无意造成的。前一种情况不是PPVPN特有的问题。

一些运营商为VPN用户提供客户网络管理系统(CNM)，客户可以通过VPN访问位于公网上的CNM

服务，这种情况也有可能为恶意用户攻入管理系统提供可能。

4．3．3对运营商基础设施的社会工程技术攻击

对服务提供商网络的重配置或破坏、不适当地泄漏机密资讯也可能是服务提供商员工的操作造成的。

这类操作的结果影响了PPVPN业务的运作机制，是PPVPN特有的安全攻击。与在P层面“自己提供服

务”的VPN相比，“运营商提供服务”的PPVPN上可能更容易发生这种攻击，这是由PPVPN与生俱来

的机构的分离(用户、服务提供商)性质造成的。

4．3．4 PPVPN之间业务流的交叉连接

指破坏PPVPN之间的隔离性的事件，表现为如下几个方面：

◆站点被连接到“错误的”VPN：

◆两个或多个VPN的不适当合并；

◆出现点到点的VPN连接错误，连接了两个错误的点；

◆本应在某个VPN内传送的包被不适当地传送到该VPN之外。

4
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VPN之间的错误连接或交叉连接可能是由服务提供商或设备商的错误造成的，也可能是攻击者的恶

意行为造成的。这种对隔离性的破坏可能是物理上的(例如PE．CE链路的错误连接)，也可能是逻辑上的

(例如设备的不当配置)。交叉连接问题是PPVPN用户(或潜在用户)最为关心的安全问题之一。

4．3．5对PPVPN路由协议的攻击

指对服务提供上运营的以及直接支持PPVPN业务的路由协定的攻击。对于三层VPN，主要指与成

员发现以及每个VPN的路由发布有关的协议。对于二层VPN，主要指成员和端点发现协议。对运营商骨

干网络路由协议的攻击不在本标准涉及范围内。

4．3．6对路由隔离的攻击

“路由隔离”指每个VPN的拓扑、可达性信息都应与其他VPN相分离，并且不能被任何其他VPN

用户获得(除非PPVPN运营商为了某种目的做了特殊配置)。只有三层VPN涉及路由隔离方面的安全问

题，因为服务提供商参与了VPN内部路由的操作(即VR、BGP-MPLS等)。对路由隔离性的破坏会泄漏

PPVPN的拓扑和地址信息，也会在PPVPN之间引发黑洞路由或非授权的数据面交叉连接问题。

4．3．7对地址空间隔离的攻击

不同三层VPN用户使用的m地址空间应是完全隔离的，不同二层VPN用户使用的MAC地址和

VLAN空间也应是完全隔离的。如果在控制面上破坏了这种地址隔离，将会导致在未经授权的情况下数

据面上出现VPN之间的交叉连接。

4．3．8对PPVPN控制面的其他攻击

除了路由和管理协议之外，还可能有其他一些控制协议也参与了PPVPN业务的提供(例如各种

PPVPN的邻居发现和对到建立协议等)，这些协议包括：

◆MPLS信令(LDRRSVP-TE)；

◆IPsec信令(IKE)；

●L2TP；

◆基于BGP的成员发现；

◆基于数据库的成员发现(例如基于RADIUS)；

◆其他。

攻击者可能会干扰和破坏这些协议的执行，例如采用假冒或者DoS方式进行攻击。

4．4来自管理面的安全威胁

对PPVPN的管理和配置命令可牵涉到P和PE路由器、路由协定、VPN拓扑、用户虚拟路由实例和

虚拟交换实例、安全认证方法等各部分、各层面的业务参数。

攻击者以远程接入方式经网络接入网管系统(例如采用拨号方式接入，利用telnet或http访问网管接

口)，通过口令猜测等手段非法获得网管接口的访问控制权，非法访问SP基础设施的管理系统，对设备

中的配置管理信息进行查看，非法提取信息(例如统计、拓扑信息等)甚至对设备配置进行改动，通过

种植病毒、木马、开后门等恶意手段实施攻击。

5对运营商的安全要求

5．1隔离要求

虚拟专用网的专用性决定了一个用户的PPVPN应与其他用户的PPVPN以及Interact相隔离，这种隔

5
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离包括如下几个方面：

5．1．1地址隔离

PPVPN用户可以使用整个Intemet地址空间，包括按RFCl918中所规定的专用地址空间，同时一个

PPVPN用户不会干扰同一运营商支持的另一个PPVPN用户。接入Internet时，可能需要NAT功能。二

层VPN有同样的地址隔离要求，例如MAC地址的隔离。

5．1_2路由隔离

PPVPN核心应维护用户的信任区域之间路由的隔离性，不允许任意一个信任区域内的路由信息被泄

漏到另一个信任区域，除非信任区域特意要配置为泄漏某些路由(例如接入Internet)。

对于二层VPN，信任区域问应保持交换信息的隔离性，使得一个PPVPN中的交换信息不会影响其

他PPVPN或PPVPN核心网。

5．1．3业务流隔离

来自某个信任域的业务流在传送过程中不允许离开该信任域，来自其他信任域的业务流不允许进入

该信任域，某些情况下进行的专门配置除外(例如为extranet或访问Internet而进行的专门配置)。

5．2防护

完全隔离的专用网一般定义了一些进入界面点，只有这些进入界面点面对着外界的攻击或入侵。

PPVPN的用户共享了一个公共的核心，对于信任域以外的网络就失去了一些明确的接口。在这种情况下，

PPVPN运营商应提供与专用网相同水平的安全防护措施。

5．2．1对入侵的防护

入侵是指从外界渗透到信任域内，入侵可以来自Intemet、另一个PPVPN或者核心网自身。对于PPVPN

网络，不允许添加面向信任域以外的其他部分的新的接口。此要求不涉及一些已知的接口(例如Internet

网关)。

5．2．2对DoS攻击的防护

DoS攻击的目的在于使合法用户不能使用业务或设备。通过VPN提供网络业务时遭受的DoS攻击在

本规范涉及范围内，通过标准接口入侵信任域的DoS攻击不在涉及范围内。PPVPN做为一种虚拟专用网，

其抗DoS攻击的能力应不低于真正的专用网。

对于每个VPN能够占用的带宽资源应该能够限制，对于超过带宽限制的用户流量，应该进行限流，

防止一个VPN占用其他VPN的资源。

5．2．3对哄骗的防护

要防止在业务流传送过程中，因为攻击者改变了发送者标识(源地址、源卷标等)而破坏PPVPN的

完整性。例如，两个CE连接到同一个PE，一个CE对发送包进行了改造，试图使PE相信这些包来自另

一个CE时，PE要能够识别，不把这些包发往错误的PPVPN。

5．3机密性要求

某些情况下要求运营商提供加密功能，使数据以密码形式安全地通过PPVPN核心网络传送，防止被

窃听。

5．4 CE认证要求

运营商可提供CE认证功能，使得PPVPN外部的用户不能假扮成内部用户，用自己的CE设备非法

接入PPVPN。
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5．5完整性要求

在数据传送过程中

5．6反重放要求

在数据传送过程中

完整性检查机制。

6安全技术

应保证数据不被更改，或者对资料的任何更改都可以被接收者发现。

保证数据不被截获、保存并重新发送。为了防范重放攻击，需要提供数据流的

6．1对攻击的监测与报告

攻击者的攻击通常是从对系统进行试探、分析从系统中非法获取的数据开始的，如果系统能够监测

和报告这些初级的攻击，及时地识别攻击者身份，发现他们的攻击目标和步骤，就可以及早采取防卫措

施，防止遭受更加危险的攻击。

安全监视系统和入侵检测系统通常要从PE、CE和，或运营商的骨干网设备(P)以及主机、服务器上

采集信息，应具有从这些设备上主动提取信息(例如，SNMP get)或被动接收信息(例如，SNMP

notifications)的功能；PE、CE以及运营商骨干网设备、主机、服务器也应具有相应的信息提取和传送能

力。

安全监视系统与PPVPN设备之间的通信应得到安全保护，可以使用专用的安全通道。应当对这种通

信的业务量进行合理的设计和管理，使其不干扰正常的VPN业务。例如，多个攻击事件可以用一个消息

来报告，而不是每次攻击事件触发一个单独的消息，后者会导致消息的洪泛，本质上变成一种针对监视

系统或网络的DoS。

报告安全攻击的机制应足够灵活，以便满足VPN运营商、VPN用户和代理机构的不同需要。应根据

设备和安全监视系统的能力、VPN类型、运营商与用户达成的服务等级协议来确定报告的内容。

6．2认证

为了避免网络设备遭受攻击，对访问PPVPN的设备的身份进行认证核实是一项关键的安全措施。认

证包括VPN成员认证、对等体认证、管理系统认证、VPN成员远程接入认证。

6．2．1 VPN成员认证

为了保证CE设备接入它所期待的VPN，PE和CE之间要对彼此的身份进行检查核实，保证自己与

期待的对等体进行通信。

6．2-2管理系统认证

包括在使用基于目录的“自动发现”机制时，PE设备到中心管理目录服务器的认证。还包括在使用配

置服务器系统时，CE到PPVPN配置服务器的认证。

6．2．3对等体认证

主要指控制面上PE之间为了保证路由信息传送正确而进行的认证。除此之外，控制面上运营商为了

保证骨干网络路由信息传送的正确性，可以对网络路由协议(如BGP、OSPF、ISIS、LDP等)进行认证，

这种认证可以是基于下层传输协议的(如TCP)，也可以是基于路由协议自身的认证机制的。

6．2．4 VPN成员远程接入认证

VPN成员通过口网络远程接入时可以使用多种认证协议，例如RADIUs、DIAMETER等，这类VPN

成员通常通过安全隧道接入，例如L2TP和IPsec隧道等。

7
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PPVPN通过网关设备建立远程连接，网关设备可以是由VPN用户的某个站点管理的，也可以是由

PPVPN运营商管理的，前者不在本规范涉及范围内。

PPVPN运营商在远程接入网关上对认证进行管理时，通常采用代理认证服务机制，即从远程用户设

备那里接收加密的认证证书，并将其转发给PPVPN用户的认证系统，接收来自该认证系统的是，否响应，

确定用户的认证是否通过。因此，PPVPN运营商并没有真正去访问PPVPN用户的认证数据库，而是起

到远程认证用户代理的作用。

6．3加密

IP／MPLS VPN为了保证资料传送的安全性可以采用加密技术。二层VPN的加密技术有待研究，三层

VPN的CE与PE之间、PE与PE之间、CE与CE之间均可以支持数据包的加密传送。

三层VPN可以采用基于IPsec的加密方式，PE与PE之间进行加密时，采用MPLS．in．IP和

MPLS．in．GRE两种加密封装方式(详见附件A)；CE之间、CE与PE之间可以采用传送模式和隧道模式

的IPsec加密封装方式。

PPVPN用户数据包的传送路径为从CE到PE、到对端PE、再到对端CE，数据包传送过程中使用的

加密方式可分为如下四种。

·站点到站点的加密(CE-to-CE)：在两个CE设备之间提供端到端的加密，这种加密可以是VPN

用户内部支持的，也可以是PPVPN运营商提供的(详见附录B)，在这种情况下，用户业务流以加密的

形式穿过运营商网络，实现端到端的加密。PPVPN用户要保证数据信息对运营商网络的私密性的情况下，

可以采用这种加密措施。

◆运营商边缘到边缘加密(PE—to PE)：在运营网络边缘的PE设备之间进行加密。PE接收CE发来

的未加密的数据流，加密后经SP网络传送到对端PE，对端PE将其解密后发给对端CE。在接入链路安

全性较高、网络内部有安全威胁的情况下，可以采用这种加密方式。

◆接入链路加密(CE．tO．PE)：在网络两侧的CE和PE之间进行加密，也可以只在一侧的CE和PE

设备之间加密。在接入链路有安全威胁、网络内部安全性较高的情况下，可以采用这种加密方式。

·混合的全程加密：将上述的第二种和第三种方式结合起来进行加密，加密过程在CE到PE、PE

到PE、PE到CE的链路上进行。在接入链路和网络内部都存在安全威胁、同时为了支持某些增值服务需

要运营商完成加密功能的情况下使用这种加密方式。

加密技术可以保证设备之间传送的信息的私密性和完整性，但加密也有可能带来一些负面的影响，

例如加密措施给完成加密解密功能的设备增加了额外的计算负担，有可能导致设备可以支持的VPN用户

数量减少；在设备上配置加密业务，增加了设备配置的复杂性，提高了操作难度，潜在地提高了运营商

的业务成本；加密包的长度增加，增加了包分段的可能几率，加重了网络业务量负担。在实际操作中要

权衡加密的利弊使用适当的方法。

6．4接入控制

接入控制是指利用过滤器或防火墙对进入PPVPN的数据流进行逐个包或逐个流的检查控制，对于

PPVPN的控制，信令，管理协议上建立会话请求进行接纳控制。这里过滤器和防火墙的主要区别在于：过

滤器是单向过滤数据流的，防火墙可以在其两侧的会话之间进行分析和控制。

6．4．1 过滤器

路由器上通常使用过滤器，即根据数据流的转发特征、数据包的特征制定一些匹配规则，并对匹配
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这些规则的包进行特殊处理，这些特征主要包括输入输出逻辑或物理接口、IP包头信息、TCP或UDP包

头信息等，坤包头信息通常包括源地址、目的地址、协议字段、分段偏移、ToS字段等，TCP或UDP包

头信息通常包括端口字段、SYN字段等。

过滤分为无状态过滤和有状态过滤两类，无状态过滤是指完全根据匹配规则对包进行过滤，有状态

过滤是指保存了特定包的状态信息，做为判定包是否符合匹配规则的辅助信息。例如，路由器对分段m

包的第一个包进行无状态过滤，如果符合匹配规则，则记下该包的数据单元D，后续其他分段的P包都

被认为是匹配该规则。

对于符合匹配规则的包，通常进行如下处理。

◆丢弃；通常对某些来源不明的、非预期的包进行悄悄予以丢弃，还可以同时对丢弃包进行记录或

计数。

◆速率限制：将符合匹配规则的包的发送速率限制在特定带宽范围内，对包进行技术，并使包的转

发速率不超过规定的限度。

◆转发和复制：在转发包的同时进行复制，并将复制包转发到另一个地址或接口。这样做可以实现

包的合法截获功能，或把滤出包发送到某个入侵监查系统。

6．4．2防火墙

防火墙在不同的PPVPN信任区域之间对数据流的传送提供控制机制，也可以在信任区域和非信任区

域之间提供控制机制。防火墙通常可以比过滤器提供更多的功能，它可以对流而不仅仅是对单个包进行

详细分析和处理，可以提供多种复杂的服务，例如门限驱动的DoS攻击保护、病毒扫描或者做为TCP连

接代理等等。

对于PPVPN，一般不允许在不同用户的VPN之间传送数据流。但是企业外部网(extranet)是特例，

它允许从另外一个VPN对某个用户的VPN进行特定的外部访问，这种情况下，可以用防火墙来保障企

业外部网的安全要求。

在PPVPN中，在由运营商向VPN用户站点提供Intemet访问服务时，可以将防火墙设置在公众Inu}met

和用户VPN之间。此外，在VPN用户站点与PPVPN运营商提供的任何共享的基于网络的服务之间，也

可以设置防火墙。

防火墙可能有助于保护PPVPN核心网，使核心网免受来自Interact或PPVPN用户站点的攻击，但一

般都采用其他的技术来达到这一目的。防火墙还可以保护用户站点免受来自Intemet的攻击、保护不同的

VPN用户网络甚至保护一个VPN用户网络中的不同站点。

6．4．3对管理接口的接入控制

对管理接13的安全管理措施大多要使用到前文提到的认证技术，除此之外管理接口还应采取其他一

些措施。

应该对管理接口(特别是PPVPN设备上的控制口)进行配置，使得对管理接口的访问只能以带外方

式进行，即应通过物理上或逻辑上与PPVPN基础设施相隔离的系统来访问管理接口。

如果要在PPVPN域内以带内方式访问管理接口，则可以使用过滤器或防火墙技术，以便限制未经未

经授权的带内数据流进入管理接口。可以将过滤器或防火墙配置在数据流可能经过的其他设备上，也可

以直接配置在PPVPN设备上，选择哪种方式可以根据设备能力来考虑。
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6．5使用隔离的网络基础设施

为了保护支持VPN业务的网络基础设施，可以将支持VPN业务的资源与用于其他用途的资源(例

如用于支持Inernet业务的资源)隔离开。在某些情况下，可能需要为VPN业务使用物理上隔离的设备，

甚至使用物理上隔离的网络。

例如，基于PE的L3 VPN可以运行在不连接Internet的隔离的骨干网上，或者使用不支持Intemet

业务、只支援VPN业务隔离的边缘路由器。专网P地址(运营商在局部范围内使用并且不能在Intemet

上寻路)有时也用于提供附加的隔离措旆。

基于CE的L3 VPN通常使用专属于某个特定VPN的CE设备。多数情况下，基于CE的VPN会使

用普通的Internet业务来互连CE设备。

6．6合并网络基础设施下的隔离措施

通常情况下，为了支援每个VPN而使用完全隔离的网络资源是不现实的。推出VPN业务的一个主

要原因就是允许在多个不同的用户之间实现资源共享。因此，即使VPN业务使用了与Interact业务相隔

离的网络，仍然会有多个VPN用户共享同样的网络资源。在某些情况下，VPN业务会与Intemet业务或

其他业务共同使用网络资源。

因此，对于VPN业务，在不同的VPN使用的资源之间提供保护机制是很重要的。应该保护行为端

正的VPN用户的资源，使其不受其他VPN用户的错误行为侵害。这就要求对任何一个VPN可以使用的

资源量进行限制。例如，对控制流和用户数据流可以进行速率限制。在某些情况下或在网络的某些局部，

如果可以提供数量足够充足的伫列，则可以让每个VPN(也可以是每个VPN及VPN内的CoS)使用一

个单独的队列。控制面的资源(例如链路带宽、CPU和存储资源等)也可以为每个VPN保留。

在共享相同的网络基础设施条件下，用于在多个VPN之间提供资源保护的技术措施也可以用于保护

VPN业务不受Internet业务的侵扰。

在共享网络基础设施的做法可以使多个突发流随机复用起来，从而使运营商在资源的高效利用上获

益，在某些情况下，由于来自多个VPN的数据流相互交织传送，也阻碍了攻击者对数据流类型进行分析，

提供了一定程度的安全保护。

6．7 PPVPN运营商对业务实施的保障

PPVPN业务的实施要求运营商完成数量相当庞大的设备配置工作，例如，应将每个VPN站点配置

到相应的VPN上，还要对QoS和SLA协议进行相应配置。进行数量众多配置时，有可能出现一些错误

配置。

对于PPVPN运营商，采取一些操作措施来降低错误配置出现的几率、减小其影响是很重要的，还可

以使用CE到CE的认证技术来检查是否出现了错误配置。

6．8部署可测试的PPVPN业务

在PPVPN业务的部署中应提供一些测试方面的解决方案，以便对设备是否配置正确进行测试检查。

例如，对于点到点VPN，应对目标连接是否工作良好进行检查，以便保证连接没有建立到某些非目标站

点上。

7运营安全防护

PPVPN的安全防护措施应基于综合安全防范理念，从多层次和多方面来增强系统的安全可靠性。一

般的安全措施包括以下几点。

10
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·对网络实体(包括网络设备和用户)进行认证和授权。

·对网络资源设置分级管理权限，合理划分运营商和用户的管理范围。

·在接入网通过电路或虚电路对不同用户的数据流量进行隔离，并把接入电路或虚电路分别与用户

VPN进行绑定。

·为网络的管理平面和控制平面设置安全的传输通道，包括用物理专网或逻辑专网(VPN)来传输

网管和控制数据，并启用安全的加密认证机制。管理数据和控制数据应得到优先处理。在数据平面过滤

恶意的、非法的和畸形的流量，防止拒绝服务攻击。

·通过静态配置或策略服务器动态调整的方式来控制用户接入带宽。当入侵检测设备监控到用户的

(主动或受控的)攻击行为后，可动态降低或关闭该用户的有害数据流程的带宽，并进行告警。

·对关键设备采用热备份，提高PPVPN业务在攻击下的恢复能力和可用性。

·日常执行严格的安全维护措施，包括及时安装软件补丁，定期进行病毒扫描和系统安全漏洞扫描，

定期做入侵检测，定期对路由器和防火墙的过滤规则进行更新，详细记录安全日志，定期作安全审计，

定期更改密码等。

更具体一些，对PPVPN的攻击来自数据面和控制面，运营的防护措施也主要针对这两个层面。下文

分别对三层VPN、二层VPN的安全防护方式进行规定。

7．1三层VPN的安全防护

MPLS VPN系统的构成如图1所示。

注：CE一用户边界路由器 PE一运营商边界路由器 P一运雷两路由器

图1三层JP／MPLS VPN系统结构示意田

三层IP／MPLS VPN网络系统应保证控制面路由信息传送准确可靠，保证数据面用户数据传送的私密

性、准确性和完整性，保证管理面上配置信息的安全性。为了支持这些功能，网络设备本身应具备一定

的抗攻击能力，安全上应考虑如下问题：

· 控制面上CE-PE、PE-PE之间VPN路由信息传送的安全性；

· 资料面上CE—PE、PE-PE、CE-CE之间VPN用户数据传送的安全性。

7．1．1 三层VPN控制面的安全性

7．1．1．1 PE·CE间VPN路由信息传送的安全性

CE通过BGP、OSPF、RIP或ISIS等路由协议将本地站点的路由传送给PE(也可以通过静态设置方

式使PE获取路由)，控制面上首先要保证这些路由信息传送的安全性。

VPN用户的CE设备如果是通过专线接入PE设备，或者通过以太网交换机以VLAN方式接入，CE

到PE之间的数据链路通常是由网络管理员建立的，非法CE设备很难以冒名顶替的方式介入，与PE设
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备建立连接并交换路由信息，CE与PE之间路由信息的传送路径本身可保证一定的安全性。在这种情况

下，运营商如果考虑业务开放的成本和配置的简单化，可以允许CE接入时不经过认证。

VPN用户的CE设备如果以无线方式接入，或者通过球网络远程接入，则要求对CE设备进行认证，

在经过认证之后才允许进行路由信息的交换。对于基于TCP的路由协定(如BGP)，通常使用TCP认证

来保证路由信息的可靠性和完整性，其他路由协议(如OSPF、ISIS等)可以采用自身的认证机制。

7．1．1．2 PE之间VPN路由信息传送的安全性

PE路由器之间通过MP-BGP协议交换路由信息，PE之间路由信息的传送要经过一个或多个P路由

器，非法用户有可能采用源地址欺骗等手段要求与PE建立连接并交换VPN路由信息。因此，PE不应该

在控制连接上任意与另外一个对等体通信，除非它确信这个对等体确实是合法的。否则，可能会导致VPN

路由的泄漏，招致用户数据信息被传往错误的方向、服务拒绝攻击或者用户期望的QOS发生了变化等不

良后果。

运营商对PE之间MP-BGP路由信息的交换应强制执行认证功能，每个PE都应在认证的基础上接受

来自其他实体的连接请求，防止非法用户对路由信息的窃取和攻击。PE之间的VPN路由信息是通过

MP-BGP传送的，可以使用TCP认证算法对MP．BGP消息的完整性进行保护，保证路由信息的来源可靠，

而且在传送过程中未被修改。

此外，MP．BGP协议在连接建立阶段也可以支持认证功能，可以防止攻击者与运营商的路由器非法

建立MP．BGP连接并交换路由信息。为了进一步加强PE路由器之间路由信息传送的安全性，实现TCP

和BGP协议的双重认证保护，运营商可以要求厂家设备支持该项功能。

7．1．1．3网络基础设施的安全性

MPLS VPN系统是由运营商边界路由器(PE)和运营商口网络内部的路由器(P)相互连接构成的，

这设备自身的安全性是保证整个系统安全性的关键。

PE路由器承担着为用户建立虚拟路由表、转发VPN用户数据包的任务，如果受到过大业务量的冲

击而不能正常工作甚至瘫痪，必然会影响VPN业务的正常运作。因此，PE路由器上应采取流量控制措

施，PE路由器上应对每个接入用户的流量进行限制，还可以采取URPF检查、设置过滤器、关闭ICMP

功能等流控措施来防范DOS攻击。

7．1．2三层VPN数据面的安全性

在数据面上，用户Ⅲ包从CE传送到PE，在PE上被打上标记，形成标记包经MPLS网络内的一个

或多个P路由器传送，送达对端PE之后，包的外层标记被去掉，内层封装的Ⅲ包被传送给对端CE。数

据面的安全性主要考虑防止用户数据包被非法截获和窜改，采取的主要安全措施是加密，通常采用IPsee

加密方式。

7．1．2．1 CE-PE的数据加密传送

如果用户以专线方式接入，或通过以太网交换机VLAN方式接入，传输路径是由网络管理员配置调

度的，CE与PE之间的传输路径相对来说是比较安全的，如果考虑业务开放的成本和配置的简单化，可

以允许用户信息以非加密方式接入。

如果用户以无线方式接入，或者通过P网络远程接入，则通常采用加密接入方式。在这种情况下，

如果网络运营部门需要支持国家信息网络的安全监测功能，就应要求CE．PE之间的加密通道在PE设备

上终结，即PE设备可将密文解碣为明文，便于设置监测点。

12
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7．1．2．2 PE．PE数据信息的加密传送

PE．PE数据信息的加密传送功能是由运营商的网络边缘设备完成的，用户设备无需进行特别的配置，

由运营商的PE设备完成基于IPsec的加密功能，是基于网络的加密模式。

运营商为用户提供BGP MPLS VPN业务时，PE之间通过MPLS网络传送的用户数据包通常被打上

至少两层标记，最内层为VPN内部标号，外层为MPLS网络的路由标记，对应于PE之间建立的LSP。

为了保证数据传送的安全性，可以用基于IPsee的安全Ⅲ隧道传送MPLS包，即将MPLS包封装到

IPsec的载荷部分传送。PE之间数据的安全封装传送存在两种方式：MPLS-in_球和MPLS—in-GRE，这两

种封装方式实际上是在PE之间建立了一条基于IPsec的安全疋隧道，加密方式详见附录A。

对于一般的企业用户，要求PE之间信息的传送不采用加密方式，原因如下：

·VPN用户使用MPLS标记隧道传送信息，本身已经具备了一定的安全性：

·PE之间的加密方式实现上比较复杂，信息传送的开销比较大，如果用户没有特殊的安全性要求，

运营商可以不考虑采用这种加密方式，以免给网络设备带来过重的处理负担；

·如果需要支持国家网络的信息安全功能，在PE和P路由器上设置信息检测点，就需要要求PE

间信息的传送不加密。

7．1．2．3 CE-CE数据信息的加密传送

(I)VPN用户支持的CE—CE加密

用户数据的加密和解密功能完全在VPN用户的CE设备上完成，运营商网络只是提供了加密数据包

的透明承载通道，不参与加密过程中的任何操作。一般企业用户可以不使用这类加密传送方式，仅利用

VPN自身的安全机制保证信息传送的安全性。

网络运营部门如果需要支持国家信息安全的监测功能，就需要采取管理上的措施对用户进行资格审

批，只允许确有需要的用户采用CE．CE的信息加密传送方式，同时采用必要的技术措旋进行监管，要求

其他用户不采用CE．CE加密传送方式。技术措施在实施上有一定难度，管理部门需要得到设备制造商和

运营商的配合。

(2)运营商提供的CE-CE信息加密传送

CE．CE数据信息的加密传送可以由业务提供商(SP)来支援。为了支持这一功能，运营商要维护一

个安全VPN数据库，CE设备要从数据库中提取信息，完成安全配置并建立基于IPsee的安全隧道，通过

安全隧道传送VPN用户的数据包。

本标准为运营商支持的CE．CE数据信息加密传送提供了一种参考实现方案，在这个方案中，sP要提

供安全服务器，服务器上维护管理一个安全数据库，这个数据库可以为多个VPN提供服务，参见附录B。

在这种实现方案下，CE为了与属于同一VPN的其他CE建立基于IPsec的安全隧道，首先要从sP

的VPN数据库中提取相应的安全信息，CE可以利用这些信息通过IKE与对端CE建立SA，SA建立成

功后在CE之间自动形成了一个新的安全隧道，这个隧道可以是IPsec传送模式SA保护下的IP-in-IP隧

道，也可以是隧道模式的IPsec SA。

目前这项技术还不成熟，运营商如果考虑这类安全性需求，可随时跟踪技术的发展，在相应的标准

成熟且有多家厂商支持的情况下，运营商才有可能将这种加密传送作为一种VPN上的增值服务项目对用

户提供。
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7．2 VPWS的安全防护

VPWS的系统模型如图2所示

AC PSN隧道Pw
AC

注：CE-用户边界路由器PE一运营商边界路由器P一运营商路由器

图2 VPWS系统结构示意图

VPWS为用户提供的伪线路是在PE之间通过信令建立的，用户数据通过建立好的伪线路进行端到端

传送，系统的安全性决定于如下两个方面：

·控制面PE．PE信令传送的安全性：

◆资料面CE．CE、PE．PE用户数据传送的安全性。

7．2．1 VPWS控制面的安全性

在控制面上，VPWS通过BGP或LDP建立伪线路(Pw)。

一个PE只有在确信另一个PE是目标PE的情况下，才可以与该PE建立控制连接并传送数据；否则，

可能会把L2VPN流量发送到错误的地方。

因此，对于PE之间的控制连接，也建议运营商采用某种认证机制。对于采用TCP方式传送的信令，

可以利用TCPMD5选项来作为PE-PE之问的认证方式，这要求PE之间使用一个共享的密钥。如果控制

协议利用UDP消息，也应采用某些认证保护机制，有关技术正处于研究之中。

VPWS系统由PE和P路由器相互连接构成，PE和P路由器的安全性同样关系到整个系统的安全性，

应采取一些措施防范恶意攻击，主要是DOS攻击。PE路由器上，应对用户的接入速率进行限制；P路由

器上应采取URPF检查、设置过滤器、关闭ICMP等措施对流量进行控制。

7．2．2 VPWS数据面的安全性

目前VPWS用户CE设备通常采用Ethemet、ATM等二层链路接入运营商的PE设备，这种接入电路是通

过网管人员调配的，本身具有较强的安全性。但PE设备之间的连接经过了P网络，有可能遭受攻击。

二层VPN的加密技术具有一定的复杂性，因为，IPsec等常用的加密方式是在口层上进行的，如果要

对通过IP网传送的二层链路帧进行加密，则要进行一系列复杂的封装转换处理，信息传送的开销比较大。

此外，运营商通过隧道机制实现了二层链路帧的端到端传送，本身具有一定的安全性。虽然运营商有可

能利用某种方式实现二层链路帧的加密传送，但这种做法的必要性仍不明确，是否需要加密以及如何加

密仍有待研究。

总之，VPWS业务传送的是二层链路帧，加密的必要性有待研究，加密技术目前也还没有切实可行的

方案，运营商可暂不考虑对此项加密功能的支持。

7．3 VPLS／IPLS的安全防护

VPLS／IPLS的系统模型如图3所示。
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图3 VPLS／IPLS系统结构示意围

VPLS的解决方案实际上是对VPWS解决方案概念的扩展，通过在PE之间建立一个全网状的伪线路

连接来仿真多点到多点的连接。除此之外，VPLS系统可以向用户提供基于以太网的桥接接入方式，具备

MAC路由学习和二层交换功能，使得整个VPLS系统的外在表现类似于一个功能强大的二层交换机。

VIALS系统首先要为用户提供伪线路，同时在通信过程中完成MAC地址的学习功能，以及MAC单

播和广播包的转发功能，系统的安全性决定于如下两个方面：

·控制面PE-PE信令传送的安全性；

·资料面CE-CE、PE-PE用户数据传送的安全性。

IPLS是VIALS的一个特例，是VPLS功能上的一个子集，它只支持用户的妒业务，可以在一个可能

不能支持所有VPLS功能的硬件平台上运行。

7．3．1 VPLS／IPLS控制面的安全性

控制面上，VPLS／IPLS使用与VPWS相同的机制建立伪线路，PE之间建立伪线路时也应采用同样的

安全认证机制。

对于PE之间的控制连接，同样建议运营商采用某种认证机制。对于采用TCP方式传送的信令，可

以利用TCPMD5选项来作为PE-PE之间的认证方式，这要求PE之间使用一个共享的密钥。如果控制协

议利用UDP消息，也应采用某些认证保护机制，有关技术正处于研究之中。

VPLS／IPLS系统对网络基础设旅采取的安全措施类似于VPWS，PE路由器上，应对用户的接入速率

进行限制；P路由器上应采取URPF检查、设置过滤器、关闭ICMP等措施对流量进行控制。

7．3．2 VPLS／IPLS数据面的安全性

与VPWS业务类似，VPLS／IPLS传送的是二层链路帧，加密的必要性有待研究，加密技术目前也还

没有切实可行的方案，运营商可暂不考虑对加密功能的支持。

此外，VPLS系统具有MAC地址学习和广播包，组播包的发送功能，如果某个CE设备发送大量的广

播包，组播包，就会给很多接收广播包，组播包的PE设备和网络上的P设备带来较重的处理负担，如果这

种发送是恶意的，就可能产生类似于DOS攻击的效果，使PE或P设备不能正常工作。

为了保证系统的安全性，运营商应在PE上对广播信息的传送进行限制，例如采用对广播包，组播包

的带宽限制等措施。



附录A

(规范性附录)

三层VPN的PE—PE数据信息的加密传送

PE．PE数据信息的加密传送功能是由运营商的网络边缘设备完成的，用户设备无需进行特别的配置，

由运营商的PE设备完成基于IPsec的加密功能，是基于网络的加密模式。

运营商为用户提供BGP MPLS VPN业务时，PE之间通过MPLS网络传送的用户数据包通常被打上

至少两层标记，最内层为VPN内部标号，外层为MPLS网络的路由标记，对应于PE之间建立的LSP。

为了保证数据传送的安全性，可以用基于IPsec的安全口隧道传送MPLS包，即将MPLS包被封装到IPsec

的载荷部分传送。

A．1设备的配置

PE之间数据的安全封装传送存在两种方式：MPLS．in．IP和MPLS．in—GRE，这两种封装方式实际上

是在PE之间建立了一条基于IPsee的安全Ⅱ'隧道，为了支持这两种封装格式，加IPsec封装的LSR应了

解如下两点：

·去封装的LSR的坤地址；

·去封装的LSR能够支持这种IPsec封装格式。

这些信息可以手工配置到处理IPsec封装的路由器上，也可以通过某些自动发现协议进行传送。例如，

如果IPsec隧道支持某些应用，而该应用具有建立连接或自动发现协议，则可以利用该应用层协议传送有

关IPsec封装方式的信息。

此外，IETF正在考虑是否用BGP协议完成自动配置功能，在BGP消息中增加一个“IPsec扩展团体”

属性，将安全配置要求由出口PE传送给入口PE，配置完成后，入口PE可根据安全配置要求对从CE收

到的口包进行基于IPsec的MPLS封装，并将其通过MPLS网络发送给出口PE。

A．2 PE间传送的用IPsec封装IP／MPLS VPN包的格式

对MPLS VPN包的封装方式包括两种：MPLS-in-IP和MPLS-in．GRE。

基于IPsec的MPLS—in-IP封装格式如图A．1所示。

图A．1 MPLS-in·IP封装格式

这种封装格式下，P头可以是口v4或IPv6包头，其中源地址和目的地址分别是加封装的LSR(PE)

和去封装的LSR(PE)的口地址。

这种封装方式使得MPLS标记包被封装到一条基于IPsee的口隧道中传送，这种包可以直接通过Ⅲ

网络传送，如果通过MPLS网络传送，还要在口头之前打上MPLS路由标记，隧道接收端的设备去掉P

头和IPsec封装，然后将标记栈最顶层的标记作为“输入标记”进行处理。

基于IPsec的MPLS．nGRE封装格式如图A．2所示。

图A．2 MPLS-in-GRE封装格式

这种封装格式下，Ⅲ头可以是IPv4或Ⅲv6包头，其中源地址和目的地址分别是加封装的LSR(PE)
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和去封装的LSR(PE)的Ⅲ地址；GRE头中的协议类型(PT)字段值应为“0x8847”或“0x8848”，

分别表示MPLS单播和组播。

这种封装方式使得MPLS标记包可以与其他协议包共享一条口隧道传送，同时使用IPsec进行加密，

使数据传送的安全性得到保证。这种MPLS．in．GRE包可以直接通过口网络传送，如果通过MPLS网络

传送，还要在口头之前打上MPLS路由标记，隧道接收端的设备去掉职头、IPsec头和GRE封装，然后

将标记栈最顶层的标记作为“输入标记”进行处理。
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附录B

(资料性附录)

三层VPN的CE—CE数据信息的加密传送

CE-CE数据信息的加密传送可以由业务提供商(sP)来支援。为了支持这一功能，运营商要维护一

个安全VPN数据库，CE设备要从数据库中提取信息，完成安全配置并建立基于IPsec的安全隧道，通过

安全隧道传送VPN用户的数据包。

B．1设备配置

设备配置包括两个方面：SP设备配置和CE设备配置

(1)SP设备配置

SP要在服务器上维护一个安全VPN数据库，这个数据库可以为多个VPN提供服务。随着VPN数

量的增加，可以部署多个服务器。为了保证可靠性，可以在主用服务器之外部署备份的VPN数据库服务

器。

SP的VPN管理基础设施要为每个附着的CE提供安全的配置信道，以便在SP的VPN数据库和CE

之间交换VPN特定配置信息。

SP要在VPN数据库中建立VPN条目，同时登录属于该VPN的CE，对每个CE设备要配置和维护

下列信息：

·安全远程管理协议需要的安全信息，这些信息用于CE和SP的VPN服务器的双向认证以及管理

数据的加密。具体的信息内容决定于用于远程管理的特定协议(栈)；

·统一VPN内对等CE之间建立和维护安全连接(sA)所需的安全信息。

(2)CE设备配置

CE要与sP的VPN服务器建立安全的通信路径，为此需要配置下列信息：

·SP的VPN服务器的P地址，或者到达SP的VPN数据库中特定CE的VPN信息的URL；

·SP的安全远程管理协议(栈)需要的安全信息；

·SP路由空间中的一个口地址，可以静态配置，也可以动态获得(例如通过DHCP)。

B．2 CE之间基于IPsoc的安全隧道的建立方式

CE为了与属于同一VPN的其他CE建立基于Ipsec的安全隧道，首先要从SP的VPN数据库中提取

信息。CE可以选择在IKE协商认证中使用何种方式(预先共享密钥方式、数字符签名和证书方式)，SP

服务其应提供相应的信息。

使用预先共享密钥方式时SP的VPN服务器应提供下列信息：

·对等CE的口地址：

·预先共享密钥；

·SA信息(即与对端CE协商建立SA所需的信息)；

·隧道信息(如在IP-in．IP封装上使用隧道方式的IPsec还是传送模式的IPsec等信息)。

使用数字符签名认证方式时sP的VPN服务器应提供下列信息：

·私钥、公钥对；

】8
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·公钥的证书；

·来自证书授权机构的公钥；

◆有关对端CEIP地址、SA信息、隧道信息的表。

从sP的VPN服务器提取上述信息后，CE可以利用这些信息通过IKE与对端CE建立SA，SA建立

成功后在CE之间自动形成了一个新的安全隧道，这个隧道可以是IPsee传送模式SA保护下的IP-in-IP

隧道，也可以是隧道模式的IPsec SA。

B．3 CE间传送的用IPsoc封装的数据包格式

IPsec封装存在两种模式：传送模式和隧道模式，CE间资料包IPsec封装对应于这两种模式。

(1)传送模式的IPsee封装

传送模式的IPsee封装是将IPsec头加到VPN内部的口包头和载荷之间。进行传送时，CE要构建一

个IP-in-IP隧道，封装格式为外层P为隧道资料包，源地址为源端CE的公网地址，目的地址为对端CE

的公网P地址，内层P包为VPN内部数据包，用IPsec封装该内层数据包，如图B．1所示。[三]二三]三二[二口
图B．1 CE间传送模式IPSOC封装格式

(2)隧道模式的IPsec封装

隧道模式的IPsec封装是将IPsec头加到VPN内部口包的包头之前。CE之间通过腰隧道传送加了

IPsec封装的数据包，也就是再IPsec头之前再加上一个妒头，外层Ⅲ头的源地址为源端CE的公网地址，

目的地址为对端CE的公网P地址，内层口包为VPN内部数据包。封装格式如图B．2所示。臣亘]三二[三二[二二
图B．2 CE阃隧道模式IPsoc封装格式
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附录C

(资料性附录)

三层VPN几种加密方式的比较

三层VPM的加密方式通常分为四种：CE,-PE方式、PE-PE方式、CF．-CE方式、CE．PE与PE．PE相

结合的数据加密方式。加密方法见6-3，加密信息的封装格式参见附录A和附录B。选择使用上述四种加

密措施时应考虑如下几种因素：

·抗窃听能力：数据在设备问传送并受到攻击者窃听时，能否得到加密保护；

·设备安全性：假定攻击者可访问某种设备(或改变设备的配置)，这种情况下数据是否被保护；

·设备配置和管理的复杂性：假定每个VPN有．Ⅳ个CE分别连接着Ⅳ个PE设备，需要建立和维护

多少设备配置；

·设备的处理负担：假定要传送n个包，需要做多少次加密和解密处理；

·sP提供增值服务(QoS、防火墙、入侵检测等)的可能性：SP是否可以查看资料，以便提供增

值服务。

下面从这几个角度出发分析上述四种加密方式的特点以及使用条件：

(1)CE．CE方式

其特点如下：

·抗窃听能力：具有端到端的抗窃听能力；

·设备安全性：CE设备遭受攻击时数据安全受威胁；

·设备配置和管理的复杂性：加密是在CE之间进行的，存在基于CE数目的n2问题。

·设备的处理负担：传送n个包时，分别在两侧的CE上进行加密，解密操作，总的操作次数为知；

·SP提供增值服务的可能性：受到严重限制，一般只有DiffServ标记对SP是课件的，可以提供一

些QoS服务。

如果用户对自己管理的站点之外的网络链路不信任，需要端到端或CE-CE的加密传送时可以采用这

种方式，这种方式下使用的CE设备可以由sP提供。

(2)PE．PE方式

其特点如下：

·抗窃昕能力：在SP骨干网络上具有抗窃听能力；

·设备安全性：CE或PE设备遭受攻击时数据安全受威胁；

·设备配置和管理的复杂性：配置的复杂性取决于加密的方式，如果加密是基于VPN站点间的，

则存在基于站点数目的n2问题；如果加密是基于PE之间的，则存在基于PE数目的n2问题。

·设备的处理负担：传送n个包时，分别在两侧的PE上进行加密，解密操作，总的操作次数为2n；

·SP提供增值服务的可能性：完全具备支持增值服务的能力，sP可查看用户数据流的细节信息，

并据此提供任何增值服务。

如果认为接入链路比较安全，安全隐患主要存在于SP网络上，可以使用这种方式。

(3)CE．PE方式

其特点如下：
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抗窃听能力：在CE-PE的链路上具有抗窃听能力；

设备安全性：CE或PE遭受攻击时数据安全受威胁；

设备配置和管理的复杂性：用户的CE设备和SP的PE设备分别进行配置，由于不存在网状连接

增加n个CE会相应增加n个配置；

设备的处理负担：传送n个包时，分别在两侧的PE和CE上进行加密，解密操作，总的操作次数

·SP提供增值服务的可能性：完全具备支持增值服务的能力，SP可查看用户数据流的细节信息，

并据此提供任何增值服务。

如果认为SP骨干网络的安全性很强，只是在接入链路上存在安全隐患的情况下可以使用这种方式。

(4)CE．PE与PE-PE相结合的方式

其特点如下：

·抗窃听能力：具有端到端的抗窃听能力；

·设备安全性：CE或PE设备遭受攻击时数据安全受威胁；

·设备配置和管理的复杂性：在接入链路上，用户的CE设备和SP的PE设备分别进行配置，由于

不存在网状连接问题，增加n个CE会相应增加n个配置。在sP骨干网上，PE配置的复杂性取决于加密

的方式，如果加密是基于VPN站点间的，则存在基于站点数目的铲问题；如果加密是基于PE之间的，

则存在基于PE数目的n2问题。

·设备的处理负担：传送n个包时，分别在CE-PE、PE-PE、PE．CE的链路上进行加密，解密操作，

总的操作次数为缸；

·SP提供增值服务的可能性：完全具备支持增值服务的能力，sP可查看用户数据流的细节信息，

并据此提供任何增值服务。

sP管理PE设备，CE设备由用户管理，sP为用户提供端到端的加密信息传送时可以采用这种方式。

上述四种加密方式的不同特点对对网络和业务带来不同的影响：抗窃听能力关系到数据的安全性，

设备的安全性关系到设备中存储数据的安全性，设备的配置复杂性关系到系统的扩展能力，设备的处理

负担关系到每个设备支持VPN业务的容量以及业务的QoS，提供增值服务的可能性关系至Ⅱ业务的发展和

用户市场的进一步开发，SP应综合考虑上述因素决定采用何种加密方式。
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