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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：西安西电捷通无线网络通信股份有限公司、无线网络安全技术国家工程实验室、

中关村无线网络安全产业联盟（ＷＡＰＩ产业联盟）、北京工业大学、国家密码管理局商用密码检测中心、

国家信息技术安全研究中心、北京计算机技术及应用研究所、中国通用技术研究院、天津市电子机电产

品检测中心、国家无线电监测中心检测中心、中国电子科技集团公司第十五研究所、西安邮电大学、工业

和信息化部宽带无线ＩＰ标准工作组。

本标准主要起草人：曹军、李琴、杜志强、芦亮、潘琪、赖英旭、黄振海、颜湘、王冠、李冬、吕春梅、

铁满霞、刘科伟、刘景莉、王月辉、张国强、张变玲、井经涛、熊克琦、赵晓荣、罗鹏、吴冬宇、林德欣、彭潇、

方华、于光明、朱正美、郑东、赵慧、吴冬宇、郑骊、黄奎刚。
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引　　言

　　ＧＢ／Ｔ２９８２８—２０１３规范了基于三元对等架构的可信连接架构（ＴｒｕｓｔｅｄＣｏｎｎｅｃｔＡｒｃｈｉｔｅｃｔｕｒｅ，

ＴＣＡ），本标准针对基于ＴＣＡ的可信网络连接协议提出一套测试要求及方法。

本文件的发布机构提请注意，声明符合本文件时，可能涉及第 ６ 章、第 ７ 章、第 ８ 章与

ＺＬ２０１４１０２５５３４９．Ｘ、ＵＳ１５／３０９，８６１、ＪＰ２０１６５６７０３６、ＥＰ１５８０７３９１．６、ＫＲ１０２０１６７０３４８１６等相关的专利

的使用。

本文件的发布机构对于该专利的真实性、有效性和范围无任何立场。

该专利持有人已向本文件的发布机构保证，他愿意同任何申请人在合理且无歧视的条款和条件下，

就专利授权许可进行谈判。该专利持有人的声明已在本文件发布机构备案。相关信息可通过以下联系

方式获得：

专利持有人：西安西电捷通无线网络通信股份有限公司

地址：西安市高新区科技二路６８号西安软件园秦风阁Ａ２０１

联系人：冯玉晨

邮政编码：７１００７５

电子邮件：ｉｐｒｉ＠ｉｗｎｃｏｍｍ．ｃｏｍ

电话：０２９８７６０７８３６

传真：０２９８７６０７８２９

网址：ｈｔｔｐ：／／ｗｗｗ．ｉｗｎｃｏｍｍ．ｃｏｍ

请注意除上述专利外，本文件的某些内容仍可能涉及专利。本文件的发布机构不承担识别这些专

利的责任。
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信息安全技术　可信计算

可信连接测试方法

１　范围

本标准依据ＧＢ／Ｔ２９８２８—２０１３，规定了可信网络连接协议以及所涉及的密码算法的测试要求及

方法，包括如下内容：

ａ）　可信网络连接协议涉及的协议交互机制符合性测试要求及方法；

ｂ）　可信网络连接协议涉及的密码算法实现的正确性测试要求及方法。

本标准适用于符合ＧＢ／Ｔ２９８２８—２０１３的可信连接设备的测试，用于检测其密码算法及基于可信

连接架构ＴＣＡ的可信网络连接协议的实现是否符合要求。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１５８４３．３　信息技术　安全技术　实体鉴别　第３部分：采用数字签名技术的机制

ＧＢ／Ｔ２０５１８　信息安全技术　公钥基础设施　数字证书格式

ＧＢ／Ｔ２８４５５—２０１２　信息安全技术　引入可信第三方的实体鉴别及接入架构规范

ＧＢ／Ｔ２９８２８—２０１３　信息安全技术　可信计算规范　可信连接架构

ＧＢ／Ｔ３２９０５　信息安全技术　ＳＭ３密码杂凑算法

ＧＢ／Ｔ３２９０７　信息安全技术　ＳＭ４分组密码算法

ＧＢ／Ｔ３２９１５　信息安全技术　二元序列随机性检测方法

ＧＢ／Ｔ３２９１８（所有部分）　信息安全技术　ＳＭ２椭圆曲线公钥密码算法

ＧＢ／Ｔ３５２７６　信息安全技术　ＳＭ２密码算法使用规范

ＧＭ／Ｔ００４２—２０１５　三元对等密码安全协议测试规范

ＧＭ／Ｔ００６２—２０１８　密码产品随机数检测要求

３　术语和定义

ＧＢ／Ｔ２９８２８—２０１３界定的以及下列术语和定义适用于本文件。为了便于使用，以下重复列出了

ＧＢ／Ｔ２９８２８—２０１３中的一些术语和定义。

３．１　

被测设备　狋犲狊狋犲犱犲狇狌犻狆犿犲狀狋

实现了可信网络连接协议的测试对象。

３．２　

测试平台　狋犲狊狋狆犾犪狋犳狅狉犿

对可信网络连接协议进行测试，具有可信网络连接协议以及所涉及的密码算法的测试能力，收集和分

析处理测试数据，按照测试规范的要求对测试数据进行判断，并且对判断结果进行呈现并记录的平台。
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３．３　

基准设备　狊狋犪狀犱犪狉犱犲狇狌犻狆犿犲狀狋

对被测设备开展测试时，与被测设备协同执行可信网络连接交互协议，并且符合三元对等密码安全

协议的设备。

３．４　

辅助设备　犪狌狓犻犾犻犪狉狔犲狇狌犻狆犿犲狀狋

对被测设备开展测试时，与被测设备、基准设备协同执行可信网络连接交互协议、符合三元对等密

码安全协议，并主动提供用于辅助测试的数据给测试平台的设备。

３．５　

完整性度量值　犻狀狋犲犵狉犻狋狔犿犲犪狊狌狉犲犿犲狀狋狏犪犾狌犲

组件被杂凑算法计算后得到的杂凑值。

［ＧＢ／Ｔ２９８２８—２０１３，定义３．３］

３．６　

平台鉴别　狆犾犪狋犳狅狉犿犪狌狋犺犲狀狋犻犮犪狋犻狅狀

实现平台身份鉴别和平台完整性评估的过程。

［ＧＢ／Ｔ２９８２８—２０１３，定义３．６］

３．７　

基于三元对等架构的访问控制技术　犜犲犘犃犫犪狊犲犱犪犮犮犲狊狊犮狅狀狋狉狅犾

一种基于端口控制的访问控制方法，通信双方在三元对等架构下依据鉴别协议的结果进行端口

控制。

［ＧＢ／Ｔ２９８２８—２０１３，定义３．１４］

３．８　

三元可扩展鉴别协议　狋狉犻犲犾犲犿犲狀狋犪狌狋犺犲狀狋犻犮犪狋犻狅狀犲狓狋犲狀狊犻犫犾犲狆狉狅狋狅犮狅犾

满足基于三元对等架构的访问控制技术的可扩展鉴别协议，采用了复用模型，即鉴别协议的传输应

经两次封装过程。

［ＧＢ／Ｔ２９８２８—２０１３，定义３．１５］

３．９　

可信网络连接　狋狉狌狊狋犲犱狀犲狋狑狅狉犽犮狅狀狀犲犮狋

终端连接到受保护网络的过程，包括用户身份鉴别、平台身份鉴别和平台完整性评估三个步骤。

［ＧＢ／Ｔ２９８２８—２０１３，定义３．１６］

３．１０　

可信第三方　狋狉狌狊狋犲犱狋犺犻狉犱狆犪狉狋狔

在同安全相关的活动方面，被其他实体信任的安全机构或其代理。

注：在本标准中，为了鉴别的目的，可信第三方被访问请求者和访问控制器所信任。

３．１１　

用户身份鉴别　狌狊犲狉犻犱犲狀狋犻狋狔犪狌狋犺犲狀狋犻犮犪狋犻狅狀

对用户身份进行验证的过程，提供用户身份保障。

４　缩略语

下列缩略语适用于本文件。

２
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ＡＣ：访问控制器（ＡｃｃｅｓｓＣｏｎｔｒｏｌｌｅｒ）

ＡＲ：访问请求者（ＡｃｃｅｓｓＲｅｑｕｅｓｔｏｒ）

ＰＡＥ：端口访问实体（ＰｏｒｔＡｃｃｅｓｓＥｎｔｉｔｙ）

ＰＡＩ：平台鉴别基础设施（ＰｌａｔｆｏｒｍＡｕｔｈｅｎｔｉｃａｔｉｏｎＩｎｆｒａｓｔｒｕｃｔｕｒｅ）

ＰＭ：策略管理器（ＰｏｌｉｃｙＭａｎａｇｅｒ）

ＴＡＥＰ：三元可扩展鉴别协议（ＴｒｉｅｌｅｍｅｎｔＡｕｔｈｅｎｔｉｃａｔｉｏｎＥｘｔｅｎｓｉｂｌｅＰｒｏｔｏｃｏｌ）

ＴＣＡ：可信连接架构（ＴｒｕｓｔｅｄＣｏｎｎｅｃｔＡｒｃｈｉｔｅｃｔｕｒｅ）

ＴＣＰ：传输控制协议（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ）

ＴｅＰＡ：三元对等架构（ＴｒｉｅｌｅｍｅｎｔＰｅｅｒＡｒｃｈｉｔｅｃｔｕｒｅ）

ＴｅＰＡＡＣ：基于三元对等架构的访问控制技术（ＴｅＰＡｂａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ）

ＴｅＰＡＥＡ：三元对等体鉴别（ＴｅＰＡｂａｓｅｄＥｎｔｉｔｙＡｕｔｈｅｎｔｉｃａｔｉｏｎ）

ＴＴＰ：可信第三方（ＴｒｕｓｔｅｄＴｈｉｒｄＰａｒｔｙ）

ＵＤＰ：用户数据报协议（ＵｓｅｒＤａｔａｇｒａｍＰｒｏｔｏｃｏｌ）

５　总体要求

５．１　协议交互机制符合性和互操作性要求

５．１．１　端口控制要求

可信连接协议产品中的端口访问控制机制应满足 ＧＢ／Ｔ２８４５５—２０１２中第５章、第６章以及

ＧＢ／Ｔ２９８２８—２０１３第６章所规定的有关受控端口的控制要求，基于ＧＢ／Ｔ１５８４３．３定义的ＴｅＰＡＥＡ

机制，实现基于端口的访问控制。

５．１．２　犜犃犈犘协议封装要求

可信网络连接协议的数据封装应满足 ＧＢ／Ｔ２８４５５—２０１２第５章中定义的 ＴＡＥＰ协议的封装

要求。

ＴＡＥＰＲｅｑｕｅｓｔ和Ｒｅｓｐｏｎｓｅ分组格式中的Ｔｙｐｅ字段用于表示Ｒｅｑｕｅｓｔ和Ｒｅｓｐｏｎｓｅ分组的类型，

定义见ＧＭ／Ｔ００４２—２０１５中附录Ａ，ＴＡＥＰＰＡＩ使用２０１标识ＴＣＡ中ＴＡＥＰ封装ＰＡＩ协议。

５．１．３　犜犃犈犘狅犔封装协议要求

ＧＢ／Ｔ２８４５５—２０１２第６章定义了请求者ＰＡＥ和鉴别访问控制器ＰＡＥ之间负载ＴＡＥＰ分组的封

装技术。该封装为链路上的ＴＡＥＰ封装ＴＡＥＰｏＬ，使用０ｘ８９１ｂ的以太类型字段。

５．１．４　底层、传输层协议封装要求

在鉴别访问控制器和鉴别服务器之间传递 ＴＡＥＰ消息使用 ＧＢ／Ｔ２８４５５—２０１２中所规范的

ＴＡＥＰＡＳＳＶＣ服务协议，鉴别服务器作为服务端在ＵＤＰ／ＴＣＰ端口５１１１上接收ＴＡＥＰ消息，鉴别访

问控制器作为客户端发送ＴＡＥＰ消息。

５．１．５　可信连接架构要求

ＧＢ／Ｔ２９８２８—２０１３第５章规定的ＴＣＡ中涉及的实体主要有 ＡＲ、ＡＣ、ＰＭ。ＴＣＡ包括网络访问

控制层、可信平台评估层、完整性度量层。ＡＲ请求访问受保护网络，ＡＣ控制 ＡＲ对受保护网络的访

问。ＰＭ对ＡＲ和ＡＣ进行集中管理。ＡＲ和ＡＣ基于ＰＭ来实现ＡＲ和ＡＣ之间的双向用户身份鉴别
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和平台鉴别，其中平台鉴别包括平台身份鉴别和平台完整性评估，ＰＭ在用户身份鉴别和平台鉴别过程

中充当可信第三方ＴＴＰ。

可信网络连接协议符合性和互操作性要求主要针对ＡＲ、ＡＣ、ＰＭ 三种功能实体，规定了各功能实

体应满足的技术要求以及测试方法。

５．２　密码算法实现的正确性要求

可信网络连接协议中所使用的密码算法应符合ＧＢ／Ｔ２９８２８—２０１３及国家密码管理主管部门相关

要求，密码算法的实现应满足：

ａ）　可信网络连接协议中使用的对称密码算法，其运算结果应与国家密码相关标准中所规定的对

应算法运算要求一致，包括加密、解密等。

ｂ）　可信网络连接协议中使用的非对称密码算法，其运算结果应与国家密码相关标准中所规定的

对应算法运算要求一致，包括加密、解密、密钥交换、签名和验签等。

ｃ）　可信网络连接协议中使用的杂凑算法，其运算结果应与国家密码相关标准中所规定的对应算

法运算要求一致。

ｄ）　可信网络连接协议中使用的密码算法性能应满足产品应用的特定场景需求和国家密码管理相

关规定。

６　测试方法概述

６．１　测试设备

测试设备包括被测设备、基准设备和辅助设备，其中辅助设备是可选的。

辅助设备和被测设备应按ＧＭ／Ｔ００４２—２０１５中第７章的要求向测试平台提供测试数据。

６．２　测试拓扑

６．２．１　测试角色

可信网络连接协议涉及ＡＲ、ＡＣ、ＰＭ 三种协议实体。可信网络连接协议测试拓扑中除测试平台

外，还有三种测试角色：被测设备、基准设备、辅助设备。开展测试时，由被测设备和辅助设备提供测试

数据。协议实体与测试角色的对应关系见表１。

表１　协议实体与测试角色的对应关系

被测设备 辅助设备（可选） 基准设备

访问请求者（ＡＲ） ＰＭ ＡＣ

访问控制器（ＡＣ） ＰＭ ＡＲ

策略管理器（ＰＭ） 无 ＡＣ、ＡＲ

６．２．２　犃犚测试拓扑

针对ＡＲ的测试拓扑见图１，被测设备为ＡＲ，基准设备为ＡＣ，辅助设备为ＰＭ。

辅助设备ＰＭ和基准设备ＡＣ连接，基准设备ＡＣ与被测设备ＡＲ连接；由辅助设备ＰＭ 和被测设

备ＡＲ将执行可信网络连接协议过程中收发的数据提供给测试平台。
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图１　犃犚测试拓扑

６．２．３　犃犆测试拓扑

针对ＡＣ的测试拓扑见图２，被测设备为ＡＣ，基准设备为ＡＲ，辅助设备为ＰＭ。

辅助设备ＰＭ和被测设备ＡＣ连接，基准设备ＡＲ与被测设备ＡＣ连接；由辅助设备ＰＭ 和被测设

备ＡＣ将执行可信网络连接协议过程中收发的数据提供给测试平台。

图２　犃犆测试拓扑

６．２．４　犘犕测试拓扑

针对ＰＭ的测试拓扑见图３，被测设备为ＰＭ，基准设备应同时提供ＡＣ和ＡＲ，无辅助设备。

被测设备ＰＭ和基准设备ＡＣ连接，基准设备ＡＲ与基准设备ＡＣ连接；由被测设备ＰＭ 将执行可

信网络连接协议过程中收发的数据提供给测试平台。

图３　犘犕测试拓扑
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６．３　测试依据

本标准依据ＧＭ／Ｔ００４２—２０１５和 ＧＢ／Ｔ２９８２８—２０１３，对可信网络连接协议规范其测试要求及

方法。

６．４　测试说明

本标准中的功能实体在实际网络中可以是多个实体设备，也可以集成在一个实体设备中。

结合ＧＢ／Ｔ２９８２８—２０１３，本标准中合法平台是指设备的平台证书合法且设备的平台完整性符合

平台完整性策略要求；可修补非法平台指设备的平台证书合法，但设备平台完整性不符合平台完整性策

略且能修补；不可修补非法平台指设备的平台证书非法或者设备的平台完整性不符合平台完整性策略

且不能修补。其中可修补非法平台和不可修补非法平台都属于非法平台。

７　协议交互机制符合性和互操作性测试方法

７．１　端口访问控制测试

７．１．１　犃犚端口访问控制测试

当被测设备为ＡＲ时，测试拓扑见图１，应按如下步骤对基准设备ＡＣ、辅助设备ＰＭ开展测试：

ａ）　搭建测试网络，将被测设备ＡＲ、基准设备ＡＣ和辅助设备ＰＭ按照６．２．２测试拓扑连接，配置

被测设备ＡＲ和基准设备 ＡＣ的受控端口为自动模式，配置平台鉴别功能开启；配置 ＡＣ对

ＡＲ的平台完整性评估策略，配置ＡＲ对ＡＣ的平台完整性评估策略。

ｂ）　为被测设备ＡＲ安装合法身份证书，配置被测设备ＡＲ平台为合法平台；为基准设备ＡＣ安装

合法身份证书，配置基准设备ＡＣ平台为合法平台；被测设备ＡＲ、基准设备ＡＣ和辅助设备

ＰＭ执行可信网络连接协议。

ｃ）　检查被测设备ＡＲ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＴＣＡ要求，即鉴别

完成后被测设备ＡＲ的受控端口（应用服务受控端口）为授权，被测设备ＡＲ可以通过基准设

备ＡＣ访问网络应用服务。

ｄ）　为被测设备ＡＲ安装合法身份证书，配置被测设备ＡＲ平台为合法平台；为基准设备ＡＣ安装

合法身份证书，配置基准设备ＡＣ平台为可修补非法平台；被测设备ＡＲ、基准设备ＡＣ和辅助

设备ＰＭ执行可信网络连接协议。

ｅ）　检查被测设备ＡＲ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＴＣＡ要求，即鉴别

完成后被测设备ＡＲ的受控端口（隔离服务受控端口）为授权，被测设备ＡＲ可以通过基准设

备ＡＣ访问隔离修补服务。

ｆ）　为被测设备ＡＲ安装合法身份证书，配置被测设备ＡＲ平台为合法平台；为基准设备ＡＣ安装

合法身份证书，配置基准设备ＡＣ平台为不可修补非法平台；被测设备ＡＲ、基准设备ＡＣ和辅

助设备ＰＭ执行可信网络连接协议。

ｇ）　检查被测设备ＡＲ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＴＣＡ要求，即鉴别

完成后被测设备ＡＲ的受控端口为非授权，被测设备ＡＲ无法通过基准设备ＡＣ访问任何网

络服务。

ｈ）　为被测设备ＡＲ安装合法身份证书，配置被测设备ＡＲ平台为合法平台；为基准设备ＡＣ安装

非法身份证书，配置基准设备ＡＣ平台为合法平台；被测设备ＡＲ、基准设备ＡＣ和辅助设备

ＰＭ执行可信网络连接协议。
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ｉ）　检查被测设备ＡＲ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＴＣＡ要求，即鉴别

完成后被测设备ＡＲ的受控端口为非授权，被测设备ＡＲ无法通过基准设备ＡＣ访问任何网

络服务。

ｊ）　为被测设备ＡＲ安装合法身份证书，配置被测设备ＡＲ平台为合法平台；为基准设备ＡＣ安装

非法身份证书，配置基准设备ＡＣ平台为非法平台；被测设备ＡＲ、基准设备ＡＣ和辅助设备

ＰＭ执行可信网络连接协议。

ｋ）　检查被测设备ＡＲ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＴＣＡ要求，即鉴别

完成后被测设备ＡＲ的受控端口为非授权，被测设备ＡＲ无法通过基准设备ＡＣ访问任何网

络服务。

７．１．２　犃犆端口访问控制测试

当被测设备为ＡＣ时，测试拓扑见图２，应按如下步骤对基准设备ＡＲ、辅助设备ＰＭ开展测试：

ａ）　搭建测试网络，将被测设备ＡＣ、基准设备ＡＲ和辅助设备ＰＭ按照６．２．３测试拓扑连接，配置

被测设备ＡＣ和基准设备ＡＲ受控端口为自动模式，配置平台鉴别功能开启；配置ＡＣ对ＡＲ

的平台完整性评估策略，配置ＡＲ对ＡＣ的平台完整性评估策略。

ｂ）　为被测设备ＡＣ安装合法身份证书，配置被测设备ＡＣ平台为合法平台；为基准设备ＡＲ安装

合法身份证书，配置基准设备 ＡＲ平台为合法平台；被测设备 ＡＣ、基准设备 ＡＲ和辅助设备

ＰＭ执行可信网络连接协议。

ｃ）　检查被测设备ＡＣ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＴＣＡ要求，即鉴别

完成后被测设备ＡＣ的受控端口（应用服务受控端口）为授权，基准设备ＡＲ通过被测设备ＡＣ

访问网络应用服务。

ｄ）　为被测设备ＡＣ安装合法身份证书，配置被测设备ＡＣ平台为合法平台；为基准设备ＡＲ安装

合法身份证书，配置基准设备ＡＲ平台为可修补非法平台；被测设备ＡＣ、基准设备ＡＲ和辅助

设备ＰＭ执行可信网络连接协议。

ｅ）　检查被测设备ＡＣ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＴＣＡ要求，即鉴别

完成后被测设备ＡＣ的受控端口（隔离服务受控端口）为授权，基准设备ＡＲ可以被测设备ＡＣ

访问隔离修补服务。

ｆ）　为被测设备ＡＣ安装合法身份证书，配置被测设备ＡＣ平台为合法平台；为基准设备ＡＲ安装

合法身份证书，配置基准设备ＡＲ平台为不可修补非法平台；被测设备ＡＣ、基准设备ＡＲ和辅

助设备ＰＭ执行可信网络连接协议。

ｇ）　检查被测设备ＡＣ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＴＣＡ要求，即鉴别

完成后被测设备ＡＣ的受控端口为非授权，基准设备ＡＲ无法通过被测设备ＡＣ访问任何网

络服务。

ｈ）　为被测设备ＡＣ安装合法身份证书，配置被测设备ＡＣ平台为合法平台；为基准设备ＡＲ安装

非法身份证书，配置基准设备ＡＲ台为合法平台；被测设备ＡＣ、基准设备ＡＲ和辅助设备ＰＭ

执行可信网络连接协议。

ｉ）　检查被测设备ＡＣ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＴＣＡ要求，即鉴别

完成后被测设备ＡＣ的受控端口为非授权，基准设备ＡＲ无法通过被测设备ＡＣ访问任何网

络服务。

ｊ）　为被测设备ＡＣ安装合法身份证书，配置被测设备ＡＣ平台为合法平台；为基准设备ＡＲ安装

非法身份证书，配置基准设备ＡＲ台为非法平台；被测设备ＡＣ、基准设备ＡＲ和辅助设备ＰＭ
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执行可信网络连接协议。

ｋ）　检查被测设备ＡＣ的受控端口在鉴别完成前和鉴别完成后的状态是否符合ＴＣＡ要求，即鉴别

完成后被测设备ＡＣ的受控端口为非授权，基准设备ＡＲ无法通过被测设备ＡＣ访问任何网

络服务。

７．２　犜犃犈犘协议封装测试

该项测试针对ＡＲ、ＡＣ、ＰＭ，应按如下步骤进行：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行可信网络连接协议交互；

ｂ）　被测设备和辅助设备将ＴＣＡ安全协议交互过程中接收和发送的消息以及已知的相关数据提

交给测试平台；包括被测设备提交的身份鉴别协议和平台鉴别协议中被测设备发送和接收的

所有消息；

ｃ）　检查被测设备发出的数据的封装是否符合ＧＢ／Ｔ２８４５５—２０１２中定义的ＴＡＥＰ协议封装的要

求：平台鉴别协议是否封装在ＴＡＥＰＴｙｐｅ字段为２０１的ＴＡＥＰ分组中。

７．３　犜犃犈犘狅犔协议封装测试

该项测试针对可信网络连接协议涉及链路层交互时的ＡＲ和ＡＣ，应按如下步骤进行：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行可信网络连接协议交互；

ｂ）　被测设备和辅助设备将ＴＣＡ安全协议交互过程中接收和发送的消息以及已知的相关数据提

交给测试平台；包括被测设备提交的身份鉴别协议和平台鉴别协议中被测设备发送和接收的

ＡＲ和ＡＣ之间的消息；

ｃ）　检查被测设备发出的数据的封装是否符合ＧＢ／Ｔ２８４５５—２０１２中定义的ＴＡＥＰｏＬ协议封装

的要求，以太类型字段是否为０ｘ８９１ｂ。

７．４　犜犆犘／犝犇犘端口测试

该项测试针对ＡＣ和ＰＭ。

当被测设备为ＡＣ时，应按如下步骤对基准设备ＡＲ、辅助设备ＰＭ开展测试：

ａ）　搭建测试网络，ＡＲ、ＡＣ、ＰＭ执行可信网络连接协议交互；

ｂ）　被测设备和辅助设备将ＴＣＡ安全协议交互过程中接收和发送的ＴＣＰ／ＵＤＰ端口号的相关数

据信息以及已知的相关数据提交给测试平台；包括被测设备 ＡＣ提交的身份鉴别协议中 ＡＣ

发送给ＰＭ的消息和辅助设备ＰＭ提交的身份鉴别协议中ＰＭ发送给ＡＣ的消息；

ｃ）　测试平台检查被测设备发给 ＰＭ 的 ＴＣＡ 可信连接安全协议交互数据是否是发送到

ＧＢ／Ｔ２８４５５—２０１２中规定的ＴＣＰ／ＵＤＰ端口（５１１１）。

当被测设备为ＰＭ时，应按如下步骤对基准设备ＡＲ和基准设备ＡＣ开展测试：

ａ）　搭建测试网络，ＡＲ、ＡＣ、ＰＭ执行可信网络连接协议交互；

ｂ）　被测设备和辅助设备将ＴＣＡ安全协议交互过程中接收和发送的ＴＣＰ／ＵＤＰ端口号的相关数

据信息以及已知的相关数据提交给测试平台；包括被测设备ＰＭ 提交的身份鉴别协议中ＰＭ

发送给ＡＣ的消息；

ｃ）　测试平台检查被测设备ＰＭ发出的数据是否通过ＧＢ／Ｔ２８４５５—２０１２中规定的ＴＣＰ／ＵＤＰ端

口（５１１１）发出。
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７．５　可信连接架构测试

７．５．１　犃犚的测试

当被测设备为ＡＲ时，测试拓扑见图１，应按如下步骤对基准设备ＡＣ、辅助设备ＰＭ开展测试：

ａ）　搭建测试网络，将ＡＲ、ＡＣ、ＰＭ按照６．２．２测试拓扑连接，配置ＡＣ和ＡＲ的受控端口为自动

模式，配置平台鉴别功能开启；配置ＡＣ对ＡＲ的平台完整性评估策略，配置ＡＲ对ＡＣ的平台

完整性评估策略；

ｂ）　为ＡＲ安装合法身份证书，配置ＡＲ平台为合法平台；为ＡＣ安装合法身份证书，配置ＡＣ平台

为合法平台；ＡＲ、ＡＣ、ＰＭ执行可信网络连接协议；

ｃ）　检测被测设备ＡＲ先与基准设备ＡＣ借助辅助设备ＰＭ执行用户身份鉴别协议；

ｄ）　检测被测设备ＡＲ在ｃ）步骤后与基准设备ＡＣ借助辅助设备ＰＭ 执行平台鉴别协议，并在平

台鉴别协议过程中将被测设备ＡＲ平台完整性度量值、ＡＲ的平台配置保护策略、对ＡＣ的平

台完整性评估策略以加密的形式通过基准设备ＡＣ发送给辅助设备ＰＭ；

ｅ）　检查平台鉴别完成后，被测设备ＡＲ的应用服务受控端口为授权，被测设备ＡＲ可以通过基准

设备ＡＣ访问网络应用服务。

７．５．２　犃犆的测试

当被测设备为ＡＣ时，测试拓扑见图２，应按如下步骤对基准设备ＡＲ、辅助设备ＰＭ开展测试：

ａ）　搭建测试网络，将ＡＲ、ＡＣ、ＰＭ按照６．２．３测试拓扑连接，配置ＡＣ和ＡＲ的受控端口为自动

模式，配置平台鉴别功能开启；配置ＡＣ对ＡＲ的平台完整性评估策略，配置ＡＲ对ＡＣ的平台

完整性评估策略；

ｂ）　为ＡＣ安装合法身份证书，配置ＡＣ平台为合法平台；为ＡＲ安装合法身份证书，配置ＡＲ平台

为合法平台；ＡＲ、ＡＣ、ＰＭ执行可信网络连接协议；

ｃ）　检测被测设备ＡＣ先与基准设备ＡＲ借助辅助设备ＰＭ执行用户身份鉴别协议；

ｄ）　检测被测设备ＡＣ在ｃ）步骤后与基准设备ＡＲ借助辅助设备ＰＭ 执行平台鉴别协议，并在平

台鉴别协议过程中将被测设备ＡＣ平台完整性度量值、ＡＣ的平台配置保护策略、对ＡＲ的平

台完整性评估策略以加密的形式发送给辅助设备ＰＭ；

ｅ）　检查平台鉴别完成后，被测设备ＡＣ的应用服务受控端口为授权，基准设备ＡＲ可以通过被测

设备ＡＣ访问网络应用服务。

７．５．３　犘犕的测试

当被测设备为ＰＭ时，测试拓扑见图３，应按如下步骤对基准设备ＡＣ、基准设备ＡＲ开展测试：

ａ）　搭建测试网络，将ＡＲ、ＡＣ、ＰＭ按照６．２．４测试拓扑连接，配置ＡＣ和ＡＲ的受控端口为自动

模式，配置平台鉴别功能开启；配置ＡＣ对ＡＲ的平台完整性评估策略，配置ＡＲ对ＡＣ的平台

完整性评估策略；

ｂ）　为ＡＲ安装合法身份证书，配置ＡＲ平台为合法平台；为ＡＣ安装合法身份证书，配置ＡＣ平台

为合法平台；ＡＲ、ＡＣ和ＰＭ执行可信网络连接协议；

ｃ）　检测基准设备ＡＲ先与基准设备ＡＣ借助被测设备ＰＭ执行用户身份鉴别协议；

ｄ）　检测基准设备ＡＲ先与基准设备ＡＣ借助被测设备ＰＭ 执行平台鉴别协议，并在平台鉴别协

议过程中由ＡＣ将ＡＲ的平台完整性度量值、平台配置保护策略、平台完整性评估策略以及

ＡＣ的平台完整性度量值、平台配置保护策略、平台完整性评估策略以加密的形式发送给被测
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设备ＰＭ；

ｅ）　检查平台鉴别完成后，基准设备ＡＲ、ＡＣ的应用服务受控端口为授权，基准设备ＡＲ可以通过

基准设备ＡＣ访问网络应用服务。

可信连接架构测试涉及的新增数据元素定义见附录Ａ。

８　密码算法实现的正确性测试方法

８．１　对称密码算法测试

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行可信网络连接协议交互。

ｂ）　被测设备和辅助设备将ＴＣＡ安全协议交互过程中接收和发送的交互消息涉及对称密码算法

的相关数据信息以及已知的相关数据提交给测试平台：

１）　被测设备为ＡＲ时：包括被测设备ＡＲ提交的平台鉴别协议中的消息２和辅助设备ＰＭ

提交的平台鉴别协议中的消息３；

２）　被测设备为ＡＣ时：包括被测设备 ＡＣ提交的平台鉴别协议中的消息３和辅助设备ＰＭ

提交的平台鉴别协议中的消息３；

３）　被测设备为ＰＭ时：包括被测设备ＰＭ提交的平台鉴别协议中的消息３。

ｃ）　测试平台解析得到对称密码算法测试相关的数据字段，并利用这些字段开展对称密码算法实

现的正确性测试，其中对ＳＭ４算法的运算要求见ＧＢ／Ｔ３２９０７。

注：本测试项中依据被测设备接收的交互消息开展的测试是针对被测设备对称密码算法解密正确性的测试；依据

被测设备发送的交互消息开展的测试时针对被测设备对称密码算法加密正确性的测试。

８．２　数字签名算法测试

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行可信网络连接协议交互。

ｂ）　被测设备和辅助设备将ＴＣＡ安全协议交互过程中接收和发送的交互消息涉及数字签名算法

的相关数据信息以及已知的相关数据提交给测试平台：

１）　被测设备为ＡＲ时：包括被测设备ＡＲ提交的平台鉴别协议中的消息２、消息５和辅助设

备ＰＭ提交的平台鉴别协议中的消息３、消息４；

２）　被测设备为ＡＣ时：包括被测设备ＡＣ提交的平台鉴别协议中的消息２、消息５和辅助设

备ＰＭ提交的平台鉴别协议中的消息３、消息４；

３）　被测设备为ＰＭ时：包括被测设备ＰＭ提交的平台鉴别协议中的消息３。

ｃ）　测试平台解析得到数字签名算法测试相关的数据字段，并利用这些字段开展数字签名算法实

现的正确性测试，其中对ＳＭ２数字签名算法的运算要求见ＧＢ／Ｔ３２９１８和ＧＢ／Ｔ３５２７６。

注：本测试项中依据被测设备接收的交互消息开展的测试是针对被测设备数字签名算法验签正确性的测试；依据

被测设备发送的交互消息开展的测试时针对被测设备数字签名算法签名正确性的测试。

８．３　密钥交换协议测试

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行可信网络连接协议交互。

ｂ）　被测设备和辅助设备将ＴＣＡ安全协议交互过程中接收和发送的交互消息涉及密钥交换协议

的相关数据信息以及已知的相关数据提交给测试平台：
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１）　被测设备为ＡＲ时：包括被测设备ＡＲ提交的身份鉴别协议中ＡＲ发送和接收的消息；

２）　被测设备为ＡＣ时：包括被测设备ＡＣ提交的身份鉴别协议中ＡＣ发送和接收的消息；

３）　被测设备为ＰＭ时：包括被测设备ＰＭ提交的身份鉴别协议中ＰＭ发送和接收的消息。

ｃ）　测试平台解析得到密钥交换协议测试相关的数据字段，并利用这些字段开展密钥交换协议实

现的正确性测试，其中对ＳＭ２密钥交换协议的运算要求见ＧＢ／Ｔ３２９１８和ＧＢ／Ｔ３５２７６。

８．４　公钥加密算法测试

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行可信网络连接协议交互。

ｂ）　被测设备和辅助设备将ＴＣＡ安全协议交互过程中接收和发送的交互消息涉及公钥加密算法

的相关数据信息以及已知的相关数据提交给测试平台：

１）　被测设备为ＡＲ时：包括被测设备ＡＲ提交的平台鉴别协议中的消息２和辅助设备ＰＭ

提交的平台鉴别协议中的消息３；

２）　被测设备为ＡＣ时：包括被测设备 ＡＣ提交的平台鉴别协议中的消息３和辅助设备ＰＭ

提交的平台鉴别协议中的消息３；

３）　被测设备为ＰＭ时：包括被测设备ＰＭ提交的平台鉴别协议中的消息３。

ｃ）　测试平台解析得到公钥加密算法测试相关的数据字段，并利用这些字段开展公钥加密算法实

现的正确性测试，其中对ＳＭ２加密算法的运算要求见ＧＢ／Ｔ３２９１８和ＧＢ／Ｔ３５２７６。

注：本测试项中依据被测设备接收的交互消息开展的测试是针对被测设备公钥加密算法解密正确性的测试；依据

被测设备发送的交互消息开展的测试时针对被测设备公钥加密算法加密正确性的测试。

８．５　数字证书格式测试

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行可信网络连接协议交互。

ｂ）　被测设备和辅助设备将ＴＣＡ安全协议交互过程中接收和发送的交互消息涉及数字证书格式

的相关数据信息以及已知的相关数据提交给测试平台：

１）　被测设备为ＡＲ时：包括被测设备ＡＲ提交的平台鉴别协议中的消息１、消息２和辅助设

备ＰＭ提交的平台鉴别协议中的消息３；

２）　被测设备为ＡＣ时：包括被测设备ＡＣ提交的平台鉴别协议中的消息２、消息３和辅助设

备ＰＭ提交的平台鉴别协议中的消息３；

３）　被测设备为ＰＭ时：包括被测设备ＰＭ提交的平台鉴别协议中的消息３、消息４。

ｃ）　测试平台解析得到数字证书格式测试相关的数据字段，并利用这些字段开展数字证书格式测

试，其中对ＳＭ２数字证书格式的运算要求见ＧＢ／Ｔ２０５１８。

８．６　密码杂凑算法测试

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行可信网络连接协议交互。

ｂ）　被测设备和辅助设备将ＴＣＡ安全协议交互过程中接收和发送的交互消息涉及密码杂凑算法

的相关数据信息以及已知的相关数据提交给测试平台：

１）　被测设备为ＡＲ时：包括被测设备ＡＲ提交的平台鉴别协议中的消息２和辅助设备ＰＭ

提交的平台鉴别协议中的消息３；

２）　被测设备为ＡＣ时：包括被测设备ＡＣ提交的平台鉴别协议中的消息２、消息３和辅助设
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备ＰＭ提交的平台鉴别协议中的消息３；

３）　被测设备为ＰＭ时：包括被测设备ＰＭ提交的平台鉴别协议中的消息３、消息４。

ｃ）　测试平台解析得到密码杂凑算法测试相关的数据字段，并利用这些字段开展密码杂凑算法实

现的正确性测试，其中对ＳＭ３密码杂凑算法的运算要求见ＧＢ／Ｔ３２９０５。

８．７　随机数测试

测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行可信网络连接协议交互。

ｂ）　被测设备和辅助设备将ＴＣＡ安全协议交互过程中接收和发送的交互消息涉及随机数的相关

数据信息以及已知的相关数据提交给测试平台：

１）　被测设备为ＡＲ时：包括被测设备ＡＲ提交的平台鉴别协议中的消息２和辅助设备ＰＭ

提交的平台鉴别协议中的消息３；

２）　被测设备为ＡＣ时：包括被测设备 ＡＣ提交的平台鉴别协议中的消息１和辅助设备ＰＭ

提交的平台鉴别协议中的消息３；

３）　被测设备为ＰＭ时：包括被测设备ＰＭ提交的平台鉴别协议中的消息４。

ｃ）　测试平台解析得到随机数测试相关的数据字段，并利用这些字段以及被测设备的随机数测试

接口所采集的随机数按照ＧＭ／Ｔ００６２—２０１８第８章或第９章要求提取随机数样本，并按照

ＧＢ／Ｔ３２９１５的相关要求进行检测。

８．８　算法性能测试

密码算法性能测试方法见附录Ｂ。
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附　录　犃

（规范性附录）

可信连接架构测试涉及的新增数据元素

犃．１　三元对等密码安全协议测试统一封装数据元素

三元对等密码安全协议测试统一封装数据元素ＩＤ定义见ＧＭ／Ｔ００４２—２０１５中的附录Ｂ。本标准

中针对可信网络连接协议的测试，在ＧＭ／Ｔ００４２—２０１５附录Ｂ定义的基础上增加如下表Ａ．１所示的

元素ＩＤ定义，对应字段的定义见ＧＢ／Ｔ２９８２８—２０１３。

表犃．１　三元对等密码安全协议测试统一封装数据元素犐犇定义

元素ＩＤ 字段
长度

（八位位组）
意义

０ — — 保留

１～２８ — — 见ＧＭ／Ｔ００４２—２０１５中的附录Ｂ

２９ ＰＡＩ＿ＦＬＡＧ ２个 ＰＡＩ标识ＦＬＡＧ

３０ ＣｅｒｔＡＲＰＡＩ 可变 ＡＲ的ＰＩＫ证书

３１ ＣｅｒｔＡＣＰＡＩ 可变 ＡＣ的ＰＩＫ证书

３２ ＮＴＮＣＡＰ ３２ ＴＮＣＡＰ挑战

３３ ＮＴＮＣＣ ３２ ＴＮＣＣ挑战

３４ ＰＩＭＶａｌｕｅＡＲ 可变 ＡＲ的平台完整性度量值

３５ ＰＩＭＶａｌｕｅＡＣ 可变 ＡＣ的平台完整性度量值

３６ ＰＩＰＡＲ 可变 ＡＲ的平台配置保护策略

３７ ＰＩＰＡＣ 可变 ＡＣ的平台配置保护策略

３８ ＰＩＭＲＰＡＲ 可变 对ＡＲ的平台完整性度量请求参数

３９ ＰＩＭＲＰＡＣ 可变 对ＡＣ的平台完整性度量请求参数

４０ ＰＩＡＳＡＲ 可变 对ＡＲ的平台完整性评估策略

４１ ＰＩＡＳＡＣ 可变 对ＡＣ的平台完整性评估策略

４２ ＰＡＥＩＡＲ 可变 ＡＲ的平台鉴别错误指示

４３ ＰＡＥＩＡＣ 可变 ＡＣ的平台鉴别错误指示

４４ ＱＡＲ 可变 ＡＲ的Ｑｕｏｔｅ数据值

４５ ＱＡＣ 可变 ＡＣ的Ｑｕｏｔｅ数据值

４６ ＲｅｓＰＡＩ 可变 ＰＩＫ证书验证和平台完整性评估结果

４７ ＳｉｇＲｅｓＰＡＩ 可变 ＰＩＫ证书验证和平台完整性评估结果的签名

４８ Ｃ＿ＲｅｓＰＡＩ 可变 复合ＰＩＫ证书验证和平台完整性评估结果

４９ ＡＤＡＲ 可变 ＡＲ的访问决策

３１

犌犅／犜３８６４４—２０２０



表犃．１（续）

元素ＩＤ 字段
长度

（八位位组）
意义

５０ ＡＤＡＣ 可变 ＡＣ的访问决策

５１ ＤＥＰＮＩＶＡＲ 可变 ＡＲ数字信封数据分组序号ＰＮ

５２ ＤＥＰＮＩＶＡＣ 可变 ＡＣ数字信封数据分组序号ＰＮ

５３ ＤＥＫＥＹＡＲ 可变 ＡＲ数字信封加密保护序列／数据ＥＰＤ

５４ ＤＥＫＥＹＡＣ 可变 ＡＣ数字信封加密保护序列／数据ＥＰＤ

５５～６５５３４ — — 保留

６５５３５ Ｏｒｉｇｉｎａｌ＿Ｍｅｓｓａｇｅ 可变 原始消息

　　注：ＡＲ对应 ＧＭ／Ｔ００４２—２０１５附录Ｂ中的 ＲＥＱ；ＡＣ对应 ＧＭ／Ｔ００４２—２０１５附录Ｂ中的 ＡＡＣ；ＰＭ 对应

ＧＭ／Ｔ００４２—２０１５附录Ｂ中的ＡＳ。

犃．２　数据元素中字段定义

犃．２．１　犘犃犐标识犉犔犃犌

ＰＡＩ＿ＦＬＡＧ：ＰＡＩ标识ＦＬＡＧ字段，标识该测试数据对应的原始消息封装对应的平台鉴别协议消

息所使用的标识ＦＬＡＧ字段。

犃．２．２　犃犚的犘犐犓证书

ＣｅｒｔＡＲＰＡＩ：ＡＲ的ＰＩＫ证书字段，标识ＡＲ用于平台鉴别的证书。

犃．２．３　犃犆的犘犐犓证书

ＣｅｒｔＡＣＰＡＩ：ＡＣ的ＰＩＫ证书字段，标识ＡＣ用于平台鉴别的证书。

犃．２．４　犜犖犆犃犘挑战

ＮＴＮＣＡＰ：ＴＮＣＡＰ挑战字段，标识平台鉴别协议交互过程中ＡＲ的随机数。

犃．２．５　犜犖犆犆挑战

ＮＴＮＣＣ：ＴＮＣＣ挑战字段，标识平台鉴别协议交互过程中ＡＣ的随机数。

犃．２．６　犃犚的平台完整性度量值

ＰＩＭＶａｌｕｅＡＲ：ＡＲ的平台完整性度量值字段，标识该测试数据对应的原始消息封装对应的平台鉴

别协议消息所使用的ＡＲ的平台完整性度量值字段。

犃．２．７　犃犆的平台完整性度量值

ＰＩＭＶａｌｕｅＡＣ：ＡＣ的平台完整性度量值字段，标识该测试数据对应的原始消息封装对应的平台鉴别

协议消息所使用的ＡＣ的平台完整性度量值字段。
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犃．２．８　犃犚的平台配置保护策略

ＰＩＰＡＲ：ＡＲ的平台配置保护策略字段，标识该测试数据对应的原始消息封装对应的平台鉴别协议

消息所使用的ＡＣ的平台完整性度量值字段。

犃．２．９　犃犆的平台配置保护策略

ＰＩＰＡＣ：ＡＣ的平台配置保护策略字段，标识该测试数据对应的原始消息封装对应的平台鉴别协议

消息所使用的ＡＣ的平台完整性度量值字段。

犃．２．１０　对犃犚的平台完整性度量请求参数

ＰＩＭＲＰＡＲ：对ＡＲ的平台完整性度量请求参数字段，标识该测试数据对应的原始消息封装对应的

平台鉴别协议消息所使用的ＡＲ的平台完整性度量值字段。

犃．２．１１　对犃犆的平台完整性度量请求参数

ＰＩＭＲＰＡＣ：对ＡＣ的平台完整性度量请求参数字段，标识该测试数据对应的原始消息封装对应的平

台鉴别协议消息所使用的ＡＣ的平台完整性度量值字段。

犃．２．１２　对犃犚的平台完整性评估策略

ＰＩＡＳＡＲ：对ＡＲ的平台完整性评估策略字段，标识该测试数据对应的原始消息封装对应的平台鉴

别协议消息所使用的对ＡＲ的平台完整性评估策略字段。

犃．２．１３　对犃犆的平台完整性评估策略

ＰＩＡＳＡＣ：对ＡＣ的平台完整性评估策略字段，标识该测试数据对应的原始消息封装对应的平台鉴

别协议消息所使用的对ＡＣ的平台完整性评估策略字段。

犃．２．１４　犃犚的平台鉴别错误指示

ＰＡＥＩＡＲ：ＡＲ的平台鉴别错误指示字段，标识该测试数据对应的原始消息封装对应的平台鉴别协

议消息所使用的ＡＲ的平台鉴别错误指示字段。

犃．２．１５　犃犆的平台鉴别错误指示

ＰＡＥＩＡＣ：ＡＣ的平台鉴别错误指示字段，标识该测试数据对应的原始消息封装对应的平台鉴别协议

消息所使用的ＡＣ的平台鉴别错误指示字段。

犃．２．１６　犃犚的犙狌狅狋犲数据值

ＱＡＲ：ＡＲ的Ｑｕｏｔｅ数据值字段，标识该测试数据对应的原始消息封装对应的平台鉴别协议消息所

使用的ＡＲ的Ｑｕｏｔｅ数据值字段。

犃．２．１７　犃犆的犙狌狅狋犲数据值

ＱＡＣ：ＡＣ的Ｑｕｏｔｅ数据值字段，标识该测试数据对应的原始消息封装对应的平台鉴别协议消息所

使用的ＡＣ的Ｑｕｏｔｅ数据值字段。
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犃．２．１８　犘犐犓证书验证和平台完整性评估结果

ＲｅｓＰＡＩ：ＰＩＫ证书验证和平台完整性评估结果字段，标识该测试数据对应的原始消息封装对应的

平台鉴别协议消息所使用的ＰＩＫ证书验证和平台完整性评估结果字段。

犃．２．１９　犘犐犓证书验证和平台完整性评估结果的签名

ＳｉｇＲｅｓＰＡＩ：ＰＩＫ证书验证和平台完整性评估结果的签名字段，标识该测试数据对应的原始消息封

装对应的平台鉴别协议消息所使用的ＰＩＫ证书验证和平台完整性评估结果的签名字段。

犃．２．２０　复合犘犐犓证书验证和平台完整性评估结果

Ｃ＿ＲｅｓＰＡＩ：复合ＰＩＫ证书验证和平台完整性评估结果字段，标识该测试数据对应的原始消息封装

对应的平台鉴别协议消息所使用的复合ＰＩＫ证书验证和平台完整性评估结果字段。

犃．２．２１　犃犚的访问决策

ＡＤＡＲ：ＡＲ的访问决策字段，标识该测试数据对应的原始消息封装对应的平台鉴别协议消息所使

用的复合ＰＩＫ证书验证和平台完整性评估结果字段。

犃．２．２２　犃犆的访问决策

ＡＤＡＣ：ＡＣ的访问决策字段，标识该测试数据对应的原始消息封装对应的平台鉴别协议消息所使

用的复合ＰＩＫ证书验证和平台完整性评估结果字段。

犃．２．２３　犃犚数字信封数据分组序号犘犖

ＤＥＰＮＩＶＡＲ：ＡＲ数字信封数据分组序号ＰＮ字段，标识该测试数据对应的原始消息封装对应的平

台鉴别协议消息所使用用于加密ＡＲ平台完整性度量结果等字段所使用的数据分组序号ＰＮ字段。

犃．２．２４　犃犆数字信封数据分组序号犘犖

ＤＥＰＮＩＶＡＣ：ＡＣ数字信封数据分组序号ＰＮ字段，标识该测试数据对应的原始消息封装对应的平

台鉴别协议消息所使用用于加密ＡＣ平台完整性度量结果等字段所使用的数据分组序号ＰＮ字段。

犃．２．２５　犃犚数字信封加密保护序列／数据犈犘犇

ＤＥＫＥＹＡＲ：ＡＲ数字信封加密保护序列／数据ＥＰＤ字段，标识该测试数据对应的原始消息封装对

应的平台鉴别协议消息所使用用于加密 ＡＲ平台完整性度量结果等字段所使用的加密保护序列／数

据ＥＰ。

犃．２．２６　犃犆数字信封加密保护序列／数据犈犘犇

ＤＥＫＥＹＡＣ：ＡＣ数字信封加密保护序列／数据ＥＰＤ字段，标识该测试数据对应的原始消息封装对应

的平台鉴别协议消息所使用用于加密 ＡＣ平台完整性度量结果等字段所使用的加密保护序列／数

据ＥＰ。
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附　录　犅

（规范性附录）

密码算法性能测试方法及新增数据元素

犅．１　密码算法性能测试方法

密码算法性能测试方法如下：

ａ）　搭建测试网络，被测设备、基准设备和辅助设备执行可信网络连接协议交互；

ｂ）　被测设备调用密码算法测试接口，将密码算法性能测试相关的数据按照ＧＭ／Ｔ００４２—２０１５

的要求提交给测试平台；

ｃ）　测试平台解析得到密码算法性能测试相关的数据字段，并利用这些字段计算对应的密码算法

性能。

犅．２　三元对等密码安全协议测试统一封装数据元素

三元对等密码安全协议测试统一封装数据元素ＩＤ定义见ＧＭ／Ｔ００４２—２０１５中的附录Ｂ。本标准

针对密码算法性能测试在ＧＭ／Ｔ００４２—２０１５附录Ｂ定义的基础上，增加如下表Ｂ．１所示的元素ＩＤ

定义。

表犅．１　三元对等密码安全协议测试统一封装数据元素犐犇定义

元素ＩＤ 字段
长度

（八位位组）
意义

０ — — 保留

１～２８ — — 见ＧＭ／Ｔ００４２—２０１５中的附录Ｂ

２９～５４ — — 见附录Ａ

５５ Ｓ＿Ｅｎｃ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ 变长 对称密码算法加密性能测试数据

５６ Ｓ＿Ｄｅｃ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ 变长 对称密码算法解密性能测试数据

５７ ＡＳ＿Ｅｎｃ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ 变长 公钥加密性能测试数据

５８ ＡＳ＿Ｄｅｃ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ 变长 公钥解密性能测试数据

５９ ＡＳ＿ＤＨ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ 变长 密钥交换性能测试数据

６０ ＡＳ＿Ｓｉｇ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ 变长 公钥签名性能测试数据

６１ ＡＳ＿ＶｅｒＳｉｇ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ 变长 公钥验签性能测试数据

６２ ＨＭＡＣ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ 变长 消息鉴别码生成性能测试数据

６３～６５５３４ — — 保留

６５５３５ Ｏｒｉｇｉｎａｌ＿Ｍｅｓｓａｇｅ 可变 原始消息
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犅．３　数据元素中字段定义

犅．３．１　对称密码算法加密性能测试数据

Ｓ＿Ｅｎｃ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ：对称密码算法加密性能测试数据字段，由对称密码算法标识、加密

密钥、ＩＶ、加密对象明文、加密对象密文、测试次数、测试时长组成；其中：

———Ｅｎｃｒｙｐｔ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，对称密码算法标识字段，长度为１个八位位组，标识所使用的对称

密码算法及模式，字段定义同ＧＭ／Ｔ００４２—２０１５中对称密码算法及模式字段；

———Ｅｎｃｒｙｐｔ＿ＫｅｙＩｎｆｏ，加密密钥字段，标识对称密码算法加密时所使用的密钥，长度可变，字段定

义同ＧＭ／Ｔ００４２—２０１５中密钥字段；

———ＩＶ，初始化向量，长度可变，标识特定加密模式下使用的初始化向量，字段定义同

ＧＭ／Ｔ００４２—２０１５中数据字段；

———ＥｎｃｒｙｐｔＯｂｊｅｃｔ＿Ｐｌａｉｎｔｅｘｔ，加密对象明文字段，长度可变，标识加密所保护的对象的明文数据

信息，字段定义同ＧＭ／Ｔ００４２—２０１５中数据字段；

———ＥｎｃｒｙｐｔＯｂｊｅｃｔ＿Ｃｉｐｈｅｒｔｅｘｔ，加密对象密文字段，长度可变，标识加密所保护的对象的加密后的

密文数据信息，字段定义同ＧＭ／Ｔ００４２—２０１５中数据字段；

———ＴｅｓｔＣｏｕｎｔ，测试次数字段，长度为４个八位位组，标识调用算法接口的次数；

———ＴｅｓｔＤｕｒａｔｉｏｎ，测试时长字段，长度为２个八位位组，标识调用算法接口执行算法的时长，单位

为ｍｓ。

犅．３．２　对称密码算法解密性能测试数据

Ｓ＿Ｄｅｃ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ对称密码算法解密性能测试数据字段，定义同Ｂ．３．１Ｓ＿Ｅｎｃ＿Ｐｅｒ

ｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ对称密码算法加密性能测试数据字段。

犅．３．３　公钥加密性能测试数据

ＡＳ＿Ｅｎｃ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ公钥加密性能测试数据字段，由公钥加密密码算法标识、公钥算法

曲线参数、密码杂凑算法标识、加密公钥、加密对象明文、加密对象密文、测试次数、测试时长组成；其中：

———Ｅｎｃｒｙｐｔ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，公钥加密密码算法标识字段，长度为１个八位位组，标识所使用的

公钥密码算法；定义同ＧＭ／Ｔ００４２—２０１５中公钥加密密码算法标识字段；

———ＣｕｒｖｅＰａｒａ，公钥算法曲线参数字段，标识所使用的曲线的信息，长度可变，定义同

ＧＭ／Ｔ００４２—２０１５中公钥算法曲线参数字段；

———Ｈａｓｈ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，密码杂凑算法标识字段，长度为１个八位位组，标识公钥加密时所使

用的密码杂凑算法；定义同ＧＭ／Ｔ００４２—２０１５中密码杂凑算法标识字段；

———Ｅｎｃｒｙｐｔ＿ＫｅｙＩｎｆｏ，加密公钥字段，长度可变，标识公钥加密时所使用的密钥，字段定义同

ＧＭ／Ｔ００４２—２０１５中密钥字段；

———ＥｎｃｒｙｐｔＯｂｊｅｃｔ＿Ｐｌａｉｎｔｅｘｔ，加密对象明文字段，长度可变，标识加密所保护的对象的明文数据

信息，字段定义同ＧＭ／Ｔ００４２—２０１５中数据字段；

———ＥｎｃｒｙｐｔＯｂｊｅｃｔ＿Ｃｉｐｈｅｒｔｅｘｔ，加密对象密文字段，长度可变，标识加密所保护的对象的加密后的

密文数据信息，字段定义同ＧＭ／Ｔ００４２—２０１５中数据字段；

———ＴｅｓｔＣｏｕｎｔ，测试次数字段，同Ｂ．３．２测试次数字段；

———ＴｅｓｔＤｕｒａｔｉｏｎ，测试时长字段，同Ｂ．３．２测试时长字段。
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犅．３．４　公钥解密性能测试数据

ＡＳ＿Ｄｅｃ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ公钥解密性能测试数据字段，定义同Ｂ．３．３ＡＳ＿Ｅｎｃ＿Ｐｅｒｆｏｒｍａｎｃｅ＿

Ｔｅｓｔｄａｔａ公钥加密性能测试数据字段。

犅．３．５　密钥交换性能测试数据

ＡＳ＿ＤＨ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ密钥交换性能测试数据字段，由密钥交换算法标识、公钥算法曲线

参数、密码杂凑算法标识、对端密钥交换公钥、本地密钥交换公钥、对端临时公钥、本地临时公钥、对端随

机数、本地随机数、对端ＩＤ、本地ＩＤ、密钥交换输出密钥、测试次数、测试时长组成；其中：

———ＫｅｙＥｘｃｈａｎｇｅ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，密钥交换算法标识字段，长度为１个八位位组，标识所使用的

密钥交换算法；定义同ＧＭ／Ｔ００４２—２０１５密钥交换算法标识字段；

———ＣｕｒｖｅＰａｒａ，公钥算法曲线参数字段，定义同ＧＭ／Ｔ００４２—２０１５公钥算法曲线参数字段；

———Ｈａｓｈ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，密码杂凑算法标识字段，标识密钥交换时所使用的哈希算法，同

ＧＭ／Ｔ００４２—２０１５密码杂凑算法标识字段；

———Ｐｅｅｒ＿ＤＨＰｕｂｌｉｃＫｅｙＩｎｆｏ，对端密钥交换公钥，标识对端设备用于密钥交换时的公钥信息，字段

定义同ＧＭ／Ｔ００４２—２０１５密钥字段；

———Ｌｏｃａｌ＿ＤＨＰｕｂｌｉｃＫｅｙＩｎｆｏ，本地密钥交换公钥，标识本地设备用于密钥交换时的公钥信息，字

段定义同ＧＭ／Ｔ００４２—２０１５密钥字段；

———Ｐｅｅｒ＿Ｔｅｍｐｏｒａｒｙ＿ＤＨＰｕｂｌｉｃＫｅｙＩｎｆｏ，对端临时公钥，标识对端设备用于密钥交换时的临时公

钥信息，字段定义同ＧＭ／Ｔ００４２—２０１５密钥字段；

———Ｌｏｃａｌ＿Ｔｅｍｐｏｒａｒｙ＿ＤＨＰｕｂｌｉｃＫｅｙＩｎｆｏ，本地临时公钥，标识本地设备用于密钥交换时的临时公

钥信息，字段定义同ＧＭ／Ｔ００４２—２０１５密钥字段；

———Ｐｅｅｒ＿Ｒａｎｄｏｍ＿Ｎｕｍｂｅｒ，对端随机数，字段定义同ＧＭ／Ｔ００４２—２０１５随机数字段；

———Ｌｏｃａｌ＿Ｒａｎｄｏｍ＿Ｎｕｍｂｅｒ，本地随机数，字段定义同ＧＭ／Ｔ００４２—２０１５随机数字段；

———ＰｅｅｒＩＤ，对端ＩＤ，标识对端设备身份ＩＤ，字段定义同ＧＭ／Ｔ００４２—２０１５设备ＩＤ字段；

———ＬｏｃａｌＩＤ，本地ＩＤ，标识本地设备身份ＩＤ，字段定义同ＧＭ／Ｔ００４２—２０１５设备ＩＤ字段；

———ＫｅｙＥｘｃｈａｎｇｅ＿ＫｅｙＩｎｆｏ，密钥交换输出密钥字段，长度可变，标识密钥交换算法最终的输出密

钥，字段定义同ＧＭ／Ｔ００４２—２０１５密钥字段；

———ＴｅｓｔＣｏｕｎｔ，测试次数字段，同Ｂ．３．２测试次数字段；

———ＴｅｓｔＤｕｒａｔｉｏｎ，测试时长字段，同Ｂ．３．２测试时长字段。

犅．３．６　公钥签名性能测试数据

ＡＳ＿Ｓｉｇ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ公钥签名性能测试数据字段，由签名算法标识、公钥算法曲线参

数、密码杂凑算法标识、签名保护对象、签名、测试次数、测试时长组成；其中：

———Ｓｉｇｎａｔｕｒｅ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，签名算法标识字段，长度为１个八位位组，标识所使用的签名算

法；字段定义同ＧＭ／Ｔ００４２—２０１５签名算法标识字段；

———ＣｕｒｖｅＰａｒａ，公钥算法曲线参数字段，标识所使用的曲线的信息，字段定义同 ＧＭ／Ｔ００４２—

２０１５公钥算法曲线参数字段；

———Ｈａｓｈ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，密码杂凑算法标识字段，标识签名时所使用的密码杂凑算法，字段定

义字段定义同ＧＭ／Ｔ００４２—２０１５密码杂凑算法标识字段；

———ＬｏｃａｌＩＤ，本地ＩＤ，标识本地设备身份ＩＤ，字段定义同ＧＭ／Ｔ００４２—２０１５设备ＩＤ字段；
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———签名设备角色字段，长度为１个八位位组，其值表示签名者的角色，字段定义同ＧＭ／Ｔ００４２—

２０１５签名设备角色字段；

———ＳｉｇｎａｔｕｒｅＯｂｊｅｃｔ，签名保护对象字段，标识签名所保护的对象的数据信息，字段定义同

ＧＭ／Ｔ００４２—２０１５数据字段；

———ＳｉｇｎａｔｕｒｅＶａｌｕｅ，签名字段，长度可变，标识签名信息，字段定义同 ＧＭ／Ｔ００４２—２０１５签名

字段；

———ＴｅｓｔＣｏｕｎｔ，测试次数字段，同Ｂ．３．２测试次数字段；

———ＴｅｓｔＤｕｒａｔｉｏｎ，测试时长字段，同Ｂ．３．２测试时长字段。

犅．３．７　公钥验签性能测试数据

ＡＳ＿ＶｅｒＳｉｇ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ公钥验签性能测试数据字段，定义同 Ｂ．３．６ＡＳ＿Ｓｉｇ＿

Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ公钥签名性能测试数据字段。

犅．３．８　消息鉴别码生成性能测试数据

ＨＭＡＣ＿Ｐｅｒｆｏｒｍａｎｃｅ＿Ｔｅｓｔｄａｔａ杂凑性能测试数据字段，由密码杂凑算法标识、保护对象、鉴别密

钥、杂凑值、测试次数、测试时长组成。其中：

———Ｈａｓｈ＿Ａｌｇｏｒｉｔｈｍ＿Ｆｌａｇ，密码杂凑算法标识字段，标识签名时所使用的密码杂凑算法，字段定

义同ＧＭ／Ｔ００４２—２０１５密码杂凑算法标识字段；

———ＨＡＳＨ＿ＫｅｙＩｎｆｏ，鉴别密钥，长度可变，标识计算消息鉴别码所使用的密钥信息，字段定义同

ＧＭ／Ｔ００４２—２０１５密钥字段；

———ＨａｓｈＯｂｊｅｃｔ，保护对象字段，标识杂凑算法所保护的对象的数据信息，字段定义同

ＧＭ／Ｔ００４２—２０１５数据字段；

———ＨａｓｈＶａｌｕｅ，杂凑值字段，长度可变，标识调用杂凑算法对所保护对象计算后的杂凑值，字段定

义同ＧＭ／Ｔ００４２—２０１５数据字段；

———ＴｅｓｔＣｏｕｎｔ，测试次数字段，同Ｂ．３．２测试次数字段；

———ＴｅｓｔＤｕｒａｔｉｏｎ，测试时长字段，同Ｂ．３．２测试时长字段。
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