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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由中华人民共和国工业和信息化部提出。

本标准由全国通信标准化技术委员会（ＳＡＣ／ＴＣ４８５）归口。

本标准起草单位：中国信息通信研究院。

本标准主要起草人：沈天臖、程强。
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基于公用电信网的宽带客户网络设备

安全技术要求　宽带客户网关

１　范围

本标准规定了基于公用电信网的宽带客户网络中宽带客户网关设备的用户平面安全要求、控制平

面安全要求、管理平面安全要求、设备可靠性和电气安全要求。

本标准适用于基于公用电信网的宽带客户网络中的网关。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＹＤ／Ｔ９６５　电信终端设备的安全要求和试验方法

ＩＥＴＦＲＦＣ１９１８　互联网私有地址分配（Ａｄｄｒｅｓｓａｌｌｏｃａｔｉｏｎｆｏｒｐｒｉｖａｔｅｉｎｔｅｒｎｅｔｓ）

３　缩略语

下列缩略语适用于本文件。

ＡＲＰ：地址解析协议（ＡｄｄｒｅｓｓＲｅｓｏｌｕｔｉｏｎＰｒｏｔｏｃｏｌ）

ＢＧＰ：边界路由协议（ＢｏｒｄｅｒＧａｔｅｗａｙＰｒｏｔｏｃｏｌ）

ＣＨＡＰ：质询握手认证协议（ＣｈａｌｌｅｎｇｅＨａｎｄｓｈａｋｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ）

ＤＨＣＰ：动态主机控制协议（ＤｙｎａｍｉｃＨｏｓｔＣｏｎｆｉｇｕｒａｔｉｏｎＰｒｏｔｏｃｏｌ）

ＤＭＺ：隔离区（ＤｅｍｉｌｉｔａｒｉｚｅｄＺｏｎｅ）

ＤＮＳ：域名系统（ＤｏｍａｉｎＮａｍｅＳｙｓｔｅｍ）

ＤｏＳ：拒绝服务（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ）

ＥＧＰ：外部网关协议（ＥｘｔｅｒｎａｌＧａｔｗａｙＰｒｏｔｏｃｏｌ）

ＦＴＰ：文件传输协议（ＦｉｌｅＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＨＴＴＰ：超文本传输协议（ＨｙｐｅｒｔｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＩＣＭＰ：因特网控制报文协议（ＩｎｔｅｒｎｅｔＣｏｎｔｒｏｌＭｅｓｓａｇｅｓＰｒｏｔｏｃｏｌ）

ＩＧＭＰ：互联网组管理协议（ＩｎｔｅｒｎｅｔＧｒｏｕｐＭａｎａｇｅｍｅｎｔＰｒｏｔｏｃｏｌ）

ＩＧＰ：内部路由协议（ＩｎｔｅｒｉｏｒＧａｔｅｗａｙＰｒｏｔｏｃｏｌ）

ＩＰ：互联网协议（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）

ＩＰＳｅｃ：ＩＰ安全协议（ＩＰＳｅｃｕｒｉｔｙＰｒｏｔｏｃｏｌ）

Ｌ２ＴＰ：二层隧道协议（Ｌａｙｅｒ２ＴｕｎｎｅｌｉｎｇＰｒｏｔｏｃｏｌ）

ＬＡＣ：链路接入控制（ＬｉｎｋＡｃｃｅｓｓＣｏｎｔｒｏｌ）

ＬＡＮ：局域网（ＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ）

ＬＮＳ：Ｌ２ＴＰ网络服务器（Ｌ２ＴＰＮｅｔｗｏｒｋＳｅｒｖｅｒ）

ＬＳＰ：标记交换路径（ＬａｂｅｌＳｗｉｔｃｈＰａｔｈ）

ＭＡＣ：媒质接入控制层（ＭｅｄｉｕｍＡｃｃｅｓｓＣｏｎｔｒｏｌ）

１
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ＭＤ５：ＭＤ５消息摘要算法（ＭｅｓｓａｇｅＤｉｇｅｓｔ５Ａｌｇｏｒｉｔｈｍ）

ＭＰＬＳ：多协议标签交换（ＭｕｌｔｉｐｒｏｔｏｃｏｌＬａｂｅｌＳｗｉｔｃｈｉｎｇ）

ＮＡＰＴ：网络地址端口转换（ＮｅｔｗｏｒｋＡｄｄｒｅｓｓＰｏｒｔＴｒａｎｓｌａｔｉｏｎ）

ＮＡＴ：网址变换（ＮｅｔｗｏｒｋＡｄｄｅｓｓＴｒａｎｓｆｏｒｍ）

ＰＡＰ：密码认证协议（ＰａｓｓｗｏｒｄＡｕｔｈｅｎｔｉｃａｔｉｏｎＰｒｏｔｏｃｏｌ）

ＰＰＰ：点对点通信协议（ＰｏｉｎｔｔｏＰｏｉｎｔＰｒｏｔｏｃｏｌ）

ＰＰＰｏＥ：以太网上点到点协议（ＰｏｉｎｔｔｏＰｏｉｎｔＰｒｏｔｏｃｏｌｏｖｅｒＥｔｈｅｒｎｅｔ）

ＲＭＳ：远程管理服务器（ＲｅｍｏｔｅＭａｎａｇｅｍｅｎｔＳｅｒｖｅｒ）

ＳＩＰ：会话初始协议（ＳｅｓｓｉｏｎＩｎｉｔｉａｔｉｏｎＰｒｏｔｏｃｏｌ）

ＳＳＩＤ：服务集标识（ｓｅｒｖｉｃｅｓｅｔｉｄｅｎｔｉｆｉｅｒ）

ＳＳＬ：安全套接层（ＳｅｃｕｒｅＳｏｃｋｅｔｓＬａｙｅｒＰｒｏｔｏｃｏｌ）

ＴＣＰ：传输控制协议（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ）

Ｔｅｌｎｅｔ：终端网络（ＴｅｒｍｉｎａｌＮｅｔｗｏｒｋ）

ＴＬＳ：传输层安全性（ＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ）

ＴＯＳ：服务类型（ＴｙｐｅｏｆＳｅｒｖｉｃｅ）

ＵＤＰ：用户数据报协议（ＵｓｅｒＤａｔａｇｒａｍＰｒｏｔｏｃｏｌ）

ＵＲＬ：统一资源定位器（ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＬｏｃａｔｏｒ）

ＶＬＡＮ：虚拟局域网（ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ）

ＶＰＮ：虚拟专用网（ＶｉｒｔｕａｌＰｒｉｖａｔｅＮｅｔｗｏｒｋ）

ＶＲＦ：ＶＰＮ路由转发表（ＶＰＮＲｏｕｔｉｎｇａｎｄＦｏｒｗａｒｄｉｎｇ）

ＷＬＡＮ：无线局域网（ＷｉｒｅｌｅｓｓＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ）

４　用户平面安全要求

４．１　安全管理功能

４．１．１　口令管理

宽带客户网关涉及的口令长度应不少于８个字符，并且应由数字、字母或特殊符号组成，宽带客户

网关可提供检查机制，保证每个口令至少是由前述３类符号中的两类组成。

４．１．２　用户管理

网关应具有普通用户及管理员用户。

普通用户管理权限可以对网关的一些非重要参数进行配置和查询，不能对网关的重要参数进行

配置。

管理员本地维护管理权限可以对网关的重要参数进行配置和查询。

４．２　访问控制列表

应实现的访问控制列表。

应支持基于源 ＭＡＣ地址、源ＩＰ地址、目的ＩＰ地址、以太网协议类型、ＴＣＰ／ＵＤＰ源端口号、ＴＣＰ／

ＵＤＰ目的端口号、ＴＯＳ域、ＩＰ协议类型的访问控制列表。

２
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４．３　犞犘犖功能

４．３．１　犔２犜犘隧道

应支持通过Ｌ２ＴＰ隧道技术实现ＶＰＮ，应支持ＬＡＣ和ＬＮＳ功能，支持ＣＨＡＰ鉴别协议。

４．３．２　犐犘犛犲犮隧道（可选）

可选支持通过ＩＰＳｅｃ隧道技术实现ＶＰＮ。

４．３．３　犕犘犔犛犞犘犖（可选）

４．３．３．１　通用要求

不管是Ｌ２ＶＰＮ还是Ｌ３ＶＰＮ，数据应严格基于标签沿着ＬＳＰ转发。除非需要，一个ＶＰＮ的数据

不应被发送到该ＶＰＮ之外，一个ＶＰＮ的数据不应进入到另一个ＶＰＮ。

当同时支持ＶＰＮ服务和因特网服务时，特别是在同一个物理接口上通过不同的逻辑接口支持

ＶＰＮ服务和因特网服务时，可以基于逻辑接口对接入速率进行限制。

４．３．３．２　犔２犞犘犖

ＶＰＮ之间的 ＭＡＣ地址和ＶＬＡＮ信息应相互隔离，ＶＰＮ之间或ＶＰＮ和 ＭＰＬＳ骨干之间应可以

复用 ＭＡＣ地址空间和ＶＬＡＮ空间。除非需要，ＶＰＮ之间或ＶＰＮ和 ＭＰＬＳ骨干之间的交换信息应相

互隔离。

４．３．３．３　犔３犞犘犖

常用的Ｌ３ＶＰＮ技术是ＢＧＰ／ＭＰＬＳＶＰＮ。ＢＧＰ／ＭＰＬＳＶＰＮ实质上是通过ＢＧＰ协议约束路由

信息分配的 ＭＰＬＳ，对Ｌ３ＶＰＮ的要求如下：

———应支持静态路由算法和动态路由算法。对于动态路由算法，应具有接口上过滤路由更新的能

力，ＩＧＰ和ＥＧＰ路由协议都应支持 ＭＤ５加密认证，并可基于ＶＲＦ实例限制路由更新速度。

———ＶＰＮ之间的拓扑和编址信息应相互隔离，一个ＶＰＮ应可以使用所有因特网地址范围，包括

ＩＥＴＦＲＦＣ１９１８定义的私有地址范围，ＶＰＮ之间或 ＶＰＮ和 ＭＰＬＳ骨干之间应可以复用ＩＰ

地址空间。

———应为每个ＶＰＮ维持一个独立的ＶＲＦ实例，除非需要，ＶＰＮ之间或ＶＰＮ和 ＭＰＬＳ骨干之间

的路由信息及其分发和处理应相互独立，互不干扰。

４．４　犖犃犜功能

宽带客户网关应支持ＮＡＴ功能，对ＮＡＴ的功能特性要求如下：

———应支持ＮＡＰＴ；

———应支持 ＨＴＴＰ、ＦＴＰ、ＤＮＳ、Ｈ．３２３、ＳＩＰ等应用协议；

———应支持输出ＮＡＴ日志记录。

４．５　防火墙功能

宽带客户网关应支持防火墙功能，除包过滤、访问控制列表、ＮＡＴ外，应支持应用代理功能，只允

许被保护的网络访问允许的网络应用。

支持防火墙高中低等级设置，每个安全等级的内容可以修改。

可选支持在本地 Ｗｅｂ界面配置防火墙的等级，分为高、中、低三级。

３
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状态检测不仅检查网络层和传输层的信息，还检查应用层协议的信息，实时维护这些ＴＣＰ或ＵＤＰ

的状态信息。使用这些状态信息确定访问控制，应支持基于状态检测的包过滤功能。

４．６　防攻击功能

４．６．１　防犇狅犛攻击功能

宽带客户网关应支持防止ＰｉｎｇｏｆＤｅａｔｈ、ＳＹＮＦｌｏｏｄ等ＤｏＳ攻击，并建议网关能够防止对自身代

理的应用协议（例如，ＤＮＳ）进行攻击。

４．６．２　防端口扫描能力

宽带客户网关应能够提供防端口扫描功能，支持防止其他设备或者应用的恶意端口扫描。

４．６．３　限制每端口 犕犃犆地址学习数量功能

宽带客户网关应能配置限制从每个用户ＬＡＮ端口学习到的源 ＭＡＣ地址的数量。

４．６．４　非法组播源控制功能

宽带客户网关应支持防止用户做源的组播，可以配置禁止用户端口发出的ＩＧＭＰＱｕｅｒｙ和组播数

据报文。

４．６．５　报文抑制

宽带客户网关应能够对特定协议的广播／组播包（例如，ＤＨＣＰ、ＡＲＰ、ＩＣＭＰ、ＩＧＭＰ等）进行速率抑

制，并能对其他二层广播报文进行速率限制。

４．７　网络访问的安全性

宽带客户网关应支持ＤＭＺ功能。

宽带客户网关应支持基于 ＭＡＣ地址和ＩＰ地址进行接入控制（包括ＬＡＮ和 ＷＬＡＮ）。

宽带客户网关应支持设置黑白名单实现 ＵＲＬ访问控制功能。黑白名单应支持与网关发起的

ＰＰＰｏＥ账号绑定。

宽带客户网关应支持基于网关发起的ＰＰＰｏＥ账号的上网时间管理。

４．８　犠犔犃犖安全性

宽带客户网关应支持配置不同ＳＳＩＤ以区分网络，支持启用或者关闭ＳＳＩＤ广播功能，以及ＳＳＩＤ隐

藏的功能。还应支持对其 ＷＬＡＮ无线信号的发送功率和工作信道的设定。应支持对 ＷＬＡＮ客户端

的认证和 ＷＬＡＮ收发数据的加密。

５　控制平面安全要求

５．１　犘犘犘用户认证

ＰＰＰ作为数据链路层协议，本身不具备完善的安全能力。应支持ＰＡＰ方式的用户接入认证。在

通过ＰＰＰｏＥ方式接入时，可以通过ＰＡＰ方法进行用户认证。

应支持ＣＨＡＰ方式的用户接入认证。在通过ＰＰＰｏＥ方式接入时，可以通过ＣＨＡＰ方法进行用户

认证。

应支持基于运营商信息的用户接入认证。在拨号过程中，网关从认证过程中提取运营商信息并基
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于该信息确定是否进行后续的拨号流程。

可选支持基于ＰＰＰｏＥ用户账号的用户接入认证的代理。即宽带客户网关收到用户终端的包含用

户名和密码的ＰＰＰｏＥ上网请求后，网关终结ＰＰＰｏＥ请求，然后使用截获的用户名和密码向网络侧发起

链接请求。由宽带客户网关给用户终端分配内部网络地址允许用户终端进行网络接入。如果宽带客户

网关收到新的用户终端使用该用户名密码拨号，那么网关直接为用户终端分配内部网络地址，不再向网

络侧发起新的连接，直接使用已有的连接上网。当存在多条不同账号的网络侧ＰＰＰｏＥ连接时，对应的

用户侧账号的连接应仅绑定在相应账号的网络侧连接上。

５．２　日志功能

对控制平面的信息要提供日志记录功能，网关应具有独立的防火墙日志，该防火墙日志记录该网络

设备检测到的宽带客户网络中违背该防火墙规则的网络行为，每条记录应打上时间戳。防火墙日志应

至少能够包含１００条记录。如果产生的日志数量超过容量，宜采取保留最新的记录，覆盖时间最早的记

录的方式。

防火墙日志应不能被修改。日志也不应被删除，除非被复位至出厂／默认配置。

日志应记录过滤规则、拒绝访问、配置修改等相关安全事件。对日志的要求包括：

———每个安全日志条目应包含事件主体、发生时间和事件描述等；

———应可以保存在本地系统的缓存区内，也可以发送到专用的日志主机上作进一步处理；

———可选实时打印在专用打印机或连接设备的显示终端上；

———应定义日志的严重级别，并能够根据严重程度级别过滤输出；

———应支持和日志主机之间的接口。

６　管理平面安全要求

６．１　犜犲犾狀犲狋访问

Ｔｅｌｎｅｔ协议用于通过网络设备进行远程登录。如果对用户提供 Ｔｅｌｎｅｔ服务，则建议满足下列

规定：

———用户应提供用户名／口令才能进行后续操作，用户地址和操作应计入日志；

———应限制同时访问的用户数；

———在设定的时间内不进行交互，用户应自动被注销；

———可限定用户通过哪些ＩＰ地址使用Ｔｅｌｎｅｔ服务对设备进行访问；

———必要时可关闭Ｔｅｌｎｅｔ服务。

６．２　犠犲犫管理

Ｗｅｂ管理基于 ＨＴＴＰ协议，宽带客户网关应支持 Ｗｅｂ管理，应满足下列约定：

———用户应提供用户名／口令才能进行后续的操作，用户地址和操作应记入日志；

———可限定用户通过哪些ＩＰ地址使用 ＨＴＴＰ对设备进行访问；

———必要时可关闭 ＨＴＴＰ服务；

———应支持ＳＳＬ／ＴＬＳ。

６．３　连接认证功能

网关应具有一定的安全措施，保证ＲＭＳ对网关远程管理和控制的安全性，避免对网关的非法配

置。同时网关应具有一定的安全机制，如远程网管应都支持连接认证、支持修改管理认证账号、系统日

志和安全日志、管理信息传输的安全机制等，保证远程管理的安全性。
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７　可靠性要求

宽带客户网关应实现软件升级失败后可以自动回滚，关键配置不丢失，具有远程诊断及远程重启等

功能。

８　电气安全要求

宽带客户网关应符合ＹＤ／Ｔ９６５中关于电气安全的要求。

６
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