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前　　言

　　本标准是《ＩＰＴＶ媒体交付系统技术要求》系列标准之一，本系列标准的名称和结构如下：

———ＧＢ／Ｔ３８８２８　ＩＰＴＶ媒体交付系统技术要求　场景和需求；

———ＧＢ／Ｔ３８８２７　ＩＰＴＶ媒体交付系统技术要求　体系架构；

———ＧＢ／Ｔ３８８２６　ＩＰＴＶ媒体交付系统技术要求　总体要求；

———ＧＢ／Ｔ３８８２９　ＩＰＴＶ媒体交付系统技术要求　内容接入；

———ＧＢ／Ｔ３８８３０　ＩＰＴＶ媒体交付系统技术要求　全局负载均衡子系统；

———ＧＢ／Ｔ３８８３１　ＩＰＴＶ媒体交付系统技术要求　媒体分发存储子系统；

———ＧＢ／Ｔ３８７５４　ＩＰＴＶ媒体交付系统技术要求　流媒体服务。

本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由中华人民共和国工业和信息化部提出。

本标准由全国通信标准化技术委员会（ＳＡＣ／ＴＣ４８５）归口。

本标准起草单位：中国信息通信研究院、中国电信集团有限公司、中国联合网络通信集团有限公司、

中国移动通信集团公司、华为技术有限公司、中兴通讯股份有限公司、上海诺基亚贝尔股份有限公司、东

方明珠新媒体股份有限公司。

本标准主要起草人：聂秀英、陈戈、唐宏、梁洁、乔治、倪伟、张尧烨、缪川扬、顾方方、张立杰。
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犐犘犜犞媒体交付系统技术要求

全局负载均衡子系统

１　范围

本标准规定了全局负载均衡子系统在ＩＰＴＶ媒体交付系统中的位置、全局负载均衡子系统的部署、

系统功能要求及支持的调度策略、内容定位流程、全局负载均衡子系统与终端的接口要求以及相关安全

要求。

本标准适用于ＩＰＴＶ媒体交付系统。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ３８７５４　ＩＰＴＶ媒体交付系统技术要求　流媒体服务

３　术语和定义、缩略语

３．１　术语和定义

下列术语和定义适用于本文件。

３．１．１

交付　犱犲犾犻狏犲狉狔

向端用户发送内容。

３．１．２

分发　犱犻狊狋狉犻犫狌狋犻狅狀

为后续的交付将内容发送到合适的中间位置。

３．２　缩略语

下列缩略语适用于本文件。

ＧＳＬＢ：全局服务负载均衡（ＧｌｏｂａｌＳｅｒｖｉｃｅＬｏａｄＢａｌａｎｃｉｎｇ）

ＨＬＳ：ＨＴＴＰ直播流媒体（ＨＴＴＰＬｉｖｅＳｔｒｅａｍｉｎｇ）

ＨＴＴＰ：超文本传输协议（ＨｙｐｅｒｔｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＩＤ：标识符（Ｉｄｅｎｔｉｆｉｅｒ）

ＩＰ：互联网协议（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌ）

ＩＰＴＶ：互联网协议电视（ＩｎｔｅｒｎｅｔＰｒｏｔｏｃｏｌＴｅｌｅｖｉｓｉｏｎ）

ＭＤＳ：媒体交付系统（ＭｅｄｉａＤｅｌｉｖｅｒｙＳｙｓｔｅｍ）

ＰＣ：个人计算机（ＰｅｒｓｏｎａｌＣｏｍｐｕｔｅｒ）

ＳＬＢ：服务负载均衡（ＳｅｒｖｉｃｅＬｏａｄＢａｌａｎｃｉｎｇ）

ＳＴＢ：机顶盒（ＳｅｔＴｏｐＢｏｘ）

１

犌犅／犜３８８３０—２０２０



库
七
七
 w
ww
.k
qq
w.
co
m 
提
供
下
载

ＴＣＰ：传输控制协议（ＴｒａｎｓｍｉｓｓｉｏｎＣｏｎｔｒｏｌＰｒｏｔｏｃｏｌ）

ＵＲＬ：统一资源定位符（ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＬｏｃａｔｏｒ）

ＸＭＬ：可扩展标记语言（ＥｘｔｅｎｓｉｂｌｅＭａｒｋｕｐＬａｎｇｕａｇｅ）

４　全局负载均衡子系统在犐犘犜犞媒体交付系统中的位置

全局负载均衡子系统在ＩＰＴＶ媒体交付系统中的位置如图１所示。

说明：

　表示本部分为可穿透；

Ａ、Ｂ、Ｓ———接口。

图１　全局负载均衡子系统在犐犘犜犞媒体交付系统中的位置

图１中的Ａ接口为ＩＰＴＶ媒体交付系统与业务管理系统之间的接口，Ｂ接口为ＩＰＴＶ媒体交付系

统与ＩＰＴＶ内容运营系统之间的接口。Ｓ接口为ＩＰＴＶ媒体交付系统和终端之间的接口。需要注意的

是，Ｓ接口是一个综合接口，其包含了终端和ＩＰＴＶ媒体交付系统内部的各个子系统模块之间的接口。

Ａ、Ｂ、Ｓ接口具体定义参见ＧＢ／Ｔ３８８２７。

在ＩＰＴＶ媒体交付系统中，全局负载均衡子系统主要负责完成ＩＰＴＶ媒体交付系统所提供服务的

全局负载均衡和媒体服务定位功能。

２
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５　全局负载均衡子系统的部署

在实际部署中，全局负责均衡子系统可以根据ＩＰＴＶ媒体交付系统的分级情况以及内容库的部署

情况进行部署。

通常情况下，ＩＰＴＶ媒体交付系统的内容库的部署分为中心内容库、区域内容库和边缘内容库三

级。为更好地进行负载均衡，全局负载均衡子系统也分为三级部署，即顶级负载均衡、二级负载均衡和

边缘负载均衡。在实际部署时，顶级负载均衡部署于中心内容库所在的位置，负责完成整个ＩＰＴＶ媒体

交付系统的负载均衡、二级负载均衡部署于二级内容库所在地，同时边缘负载均衡部署在边缘内容库所

在地。对于没有进行分级部署的ＩＰＴＶ媒体交付系统，全局负载均衡子系统也可以不进行分级部署，可

以考虑按顶级负载均衡和边缘负载均衡进行部署。

分级部署的全局负载均衡子系统逻辑示意图如图２所示。

图２　分级部署的全局负载均衡子系统示意图

在分级部署的全局负载均衡子系统中，ＧＳＬＢ将终端用户的内容定位请求调度到二级负载均衡

（二级ＳＬＢ），二级负载均衡再根据下联的边缘负载均衡的工作负载状态将终端用户请求调度到合适的

边缘负载均衡，边缘负载均衡根据所在节点媒体服务设施的实际使用情况将终端用户请求调度的某一

媒体服务设施，由该媒体服务设施为终端用户提供服务。

６　负载均衡子系统功能要求及支持的调度策略

６．１　顶级负载均衡功能要求及支持的负载均衡策略

６．１．１　功能要求

顶级负载均衡应具有如下功能：

ａ）　顶级负载均衡支持作为基于ＰＣ和移动智能终端访问的统一入口；

ｂ） 顶级负载均衡应支持配置全局负载调度策略，并支持根据配置策略进行媒体服务的全局负载

均衡调度。

３
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６．１．２　支持的负载均衡策略

顶级负载均衡应支持如下负载均衡策略：

ａ）　应支持基于就近性的负载均衡策略，根据ＩＰ段／单个ＩＰ把用户请求重定向到用户物理位置就

近区域的分配节点；

ｂ） 应支持基于节点情况的负载均衡策略，根据节点的权重以及负载情况（比如节点的流量、连接

数、健康状况等）把用户请求导向到网络状况好、负担轻的分配节点；顶级负载均衡判断收到请

求的ｈｏｓｔ值为域名并且这个域名不是自己的域名，那么顶级负载均衡在调度完成后构造重定

向ＵＲＬ，在该ＵＲＬ前添加二级负载均衡或者ＳＬＢ地址＋‘／’＋ｈｏｓｔ域名，然后将该重定向

ＵＲＬ返回给终端。如：终端请求到顶级负载均衡的 ＵＲＬ 为 ｈｔｔｐ：／／ｓｐ域名／ｘｘｘ／ｘｘｘ？

ｘｘｘ．．．，顶级负载均衡返回终端的ＵＲＬ为ｈｔｔｐ：／／下级负载均衡ｉｐ／ｓｐ域名／ｘｘｘ／ｘｘｘ？ｘｘｘ．．．

ｃ） 应支持配置ＰｒｏｖｉｄｅｒＩＤ配置表；

ｄ） 应支持根据用户请求ＵＲＬ查询ＰｒｏｖｉｄｅｒＩＤ配置表获得内容域属性，并选择符合域属性要求

的下级负载均衡ＳＬＢ；

ｅ） 应支持容灾备份功能，确保业务可靠性；

ｆ） 可以平滑扩容，满足用户并发数的增长要求。

６．２　二级或边缘负载均衡功能要求及支持的负载均衡策略

６．２．１　功能要求

二级或边缘负载均衡应具有如下功能：

ａ）　应支持容灾备份功能，确保业务可靠性；

ｂ） 应支持配置负载调度策略，并支持根据内容ＩＤ和配置策略进行媒体服务的负载均衡。

６．２．２　支持的负载均衡策略

二级或边缘负载均衡应支持如下负载均衡策略：

ａ）　应支持基于就近性的负载均衡策略，根据ＩＰ段／单个ＩＰ把用户请求导向到用户物理位置就近

区域的分配节点；若存在多个节点距离用户物理位置相同，则应支持随机选择节点为用户

服务；

ｂ） 应支持基于内容分布的负载均衡策略，根据内容的分布状况把用户请求导向到含用户请求内

容的分配节点；

ｃ） 应支持基于节点情况的负载均衡策略，根据节点的权重以及负载情况（比如节点的流量、连接

数、健康状况等）把用户请求导向到网络状况好、负担轻的分配节点。

７　内容定位流程

７．１　犘犆终端内容定位流程

ＰＣ终端从ＧＬＳＢ统一接入ＩＰＴＶ媒体交付系统，ＰＣ终端内容定位流程如图３所示。

４
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图３　犘犆终端内容定位流程图

ＰＣ终端内容定位流程如下：

ａ）　ＰＣ终端向ＧＳＬＢ发起内容定位请求。

ｂ） ＧＳＬＢ执行全局调度策略选择距离用户物理位置近的节点，ＧＳＬＢ获取二级ＳＬＢ入口地址。

ｃ） ＧＳＬＢ将ＰＣ终端的内容定位请求重定向到二级ＳＬＢ；由于终端请求ＵＲＬ中携带的域名或者

ＩＰ就是ＧＳＬＢ自身的域名或者ＩＰ，故ＧＳＬＢ直接将ＵＲＬ中地址替换为二级ＳＬＢ地址。

ｄ） 二级ＳＬＢ执行区域调度策略选择距离用户物理位置近的区域节点，二级ＳＬＢ获取边缘ＳＬＢ

地址。

ｅ） 二级ＳＬＢ将ＰＣ终端的内容定位请求重定向到边缘ＳＬＢ；由于终端请求 ＵＲＬ中携带的域名

或者ＩＰ就是二级ＳＬＢ自身的域名或者ＩＰ，故二级ＳＬＢ直接将 ＵＲＬ中地址替换为边缘ＳＬＢ

地址。

ｆ） 边缘ＳＬＢ根据配置的负载均衡策略进行本地媒体服务调度，边缘ＳＬＢ选择最优的媒体服务

器为终端提供服务。

ｇ） 边缘ＳＬＢ将ＰＣ终端的内容定位请求（内容服务请求）重定向到媒体服务器。

ｈ） 媒体服务器接收到内容服务请求时获取媒体内容为终端提供服务。

注：内容服务请求消息与内容定位请求消息相同。

７．２　移动智能终端内容定位流程

移动智能终端从ＧＳＬＢ统一接入ＩＰＴＶ媒体交付系统，移动智能终端内容定位流程如图４所示 。

注１：要求移动智能终端支持重定向。

５
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图４　移动智能终端内容定位流程图

移动智能终端内容定位流程如下：

ａ）　移动智能终端向ＧＳＬＢ发起内容定位请求。

ｂ） ＧＳＬＢ执行全局调度策略，选择距离用户物理位置近的节点，ＧＳＬＢ获取节点的二级ＳＬＢ入口

地址。

ｃ） ＧＳＬＢ将移动智能终端的内容定位请求重定向到二级ＳＬＢ；由于终端请求ＵＲＬ中携带的域名

或者ＩＰ就是ＧＳＬＢ自身的域名或者ＩＰ，故ＧＳＬＢ直接将ＵＲＬ中地址替换为二级ＳＬＢ地址。

ｄ） 二级ＳＬＢ执行区域内调度策略，选择距离用户物理位置近的边缘ＳＬＢ地址；由于终端请求

ＵＲＬ中携带的域名或者ＩＰ就是二级ＳＬＢ自身的域名或者ＩＰ，故二级ＳＬＢ直接将ＵＲＬ中地

址替换为边缘ＳＬＢ地址。

ｅ） 二级ＳＬＢ将移动智能终端的内容定位请求重定向到边缘ＳＬＢ。

ｆ） 边缘ＳＬＢ根据配置的负载均衡策略进行本节点媒体服务调度，边缘ＳＬＢ选择最优的媒体服务

器为终端提供服务。

ｇ） 边缘ＳＬＢ将移动智能终端的内容定位请求（内容服务请求）重定向到媒体服务器。

ｈ） 媒体服务器接收到内容服务请求时获取媒体内容为终端提供服务。

注２：内容服务请求消息与内容定位请求消息相同。

７．３　犐犘犜犞终端内容定位流程（从犌犛犔犅接入）

在ＩＰＴＶ终端从ＧＳＬＢ接入ＩＰＴＶ媒体交付系统时，ＩＰＴＶ终端内容定位流程如图５所示。
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图５　犐犘犜犞终端内容定位流程图（从犌犛犔犅接入）

ＩＰＴＶ终端内容定位流程如下：

ａ）　ＩＰＴＶ终端向ＧＳＬＢ发起内容定位请求。

ｂ） ＧＳＬＢ执行全局调度策略，选择距离用户物理位置近的节点，ＧＳＬＢ获取二级ＳＬＢ入口地址。

ｃ） ＧＳＬＢ将ＩＰＴＶ终端的内容定位请求重定向到二级ＳＬＢ；由于终端请求ＵＲＬ中携带的域名或

者ＩＰ就是ＧＳＬＢ自身的域名或者ＩＰ，ＧＳＬＢ直接将ＵＲＬ中地址替换为二级ＳＬＢ。

ｄ） 二级ＳＬＢ执行调度策略，选择距离用户物理位置近的边缘ＳＬＢ地址。

ｅ） 二级ＳＬＢ将ＩＰＴＶ终端的内容定位请求重定向到边缘ＳＬＢ；由于终端请求 ＵＲＬ中携带的域

名或者ＩＰ就是二级ＳＬＢ自身的域名或者ＩＰ，二级ＳＬＢ直接将 ＵＲＬ中地址替换为边缘ＳＬＢ

地址。

ｆ） 边缘ＳＬＢ根据配置的负载均衡策略进行本节点媒体服务调度，边缘ＳＬＢ选择最优的媒体服

务器为终端提供服务。

ｇ） 边缘ＳＬＢ将ＩＰＴＶ终端的内容定位请求（内容服务请求）重定向到媒体服务器。

ｈ） 媒体服务器接收到内容服务请求时获取媒体内容为终端提供服务。

注：内容服务请求消息与内容定位请求消息相同。

７．４　犐犘犜犞终端内容定位流程（从二级犛犔犅接入）

ＩＰＴＶ终端从二级ＳＬＢ接入到ＩＰＴＶ媒体交付系统，内容定位流程（二级ＳＬＢ接入）如图６所示。
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图６　犐犘犜犞终端内容定位流程图（从二级犛犔犅接入）

ａ）　ＩＰＴＶ终端向二级ＳＬＢ发起内容定位请求。

ｂ） 二级ＳＬＢ选择距离用户物理位置近的边缘 ＭＤＳ节点，二级ＳＬＢ获取 ＭＤＳ边缘节点的ＳＬＢ

地址。

ｃ） 二级ＳＬＢ将ＩＰＴＶ终端的内容定位请求重定向到边缘ＳＬＢ；由于终端请求 ＵＲＬ中携带的域

名或者ＩＰ就是二级ＳＬＢ自身的域名或者ＩＰ，故ＧＳＬＢ直接将 ＵＲＬ中地址替换为二级ＳＬＢ

地址。

ｄ） 二级ＳＬＢ根据配置的负载均衡策略进行本节点媒体服务调度，二级ＳＬＢ选择最优的媒体服务

器为终端提供服务。

ｅ） 二级ＳＬＢ将ＩＰＴＶ终端的内容定位请求（内容服务请求）重定向到边缘媒体服务器。

ｆ） 媒体服务器接收到内容服务请求时获取媒体内容为终端提供服务。

注：内容服务请求消息与内容定位请求消息相同。

８　接口要求

８．１　全局负载均衡子系统与终端之间的接口要求

全局负载均衡子系统与终端之间的接口应符合ＧＢ／Ｔ３８７５４。

８．２　不同级犛犔犅之间的接口要求

８．２．１　接口定义

不同级ＳＬＢ之间的接口包括ＧＳＬＢ与二级ＳＬＢ之间的接口和二级ＳＬＢ与边缘ＳＬＢ之间的接口。

该接口主要用于交换收集到的ＩＰＴＶ媒体交付系统负载使用的相关信息。该接口采用 ＨＴＴＰ＋ＸＭＬ

方式进行通信。

ＨＴＴＰ＋ＸＭＬ消息协议由基本消息头（ＢａｓｉｃＨｅａｄｅｒ）和消息体（Ｂｏｄｙ可选）两部分组成。
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ＧＥＴ／ＧｅｔＬｏａｄＩｎｆｏＨＴＴＰ／１．１

Ａｃｃｅｐｔ：／＼ｒ＼ｎ

ＡｃｃｅｐｔＬａｎｇｕａｇｅ：ｚｈｃｎ，ｅｎ；ｑ＝０．５＼ｒ＼ｎ

ＡｃｃｅｐｔＥｎｃｏｄｉｎｇ：ｇｚｉｐ，ｄｅｆｌａｔｅ＼ｒ＼ｎ

Ｈｏｓｔ：１０．７１．１４８．１０９：８０７０＼ｒ＼ｎ

Ｃｏｎｎｅｃｔｉｏｎ：ＫｅｅｐＡｌｉｖｅ＼ｒ＼ｎ

ＢａｓｉｃＨｅａｄｅｒ１：ｖａｌｕｅ１＼ｒ＼ｎ

ＢａｓｉｃＨｅａｄｅｒ２：ｖａｌｕｅ２＼ｒ＼ｎ

ＢａｓｉｃＨｅａｄｅｒ３：ｖａｌｕｅ３＼ｒ＼ｎ

〈？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂？〉

〈ｄａｔａ〉

．．．．．．

〈／ｄａｔａ〉

ＨＴＴＰ／１．１２００ＯＫ

Ｄａｔｅ：Ｍｏｎ，３１Ｄｅｃ２００１０４：２５：５７ＧＭＴ

Ｃｏｎｔｅｎｔｒａｎｇｅ：ｂｙｔｅｓ０４０２７９９７９／４０２７９９８０

ＢａｓｉｃＨｅａｄｅｒ１：ｖａｌｕｅ１＼ｒ＼ｎ

ＢａｓｉｃＨｅａｄｅｒ２：ｖａｌｕｅ２＼ｒ＼ｎ

ＢａｓｉｃＨｅａｄｅｒ３：ｖａｌｕｅ３＼ｒ＼ｎ

〈？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂？〉

〈ｄａｔａ〉．．．．．．

〈／ｄａｔａ〉

基本消息头（ＢａｓｉｃＨｅａｄｅｒ）包含的参数如表１所示。消息体（Ｂｏｄｙ）是完整的ｘｍｌ文档。

表１　基本消息头参数

参数名称 类型
长度

（字节）

可选／

必选
描述信息

ｖｅｒｓｉｏｎ Ｓｔｒｉｎｇ ５ 必选 协议版本号

ｓｏｕｒｃｅＤｅｖｉｃｅＣｏｄｅ Ｓｔｒｉｎｇ ２１ 必选

源设备编号，唯一标识一个设备。

设备编码规则为：ＡＡＢＢＣＣＣＸＸＸ共１０位：

ＡＡ：电信运营商统一区域编号，００标识全国ＲＲ；

ＢＢ：厂商编号，０１固定为 ＵＴ，０２固定为中兴，０３固定华为，０４固

定为思科，０５固定为青牛；

ＣＣＣ：版本编号，默认为０００，预留，当前固定为０００；

ＸＸＸ：设备序列号。有效范围００１～９９９，新增一个对接网元时依

次累加

ｄｅｓｔＤｅｖｉｃｅＣｏｄｅ Ｓｔｒｉｎｇ ２１ 必选 目的设备编号，唯一标识一个设备。编号规则同源设备编号

ａｕｔｈｅｎｔｉｃａｔｏｒＳｏｕｒｃｅ Ｓｔｒｉｎｇ ３２ 必选

源设备认证码，使用 ＭＤ５算法对（ｓｏｕｒｃｅＤｅｖｉｃｅＣｏｄｅ＋ｓｈａｒｅｄＳｅｃｒｅｔ

＋ｔｉｍｅｓｔａｍｐ）生成摘要，消息接收者针对根据基本消息头中的对应

信息生成摘要进行比对。

ｓｈａｒｅｄＳｅｃｒｅｔ由 ＲＲ分配，全网统一共享一个ｓｈａｒｅｄＳｅｃｒｅｔ

ｔｉｍｅＳｔａｍｐ Ｓｔｒｉｎｇ １４ 必选
时间戳，格式为ｙｙｙｙＭＭｄｄＨＨｍｍｓｓ。应是与时区无关的 ＵＴＣ

时间
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８．２．２　接口描述

ＲＲ向ＳＬＢ／ＲＲ发送查询 ＭＤＳ健康负载状态消息。

接口请求数据封装在一个完整的ＣｄｎＬｏａｄＩｎｆｏ元素中，该接口的返回数据封装在ＣｄｎＬｏａｄＩｎｆｏＲｅ

ｓｐｏｎｓｅ元素中。

请求消息ＣｄｎＬｏａｄＩｎｆｏ的元素基本属性：无。

响应消息ＣｄｎＬｏａｄＩｎｆｏＲｅｓｐｏｎｓｅ元素基本属性如表２所示。

表２　响应消息元素基本属性

名称 类型
长度

（字节）

可选／

必选
说明

ｓｉｇｎａｔｕｒｅ Ｓｔｒｉｎｇ ３２ 必选

消息信息摘要，使用 ＭＤ５算法对（ｐｒｉｖａｔｅＳｅｃｒｅｔ＋ｃｄｎＳｔａｔｅ＋

［ｐｒｏｔｏｃｏｌｔｙｐｅ＋ ｍａｘＢａｎｄｗｉｄｔｈ＋ ｍａｘＵｓｅｒ＋ｕｓｅｄＢａｎｄｗｉｄｔｈ

＋ｏｎｌｉｎｅＵｓｅｒ］＋ａｕｔｈｅｎｔｉｃａｔｏｒＳｏｕｒｃｅ）生成摘要。

其中：

ｐｒｉｖａｔｅＳｅｃｒｅｔ是ＲＲ为每个 ＭＤＳ分配的私有密钥；

ａｕｔｈｅｎｔｉｃａｔｏｒＳｏｕｒｃｅ是请求消息头中的源设备认证码；

消息接收者针对响应消息中的对应信息生成摘要进行比对

ｃｄｎＳｔａｔｅ Ｉｎｔ ４ 必选 状态，１：正常；０：异常

ｌｏａｄＩｎｆｏ［］ ｌｏａｄＩｎｆｏ 变长 必选 每个领域的负载信息

　　ｌｏａｄＩｎｆｏ定义如表３所示。

表３　犾狅犪犱犐狀犳狅定义

名称 类型
长度

（字节）

可选／

必选
说明

ｐｒｏｔｏｃｏｌｔｙｐｅ Ｉｎｔ ５ 必选 ０或２：ＩＰＴＶＴＳＲＴＳＰ；４：ＨＰＤ；８：ＩＳＭＡＲＴＳＰ；１６：ＨＬＳ

ｍａｘＢａｎｄｗｉｄｔｈ Ｉｎｔ ４ 必选 带宽上限，单位：Ｍｂｉｔ／ｓ

ｍａｘＵｓｅｒ Ｉｎｔ ４ 必选 在线用户数上限

ｕｓｅｄＢａｎｄｗｉｄｔｈ Ｉｎｔ ４ 必选 已使用带宽，Ｍｂｉｔ／ｓ

ｏｎｌｉｎｅＵｓｅｒ Ｉｎｔ ４ 必选 在线用户数，个

８．２．３　接口示例

假设 ｓｈａｒｅｄＳｅｃｒｅｔ取 值 为 １２３４５６，分 配 给 ＭＤＳ（ＤｅｖｉｃｅＣｏｄｅ：０１０５０００００１）的 ｐｒｉｖａｔｅＳｅｃｒｅｔ

为６５４３２１。

请求消息为：

ＧＥＴ／ＧｅｔＣＤＮＬｏａｄＩｎｆｏＨＴＴＰ／１．

Ａｃｃｅｐｔ：／＼ｒ＼ｎ

ＡｃｃｅｐｔＬａｎｇｕａｇｅ：ｚｈｃｎ，ｅｎ；ｑ＝０．５＼ｒ＼ｎ

ＡｃｃｅｐｔＥｎｃｏｄｉｎｇ：ｇｚｉｐ，ｄｅｆｌａｔｅ＼ｒ＼ｎ
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Ｈｏｓｔ：１０．７１．１４８．１０９：８０７０＼ｒ＼ｎ

Ｃｏｎｎｅｃｔｉｏｎ：ＫｅｅｐＡｌｉｖｅ＼ｒ＼ｎ

ｖｅｒｓｉｏｎ：１．０＼ｒ＼ｎ

ｓｏｕｒｃｅＤｅｖｉｃｅＣｏｄｅ：０００３０００００１＼ｒ＼ｎ

ｄｅｓｔＤｅｖｉｃｅＣｏｄｅ：０１０５０００００１＼ｒ＼ｎ

ａｕｔｈｅｎｔｉｃａｔｏｒＳｏｕｒｃｅ：５Ｃ５ＦＣ１Ｆ９９８２３７Ｄ０９Ｅ８Ａ９ＥＦ６７Ｃ４１ＢＤ６６Ｆ＼ｒ＼ｎ

ｔｉｍｅＳｔａｍｐ：２０１１１２０６１２２６１８＼ｒ＼ｎ

〈？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂？〉

〈ＣｄｎＬｏａｄＩｎｆｏ〉〈／ＣｄｎＬｏａｄＩｎｆｏ〉

响应消息为：

ＨＴＴＰ／１．１２００ＯＫ

Ｄａｔｅ：Ｍｏｎ，３１Ｄｅｃ２００１０４：２５：５７ＧＭＴ

Ｃｏｎｔｅｎｔｒａｎｇｅ：ｂｙｔｅｓ０１００／１０１

ｖｅｒｓｉｏｎ：１．０＼ｒ＼ｎ

ｓｏｕｒｃｅＤｅｖｉｃｅＣｏｄｅ：０１０５０００００１＼ｒ＼ｎ

ｄｅｓｔＤｅｖｉｃｅＣｏｄｅ：０００３０００００１＼ｒ＼ｎ

ａｕｔｈｅｎｔｉｃａｔｏｒＳｏｕｒｃｅ：３ＡＦＡＥＦ８９Ａ３４４ＣＣ５０４６５４ＣＦＢＣ３４Ｂ７Ｅ２３Ｅ＼ｒ＼ｎ

ｔｉｍｅＳｔａｍｐ：２０１１１２０６１２２６１９＼ｒ＼ｎ

〈？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂？〉

〈ＣｄｎＬｏａｄＩｎｆｏＲｅｓｐｏｎｓｅ〉

　　　　〈ｓｉｇｎａｔｕｒｅ〉９７Ａ１０３５Ｃ０９Ａ９３Ｆ８Ｃ３８７４ＢＥ５８Ｄ７３８６４６Ｅ〈／ｓｉｇｎａｔｕｒｅ〉

　　　　〈ｃｄｎＳｔａｔｅ〉１〈／ｃｄｎＳｔａｔｅ〉

　　　　〈ｌｏａｄＩｎｆｏ〉

　　　　〈ｐｒｏｔｏｃｏｌｔｙｐｅ〉０〈／ｐｒｏｔｏｃｏｌｔｙｐｅ〉

　　　　〈ｍａｘＢａｎｄｗｉｄｔｈ〉２０〈／ｍａｘＢａｎｄｗｉｄｔｈ〉

　　　　〈ｍａｘＵｓｅｒ〉１０００〈／ｍａｘＵｓｅｒ〉

　　　　〈ｕｓｅｄＢａｎｄｗｉｄｔｈ〉１５〈／ｕｓｅｄＢａｎｄｗｉｄｔｈ〉

　　　　〈ｏｎｌｉｎｅＵｓｅｒ〉２００〈／ｏｎｌｉｎｅＵｓｅｒ〉

　　　〈／ｌｏａｄＩｎｆｏ〉

〈／ＣｄｎＬｏａｄＩｎｆｏＲｅｓｐｏｎｓｅ〉

９　安全要求

９．１　设备安全要求

ＧＳＬＢ、二级ＳＬＢ和边缘ＳＬＢ设备应保证安全，主要包括：

———确保系统采用的操作系统无漏洞，及时更新操作系统漏洞；

———关闭不使用的服务和端口；

———禁止或替换有潜在安全漏洞的程序；

———提供防ＤＯＳ、ＤＤＯＳ、端口扫描攻击能力；

———系统具备完善的日志功能，登记所有对系统的访问记录；

———建立身份识别机制，设置数据访问权限；

———通过安全的数据备份策略，有效地保障系统数据的安全性。
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９．２　业务安全要求

ＧＳＬＢ、二级ＳＬＢ和边缘ＳＬＢ直接处理终端用户请求，故应通过以下机制提供一定程度的防攻击

能力：

———限制单位时间内来自同一ＩＰ的ＴＣＰ建链请求数，支持自动解除ｂｌｏｃｋ功能。当单位时间内

接收到的建链请求数大于单位时间内允许的最大建链请求数时，阻塞后续建链请求直到ｂｌｏｃｋ

周期到达。

———限制单位时间内来自同一ＴＣＰ链接的请求包数，支持自动解除ｂｌｏｃｋ功能。当单位时间内接

收到的请求包数大于单位时间内允许接收的最大请求包数时，不再处理后续请求包直到ｂｌｏｃｋ

周期到达，阻塞期间节目播放连接应用层心跳处理机制不变，不考虑因为阻塞导致应用层心跳

超时关闭连接给用户造成的影响。

———限制来自同一ＩＰ的并发连接总数，支持自动解除ｂｌｏｃｋ功能。当接收到新的建链请求时，如

果当前来自同一ＩＰ的连接数已经达到最大值则不接受建链请求；如果小于则接受，当前已经

建链数需考虑冲减。

９．３　数据安全要求

ＧＳＬＢ、二级ＳＬＢ和边缘ＳＬＢ支持提供了系统备份和恢复策略以避免系统数据库空间不足或者数

据丢失，保障系统的数据安全。当由于意外造成数据丢失时，可以通过已经备份的数据来进行恢复，保

证了系统的可靠性。

ＧＳＬＢ、二级ＳＬＢ和边缘ＳＬＢ提供的数据备份功能有以下特点：

———支持多种数据的备份，包括性能数据、安全数据、系统数据、业务数据。

———支持多种备份方式，包括系统定时备份和手工备份：

●　系统定时备份：系统定时进行自动备份，减轻用户手工备份的工作量。

●　手工备份：用户设置备份策略备份需要的数据。用户可将数据备份到本地硬盘上。

９．４　接口安全要求

ＧＳＬＢ、二级ＳＬＢ和边缘ＳＬＢ间的接口之间采用认证码和消息签名两层安全机制，从而防止身份

欺骗和消息篡改，描述如下：

ａ）　源设备身份认证

ＧＳＬＢ、二级ＳＬＢ和边缘ＳＬＢ之间请求消息和响应消息中都通过的共享密钥加密消息源设备编号

和消息发送时的时间戳生成源设备认证码，并通过 ＨＴＴＰ消息头参数携带，消息收发时都要从 ＨＴＴＰ

消息头参数中取出源设备认证码进行设备身份认证。

认证码生成算法如图７所示。

注：“＋”操作是指字符串连接操作。

图７　认证码生成算法
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　　ｂ） 消息数字签名

当消息体中有实际数据传递时，通过对传递的数据进行数字签名，方法为使用请求消息中的源设备

认证码和当前设备的私有密钥对消息数据进行数字签名，数字签名作为消息的一个参数进行传递，消息

接收端收到消息后需要进行签名验证。

数字签名算法如图８所示。

注：“＋”操作是指字符串连接操作。

图８　数字签名算法
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