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前　　言

　　ＧＢ／Ｔ２６７９０《工业无线网络 ＷＩＡ规范》已发布及计划发布以下８部分：

———第１部分：用于过程自动化的 ＷＩＡ系统结构与通信规范；

———第２部分：用于工厂自动化的 ＷＩＡ系统结构与通信规范；

———第３部分：ＷＩＡＰＡ协议一致性测试规范；

———第４部分：ＷＩＡＦＡ协议一致性测试规范；

———第５部分：ＷＩＡＰＡ互操作性测试规范；

———第６部分：ＷＩＡＦＡ互操作性测试规范；

———第７部分：ＷＩＡＰＡ产品通用条件；

———第８部分：ＷＩＡ行业规范。

本部分为ＧＢ／Ｔ２６７９０的第４部分。

本部分按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本部分由中国机械工业联合会提出。

本部分由全国工业过程测量控制和自动化标准化技术委员会（ＳＡＣ／ＴＣ１２４）归口。

本部分起草单位：中国科学院沈阳自动化研究所、机械工业仪器仪表综合技术经济研究所、北京科

技大学。

本部分主要起草人：梁炜、张思超、万亚东、刘丹、王恺、胡男、齐悦、谢素芬、王沁。
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工业无线网络 犠犐犃规范

第４部分：犠犐犃犉犃协议一致性测试规范

１　范围

ＧＢ／Ｔ２６７９０的本部分给出了 ＷＩＡＦＡ一致性测试系统结构、现场设备测试集、接入设备测试集和

网关设备测试集。

本部分适用于基于ＧＢ／Ｔ２６７９０．２—２０１５的无线网络设备的协议一致性测试。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ２６７９０．２—２０１５　工业无线网络 ＷＩＡ规范　第２部分：用于工厂自动化的 ＷＩＡ系统结构与

通信规范

３　术语和定义

ＧＢ／Ｔ２６７９０．２—２０１５界定的术语和定义适用于本文件。为了便于使用，以下重复列出了

ＧＢ／Ｔ２６７９０．２—２０１５中的某些术语和定义。

３．１

　　接入设备　犪犮犮犲狊狊犱犲狏犻犮犲

安装在工业现场，负责将现场设备上的传感器数据、告警及网络管理相关信息转发到网关设备，或

将网关设备的控制信号、管理信息和配置信息转发给现场设备。

［ＧＢ／Ｔ２６７９０．２—２０１５，定义３．１．２］

３．２

　　信标　犫犲犪犮狅狀

在 ＷＩＡＦＡ网络中由接入设备广播的帧。

注：新的现场设备在加入 ＷＩＡＦＡ网络前首先要监听信标。

［ＧＢ／Ｔ２６７９０．２—２０１５，定义３．１．７］

３．３

　　现场设备　犳犻犲犾犱犱犲狏犻犮犲

安装在工业现场，连接传感器和执行器，负责发送现场数据和接收控制命令的 ＷＩＡＦＡ设备。

［ＧＢ／Ｔ２６７９０．２—２０１５，定义３．１．１２］

３．４

　　网关设备　犵犪狋犲狑犪狔犱犲狏犻犮犲

连接 ＷＩＡＦＡ网络与其他网络的设备。

［ＧＢ／Ｔ２６７９０．２—２０１５，定义３．１．１３］
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３．５

　　超帧　狊狌狆犲狉犳狉犪犿犲

一组周期性重复出现的信道和时隙集合。

注：超帧中时隙的数目决定了超帧循环的频率。

［ＧＢ／Ｔ２６７９０．２—２０１５，定义３．１．３０］

３．６

　　时隙　狋犻犿犲狊犾狅狋

在 ＷＩＡＦＡ网络中交换数据所采用的基本时间单位。

注：ＷＩＡＦＡ网络中的时隙长度是可配置的。

［ＧＢ／Ｔ２６７９０．２—２０１５，定义３．１．３１］

４　缩略语

下列缩略语适用于本文件。

ＡＤ：接入设备（ＡｃｃｅｓｓＤｅｖｉｃｅ）

ＡＬ：应用层（ＡｐｐｌｉｃａｔｉｏｎＬａｙｅｒ）

ＡＭＰＢ：应用子层发布者状态机（ＡＳＬＳｔａｔｅＭａｃｈｉｎｅｏｆＰｕｂｌｉｓｈｅｒ）

ＡＭＲＳ：应用子层报告源点状态机（ＡＳＬＳｔａｔｅＭａｃｈｉｎｅｏｆＲｅｐｏｒｔＳｏｕｒｃｅ）

ＡＳＬ：应用子层（ＡｐｐｌｉｃａｔｉｏｎＳｕｂｌａｙｅｒ）

ＡＳＮ：绝对时隙号（ＡｂｓｏｌｕｔｅＳｌｏｔＮｕｍｂｅｒ）

ＣＣＭ：增强的密码段链接消息验证编码协议计数器（Ｅｘｔｅｎｓｉｏｎｏｆｃｏｕｎｔｅｒｗｉｔｈｃｉｐｈｅｒｂｌｏｃｋｃｈａｉ

ｎｉｎｇｍｅｓｓａｇｅａｕｔｈｅｎｔｉｃａｔｉｏｎｃｏｄｅ）

Ｃ／Ｓ：客户机／服务器（Ｃｌｉｅｎｔ／Ｓｅｒｖｅｒ）

ＤＬＬ：数据链路层（ＤａｔａＬｉｎｋＬａｙｅｒ）

ＦＣＳ：帧校验序列（ＦｒａｍｅＣｈｅｃｋＳｅｑｕｅｎｃｅ）

ＦＤ：现场设备（ＦｉｅｌｄＤｅｖｉｃｅ）

ＧＡＣＫ：ＡＣＫ组（ＧｒｏｕｐＡＣＫ）

ＧＷ：网关设备（ＧａｔｅｗａｙＤｅｖｉｃｅ）

ＨＭＡＣ：Ｈａｓｈ加密消息认证码（ｋｅｙｅｄＨａｓｈＭｅｓｓａｇｅＡｕｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ）

ＫＥＤＢ：广播数据加密密钥（ＢｒｏａｄｃａｓｔＤａｔａＥｎｃｒｙｐｔｉｏｎＫｅｙ）

ＫＥＤＵ：单播数据加密密钥（ＵｎｉｃａｓｔＤａｔａＥｎｃｒｙｐｔｉｏｎＫｅｙ）

ＫＥＫ：密钥加密的密钥（ＫｅｙＥｎｃｒｙｐｔｉｏｎＫｅｙ）

ＫＪ：加入密钥（ＪｏｉｎＫｅｙ）

ＫＳ：共享密钥（ＳｈａｒｅｄＫｅｙ）

ＭＩＢ：管理信息库（ＭａｎｇｅｍｅｎｔＩｎｆｏｒｍａｔｉｏｎＢａｓｅ）

ＭＩＣ：消息完整性代码（ＭｅｓｓａｇｅＩｎｔｅｇｒｉｔｙＣｏｄｅ）

ＮＡＣＫ：否定应答（ＮｅｇａｔｉｖｅＡｃｋｎｏｗｌｅｄｇｅｍｅｎｔ）

Ｐ／Ｓ：发布者／预订者（Ｐｕｂｌｉｓｈｅｒ／Ｓｕｂｓｃｒｉｂｅｒ）

Ｒ／Ｓ：报告源点／报告汇点（Ｒｅｐｏｒｔｓｏｕｒｃｅ／ｒｅｐｏｒｔＳｉｎｋ）

ＵＡＯ：用户应用对象（ＵｓｅｒＡｐｐｌｉｃａｔｉｏｎＯｂｊｅｃｔ）

ＵＡＰ：用户应用进程（ＵｓｅｒＡｐｐｌｉｃａｔｉｏｎＰｒｏｃｅｓｓ）

ＶＣＲ：虚拟通信关系（ＶｉｒｔｕａｌＣｏｍｍｕｎｉｃａｔｉｏｎＲｅｌａｔｉｏｎｓｈｉｐ）

ＷＩＡＦＡ：用于工厂自动化的工业无线网络（ＷｉｒｅｌｅｓｓＮｅｔｗｏｒｋｆｏｒＩｎｄｕｓｔｒｉａｌＡｕｔｏｍａｔｉｏｎＦａｃｔｏｒｙ
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Ａｕｔｏｍａｔｉｏｎ）

５　犠犐犃犉犃一致性测试系统结构

５．１　测试环境概述

ＷＩＡＦＡ一致性测试的测试环境由测试系统和被测设备构成，其中被测设备分为三类：现场设备、

接入设备和网关设备。为保证测试的通信质量，宜测试系统和被测设备的最大距离为５ｍ，且测试环境

中无其他同频无线干扰。三类设备的测试环境分别如图１、图２、图３所示。

图１　网关设备测试环境

图２　接入设备测试环境

３
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图３　现场设备测试环境

其中：

———测试主机：按照规定的测试用例生成并发出相应的数据包或命令包，根据接收到的被测设备的

数据包或命令包来判断被测设备行为是否正确。

———测试前端：与测试主机通过逻辑接口连接，作为测试主机与被测设备通信的无线收发设备。

———测试接口：连接被测接入设备或网关设备，测试有线服务。

———被测设备：接收测试主机发出的数据包或命令包并作出相应的响应，或者按照协议规定向测试

系统主动发出请求。当被测设备是网关时，被测方应提供配套的上位机软件。

本部分规定测试系统和被测设备使用的参考信道为６。

本部分规定测试系统和被测设备使用的参考网络ＩＤ为｛０ｘａａ｝。

本部分规定测试中使用的加入密钥 ＫＪ为｛０ｘｃ００ｘｃ１０ｘｃ２０ｘｃ３０ｘｃ４０ｘｃ５０ｘｃ６０ｘｃ７０ｘｃ８０ｘｃ９

０ｘｃａ０ｘｃｂ０ｘｃｃ０ｘｃｄ０ｘｃｅ０ｘｃｆ｝，共享密钥ＫＳ为｛０ｘａ００ｘａ１０ｘａ２０ｘａ３０ｘａ４０ｘａ５０ｘａ６０ｘａ７０ｘａ８０ｘａ９

０ｘａａ０ｘａｂ０ｘａｃ０ｘａｄ０ｘａｅ０ｘａｆ｝。

本部分规定测试中使用加密算法为ＣＣＭ加密算法。

本部分规定测试前应已知被测设备的时间同步精度及时隙结构。

本部分规定测试中使用以下参考短地址：

———网关设备短地址：０ｘ０１；

———接入设备短地址：０ｘ０２；

———现场设备短地址：０ｘ０３；

———聚合测试中另一个现场设备短地址：０ｘ０４。

５．２　测试过程

ＷＩＡＦＡ一致性测试包含以下过程：

———测试系统启动；

———被测设备启动；

———被测设备或测试系统加入网络；

———测试系统和被测设备执行测试用例；

———显示测试结果。

４
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５．３　测试名称说明

ＷＩＡＦＡ一致性测试用例可分为正向（ｐｏｓｉｔｉｖｅ）测试和反向（ｎｅｇａｔｉｖｅ）测试，此外，有些测试用例用

于测试可选功能：

———正向测试：测试系统发送正确的服务请求，检查被测设备是否返回指示服务成功执行的正

响应；

———反向测试：测试系统发送带错误数据的服务请求，检查被测设备是否返回指示服务未成功执行

的负响应以及检查负响应中的错误代码来判断被测设备是否正确操作；

———可选测试：如果被测设备具备该功能，则测试系统执行此测试用例；否则，测试系统将不执行此

测试用例。

５．４　测试伪代码说明

５．４．１　函数说明

测试用例伪代码中使用的函数说明如表１所示。

表１　函数说明

序号 函数名称 函数含义

１ Ｃｏｍｐａｒｅ（Ｍｓｇｓｔｒｉｎｇ１，Ｍｓｇｓｔｒｉｎｇ２）
返回两个数据包的比较结果，如果一致返回ＳＵＣＣＥＳＳ，否则

返回ＦＡＩＬ

２ ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ，ＲｅｆＰａｃｋｅｔ）

比较有线测试中的两个数据包是否一致

ｒｅｓｕｌｔ＝ｃｏｍｐａｒｅ（ｐａｃｋｅｔ，ＲｅｆＰａｃｋｅｔ）

ｒｅｔｕｒｎｒｅｓｕｌｔ

３
Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ，ＲｅｆＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ＝０，

Ｋｅｙ＝ＮＵＬＬ）

比较无线测试中的两个数据包是否一致

ｉｆ（ＳｅｃＬｅｖｅｌ＝＝０‖１）

　ｒｅｓｕｌｔ＝ｃｏｍｐａｒｅ（ＲｃｖＰａｃｋｅｔ，ＲｅｆＰａｃｋｅｔ）；

ｅｌｓｅ

　ｐａｃｋｅｔ＝ＳｅｃＩｎ（ＲｃｖＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，Ｋｅｙ）

　ｒｅｓｕｌｔ＝ｃｏｍｐａｒｅ（ｐａｃｋｅｔ，ＲｅｆＰａｃｋｅｔ）

ｒｅｔｕｒｎｒｅｓｕｌｔ

４ Ｐｒｉｎｔｓｃｒｅｅｎ（ＭｓｇＳｔｒｉｎｇ） 在屏幕打印字符串 ＭｓｇＳｔｒｉｎｇ

５ ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ） 通过有线发送一个数据包

６ Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，Ｋｅｙ）

发送帧或包

ｉｆ（ＳｅｃＬｅｖｅｌ＝＝０‖１）

　ｓｅｎｄ＿ｐａｃｋｅｔ（ＳｅｎｄＰａｃｋｅｔ）；

ｅｌｓｅ

　ｓｅｎｄ＿ｐａｃｋｅｔ（ＳｅｃＯｕｔ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，Ｋｅｙ））

７ Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ） 接收帧或包，返回一个指向接数据的指针

８ Ｍａｘ（ｄａｔａ１，ｄａｔａ２） 取ｄａｔａ１与ｄａｔａ２的最大值

９ Ｌｅｎｇｔｈ（Ｐａｃｋｅｔ） 取Ｐａｃｋｅｔ的实际长度，以字节为单位

５
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表１（续）

序号 函数名称 函数含义

１０ ＳｅｃＩｎ（ｆｒａｍｅ，ＳｅｃＬｅｖｅｌ，Ｋｅｙ）

对接收到的安全帧根据据ＳｅｃＬｅｖｅｌ参数，利用Ｋｅｙ进行解密

和／或 ＭＩＣ校验，返回一个解密和／或 ＭＩＣ校验后的数据包

指针

ｉｆ（ＳｅｃＬｅｖｅｌ＝＝０‖１）

　ｎｅｗｆｒａｍｅ＝ｆｒａｍｅ；

ｅｌｓｅｉｆ（ＳｅｃＬｅｖｅｌ＝＝２‖６）

　ｃｈｅｃｋ＝ ＭＩＣ３２＿ｃｈｅｃｋ（ｆｒａｍｅ，Ｋｅｙ）；

ｅｌｓｅｉｆ（ＳｅｃＬｅｖｅｌ＝＝３‖７）

　ｃｈｅｃｋ＝ ＭＩＣ６４＿ｃｈｅｃｋ（ｆｒａｍｅ，Ｋｅｙ）；

ｅｌｓｅｉｆ（ＳｅｃＬｅｖｅｌ＝＝４‖８）

　ｃｈｅｃｋ＝ ＭＩＣ１２８＿ｃｈｅｃｋ（ｆｒａｍｅ，Ｋｅｙ）；

ｉｆ（ＳｅｃＬｅｖｅｌ＝＝５‖６‖７‖８）

　ｎｅｗｆｒａｍｅ＝ｄｅｃｒｙｐｔ（ｆｒａｍｅ，Ｋｅｙ）；

ｉｆ（ｃｈｅｃｋ＝＝ＦＡＬＳＥ）

　ｒｅｔｕｒｎＮＵＬＬ；

ｅｌｓｅ

　ｒｅｔｕｒｎｎｅｗｆｒａｍｅ；

１１ ＳｅｃＯｕｔ（ｆｒａｍｅ，ＳｅｃＬｅｖｅｌ，Ｋｅｙ＝ＮＵＬＬ）

对要发送的帧根据ＳｅｃＬｅｖｅｌ参数，利用 Ｋｅｙ进行加密和／或

ＭＩＣ计算，返回一个加密和／或 ＭＩＣ填充后的数据包指针

ｉｆ（ＳｅｃＬｅｖｅｌ＝＝５‖６‖７‖８）

　ｎｅｗｆｒａｍｅ＝ｅｎｃｒｙｐｔ（ｆｒａｍｅ，Ｋｅｙ）；

ｉｆ（ＳｅｃＬｅｖｅｌ＝＝０‖１）

　ｎｅｗｆｒａｍｅ＝ｆｒａｍｅ；

ｅｌｓｅｉｆ（ＳｅｃＬｅｖｅｌ＝＝２‖６）

　ｎｅｗｆｒａｍｅ＝ ＭＩＣ３２＿ｆｉｌｌ（ｎｅｗｆｒａｍｅ，Ｋｅｙ）；

ｅｌｓｅｉｆ（ＳｅｃＬｅｖｅｌ＝＝３‖７）

　ｎｅｗｆｒａｍｅ＝ ＭＩＣ６４＿ｆｉｌｌ（ｎｅｗｆｒａｍｅ，Ｋｅｙ）；

ｅｌｓｅｉｆ（ＳｅｃＬｅｖｅｌ＝＝４‖８）

　ｎｅｗｆｒａｍｅ＝ ＭＩＣ１２８＿ｆｉｌｌ（ｎｅｗｆｒａｍｅ，Ｋｅｙ）；

ｒｅｔｕｒｎｎｅｗｆｒａｍｅ；

　　其中，ＳｅｃＩｎ（ｆｒａｍｅ，Ｋｅｙ）和ＳｅｃＯｕｔ（ｆｒａｍｅ，Ｋｅｙ）指定为ＣＣＭ模式（参见ＩＥＥＥ８０２．１５．４２０１１附

录Ｂ）。

５．４．２　语句说明

测试用例伪代码中使用的语句说明如表２所示。
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表２　语句说明

序号 语句名称 表达形式 用法说明

１ ＩＦ语句

ＩＦ（表达式）

｛

语句１

｝

如果表达式为真，则执行语句１

２ ＩＦ…ＥＬＳＥ语句

ＩＦ（表达式）

｛

　语句１

｝

ＥＬＳＥ

｛

　语句２

｝

如果表达式为真，则执行语句１，否则执

行语句２

３ ＩＦ…ＥＬＳＥＩＦ…ＥＬＳＥ语句

ＩＦ（表达式１）

｛

　语句１

｝

ＥＬＳＥＩＦ（表达式２）

｛

　语句２

｝

ＥＬＳＥ

｛

　语句３

｝

如果表达式１为真，则执行语句１；如果

表达式２为真，则执行语句２；否则执行

语句３

４ ＷＨＩＬＥ语句 ＷＨＩＬＥ（表达式）ｆｏｒＤｕｒａｔｉｏｎ

如果未超时，则判断表达式，若表达式

为真，则继续等待；若表达式为假，则语

句结束；如果超时，则语句结束

５ ＦＯＲ ＦＯＲ（表达式）

６ ＢＲＥＡＫ语句

ＷＨＩＬＥ（表达式）ｆｏｒＤｕｒａｔｉｏｎ

｛

　语句１

　ＢＲＥＡＫ；

｝

语句２

跳出当前 ＷＨＩＬＥ循环执行语句２

５．４．３　变量说明

测试用例伪代码中使用的变量说明如表３所示。
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表３　变量说明

序号 符号表示 变量含义 取值范围 缺省值

１ ＴｉｍｅＳｌｏｔ 时隙长度 — １ｍｓ

２ ＴｅｓｔＣａｓｅＲｅｓｕｌｔ 字符串变量，用来表示测试结果 — Ｎ／Ａ

３ ＭａｘＳｃａｎＴｉｍｅ 网络发现的最大扫描时间 大于或等于３２×ＴｉｍｅＳｌｏｔ ３２×ＴｉｍｅＳｌｏｔ

４ ＤｅｖＳｔａＲｐｔＣｙｃｌｅ 设备状态报告周期 大于或等于３２×ＴｉｍｅＳｌｏｔ ３２×ＴｉｍｅＳｌｏｔ

５ ＣｈａＳｔａＲｐｔＣｙｃｌｅ 设备信道状态报告周期 大于或等于３２×ＴｉｍｅＳｌｏｔ ３２×ＴｉｍｅＳｌｏｔ

６ ＳｕｐｅｒｆｒａｍｅＣｙｃｌｅ 设备超帧周期 大于或等于３２×ＴｉｍｅＳｌｏｔ ３２×ＴｉｍｅＳｌｏｔ

７ Ｃｏｕｎｔ 计数值 从０开始的整数 ３

８ ＣｙｃｌｅＥｒｒｏｒ 周期偏差，即实际周期与标准周期的最大差值 大于或等于ＴｉｍｅＳｌｏｔ ＴｉｍｅＳｌｏｔ

９ ＭａｘＲｅｔｒｙＴｉｍｅ 最大重传等待时间 大于或等于ＴｉｍｅＳｌｏｔ ＴｉｍｅＳｌｏｔ

１０ ＭａｘＷａｉｔＴｉｍｅ 响应最大等待时间 大于或等于３２×ＴｉｍｅＳｌｏｔ ３２×ＴｉｍｅＳｌｏｔ

１１ ＲｅｆＰａｃｋｅｔ 参考包格式 — Ｎ／Ａ

１２ ＳｅｎｄＰａｃｋｅｔ 发送数据包 — —

１３ ＲｃｖＰａｃｋｅｔ 接收数据包 — —

５．４．４　常量说明

测试用例伪代码中使用的常量说明如表４所示。

表４　常量说明

序号 符号表示 变量含义 取值

１ ＳＵＣＣＥＳＳ 返回值为真 １

２ ＦＡＩＬＥＤ 返回值为非真 ０

５．４．５　组成部分说明

测试用例伪代码的组成部分说明如表５所示。

表５　组成部分说明

序号 所属部分 中文名 作用

１ ＴＥＳＴＢＯＤＹ 测试主体 测试行为的伪代码描述

２ ＴＥＳＴＲＥＳＵＬＴ 测试结果 ＴＥＳＴＲＥＳＵＬＴ测试结果包括ＳＵＣＣＥＳＳ（测试通过）和ＦＡＩＬＥＤ（测试未通过）

５．４．６　符号使用说明

测试用例伪代码符号使用说明如表６所示。
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表６　符号使用说明

序号 符号 符号名称 说明

１ ＝＝ 等于运算符 判断运算符两侧相等为真，不等为假

２ ！＝ 不等于运算符 判断运算符两侧相等为假，不等为真

３ ＆＆ 与运算符 判断运算符两侧同时为真，则为真；不同时为真，则为假

４ ＆ 按位与 二进制按位与

５ ＝ 赋值运算符 将运算符右侧变量赋值给左侧变量

６ “” 字符串 引号内表示字符串

７ （） 圆括号 括号具有最高运算优先级

５．４．７　包表示法规则

测试用例伪代码包表示法规则如表７所示。

表７　包表示法规则

包表示 含义

Ｐａｃｋｅｔ．ａｌｌ 表示包的全部字段

Ｐａｃｋｅｔ．ｔｙｐｅ 表示包的类型

Ｐａｃｋｅｔ．ｈｅａｄｅｒ 表示包头

Ｐａｃｋｅｔ．ｐａｙｌｏａｄ 表示包的载荷

Ｐａｃｋｅｔ． 表示包中的任意一个字段

　　表７中的Ｐａｃｋｅｔ为 ＷＩＡＦＡ标准（见ＧＢ／Ｔ２６７９０．２—２０１５）中定义的包／帧，具体如表８所示。

表８　测试中的包或帧

测试中的包或帧 ＷＩＡＦＡ中的帧或包

Ｂｅａｃｏｎ 信标帧（Ｂｅａｃｏｎ）

ＪｏｉｎｉｎｇＲｅｑｕｅｓｔ 加入请求

ＪｏｉｎｉｎｇＲｅｓｐｏｎｓｅ 加入响应

ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ 远程配置属性请求

ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ 远程配置属性响应

ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ 远程读属性请求

ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ 远程读属性响应

ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｑｕｅｓｔ 双向时间同步请求

ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｓｐｏｎｓｅ 双向时间同步响应

ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ 设备状态报告

ＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ 信道状态报告

ＬｅａｖｉｎｇＲｅｑｕｅｓｔ 离开请求

ＬｅａｖｉｎｇＲｅｓｐｏｎｓｅ 离开响应

ＮＡＣＫ 否定应答帧
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表８（续）

测试中的包或帧 ＷＩＡＦＡ中的帧或包

ＧＡＣＫ ＧＡＣＫ

Ｄａｔａ 数据包

ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ 密钥分发请求

ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ 密钥分发响应

ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ 密钥更新请求

ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ 密钥更新响应

ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔ 有线接入设备加入请求

ＷｉｒｅｄＡＤＪｏｉｎＲｅｓｐｏｎｓｅ 有线接入设备加入响应

ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＮＡＣＫ 有线网关设备指示接入设备发送ＮＡＣＫ

ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＧＡＣＫ 网关设备有线指示接入设备发送ＧＡＣＫ

ＷｉｒｅｄＤａｔａＲｅｑｕｅｓｔ 有线数据发送请求

ＷｉｒｅｄＤａｔａＩｎｄｉｃａｔｉｏｎ 有线数据发送指示

ＷｉｒｅｄＦＤＪｏｉｎＣｏｎｆｉｒｍ 有线设备加入指示

ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ 有线设备加入响应

ＷｉｒｅｄＤｅｖｉｃｅＳｔａｔｕｓＩｎｄｉｃａｔｉｏｎ 有线设备状态报告指示

ＷｉｒｅｄＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＩｎｄｉｃａｔｉｏｎ 有线信道状况报告指示

ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ 有线远程读属性请求

ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＣｏｎｆｉｒｍ 有线远程读属性证实

ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ 有线远程配置属性请求

ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ 有线远程配置属性证实

ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔ 有线设备离开请求

ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅ 有线设备离开响应

ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＡｔｔｒｉｂｕｔｅＮａｍｅ） ＵＡＰ读ＡｔｔｒｉｂｕｔｅＮａｍｅ请求

ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＡｔｔｒｉｂｕｔｅＮａｍｅ）（＋） ＵＡＰ读正响应

ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＡｔｔｒｉｂｕｔｅＮａｍｅ）（） ＵＡＰ读负响应

ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＡｔｔｒｉｂｕｔｅＮａｍｅ） ＵＡＰ写ＡｔｔｒｉｂｕｔｅＮａｍｅ请求

ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＡｔｔｒｉｂｕｔｅＮａｍｅ）（＋） ＵＡＰ写正响应

ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＡｔｔｒｉｂｕｔｅＮａｍｅ）（） ＵＡＰ写负响应

ＵＡＰＰｕｂｌｉｓｈＲｅｑｕｅｓｔＭｅｓｓａｇｅ ＵＡＰ发布请求

ＵＡＰＲｅｐｏｒｔＲｅｑｕｅｓｔＭｅｓｓａｇｅ ＵＡＰ报告请求

ＵＡＯＲｅｐｏｒｔＡｃｋＲｅｓｏｎｓｅ（＋） ＵＡＰ报告确认正响应

ＵＡＯＲｅｐｏｒｔＡｃｋＲｅｓｏｎｓｅ（） ＵＡＰ报告确认负响应

ＡＳＬＤａｔａ（ＤｓｔＡｄｄｒ，ＳｅｒｖｉｃｅＩＤ，ＵＡＰ＿ＩＤ，Ｐｒｉｏｒｉｔｙ，ＡｓｄｕＬｅｎｇｔｈ，Ａｓｄｕ） ＡＳＬ请求发送数据包

ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ） ＡＳＬ收到的数据响应包

ＳｅｃＡｌａｒｍＲｅｑｕｅｓｔ 安全告警请求包

ＷｉｒｅｄＳｅｃＡｌａｒｍＲｅｑｕｅｓｔ 有线安全告警请求包
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５．５　参考数据包符号说明

测试用例参考数据包符号说明如表９所示。

表９　参考数据包符号说明

符号表示 符号含义

０ｘ 十六进制表示法

０ｂ 二进制表示法ａ

 保留位（默认值为０）

（ｎ） ｎ表示字节数

… 省略字节

　　
ａ 二进制数据编写顺序为ｂ７，ｂ６…ｂ０，ＷＩＡＦＡ设备采用大端模式。

６　现场设备测试集

６．１　加入过程测试集

６．１．１　现场设备加入网络（正向测试）［犉犇犑犗犐犖００１］

该测试用例测试现场设备能否正确加入 ＷＩＡＦＡ网络。

测试过程为：

ａ）　测试系统向被测设备发送信标；

ｂ） 被测设备接收到信标后，向测试系统发送加入请求；

ｃ） 测试系统将接收的加入请求报文与期望的报文进行比对，如果比对匹配，则测试通过，并向被

测设备返回加入响应。

具体时序如图４所示，具体测试说明如表１０所示。

图４　现场设备加入网络（正向测试）时序图

表１０　现场设备加入网络（正向测试）说明

用例名称 现场设备加入网络（正向测试）［ＦＤＪＯＩＮ００１］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０

测试系统已登记被测设备的长地址

测试系统已完成被测设备的网络ＩＤ配置

被测设备未加入测试系统网络

ＫＳ＝ＮＵＬＬ
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表１０（续）

依赖测试条件

ＳｅｃＬｅｖｅｌ＝１

测试系统已登记被测设备的长地址

测试系统已完成被测设备的网络ＩＤ和ＳｅｃＬｅｖｅｌ设置

测试系统已完成被测设备的加入密钥ＫＪ配置

被测设备未加入测试系统网络

ＫＳ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

测试系统已登记被测设备的长地址

测试系统已完成被测设备的网络ＩＤ和ＳｅｃＬｅｖｅｌ设置

测试系统已完成被测设备的加入密钥ＫＪ和共享密钥ＫＳ配置

被测设备未加入测试系统网络

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝Ｂｅａｃｏｎ；

ＳｅｎｄＰａｃｋｅｔ２＝ＪｏｉｎＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ＝ＪｏｉｎＲｅｑｕｅｓｔ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＳｃａｎＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ

　ＩＦ（ＳｅｃＬｅｖｅｌ！＝０）

　ＩＦ（Ｃｏｍｐａｒｅ（ＲｃｖＰａｃｋｅｔ．ｓｅｃＭａｔｅｒｉａｌ，

０ｘＦＦＦＦＦＦＦＦ＆（ＨＭＡＣ（ＫＪ，ＲｃｖＰａｃｋｅｔ．ＰｈｙＡｄｄｒｅｓｓ））！＝ＳＵＣＣＥＳＳ）

　｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　｝

　ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ ＝＝ ＳＵＣＣＥＳＳ＆＆Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）＝＝

ＳＵＣＣＥＳＳ）

　｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＳ）；

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎｉｎｇＮｅｔｗｏｒｋＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　｝

　ＥＬＳＥ

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＪｏｉｎＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　 ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表１０（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝０

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜ＦＣＳ

（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０６｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ００｜０ｘ０３｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（８）｜序列号（２）｜帧长度（２）｜加入状态（１）｜分配的短地

址（１）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０５｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（８）｜序列号（２）｜帧长度（２）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝１，５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？．．．０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜ＦＣＳ

（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０６｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ００｜０ｘ０３｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（８）｜序列号（２）｜帧长度（２）｜加入状态（１）｜分配的短地

址（１）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０５｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（８）｜序列号（２）｜帧长度（２）｜安全材料（８）｜ＦＣＳ（２）
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表１０（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０６｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ００｜０ｘ０３｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（８）｜序列号（２）｜帧长度（２）｜加入状态（１）｜分配的短地

址（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０５｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（８）｜序列号（２）｜帧长度（２）｜安全材料（８）｜ＭＩＣ（ｎ）｜

ＦＣＳ（２）

６．１．２　现场设备加入网络（反向测试）［犉犇犑犗犐犖００２］

该测试用例测试现场设备能否加入 ＷＩＡＦＡ网络。

测试过程为：

ａ）　测试系统向被测设备发送信标。

ｂ） 被测设备接收到信标后，向测试系统发送加入请求。

ｃ） 测试系统将接收的加入请求报文与期望的报文进行比对，如果比对匹配，则向被测设备返回错

误的加入响应，具体情况如下：

１）　网络ＩＤ不匹配；

２）　认证失败（ＳｅｃＬｅｖｅｌ不为０时）；

３）　网络规模超限。

参考数据包中具体载荷内容如表１１所示。

表１１　现场设备加入网络（反向测试）参考数据包载荷

测试内容 测试系统应发加入响应数据载荷

网络ＩＤ不匹配
０ｘ０１｜０ｘ０３

加入状态（１）｜分配的短地址（１）

４１

犌犅／犜２６７９０．４—２０２０



表１１（续）

测试内容 测试系统应发加入响应数据载荷

认证失败
０ｘ０２｜０ｘ０３

加入状态（１）｜分配的短地址（１）

网络规模超限
０ｘ０３｜０ｘ０３

加入状态（１）｜分配的短地址（１）

　　ｄ）　测试系统向被测设备发送远程配置属性（超帧）请求，被测设备接收到请求后，不向测试系统

返回远程配置属性（超帧）响应，则测试通过。

该测试用例用于现场设备入网的三种反向测试，测试体应循环执行，具体时序如图５所示，具体测

试说明如所示，具体测试说明如表１２所示。

图５　现场设备加入网络（反向测试）时序图

表１２　现场设备加入网络（反向测试）说明

用例名称 现场设备加入网络（反向测试）［ＦＤＪＯＩＮ００２］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０

测试系统已登记被测设备的长地址

测试系统已完成被测设备的网络ＩＤ配置

被测设备未加入测试系统网络

ＫＳ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝１

测试系统已登记被测设备的长地址

测试系统已完成被测设备的网络ＩＤ和ＳｅｃＬｅｖｅｌ设置

测试系统已完成被测设备的加入密钥ＫＪ配置

被测设备未加入测试系统网络

ＫＳ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

测试系统已登记被测设备的长地址

测试系统已完成被测设备的网络ＩＤ和ＳｅｃＬｅｖｅｌ设置

测试系统已完成被测设备的加入密钥ＫＪ和共享密钥ＫＳ配置

被测设备未加入测试系统网络
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表１２（续）

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝Ｂｅａｃｏｎ；

ＳｅｎｄＰａｃｋｅｔ２＝ＪｏｉｎＲｅｓｐｏｎｓｅ；

ＳｅｎｄＰａｃｋｅｔ３＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）；

ＲｅｆＰａｃｋｅｔ１＝ＪｏｉｎＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ２＝ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＳｃａｎＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛　

　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ

　ＩＦ（ＳｅｃＬｅｖｅｌ！＝０）

　ＩＦ （ Ｃｏｍｐａｒｅ（ＲｃｖＰａｃｋｅｔ．ｓｅｃＭａｔｅｒｉａｌ，０ｘＦＦＦＦＦＦＦＦ＆ （ＨＭＡＣ （ＫＪ，ＲｃｖＰａｃｋｅｔ．　

ＰｈｙＡｄｄｒｅｓｓ））！＝ＳＵＣＣＥＳＳ）

　｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　｝

　ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ＆＆Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！

＝ＳＵＣＣＥＳＳ）

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　｝

　ＥＬＳＥ

　｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＳ）；

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎＲｅｑｕｅｓｔＰａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＪｏｉｎＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　 ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ３，ＳｅｃＬｅｖｅｌ，ＫＳ）；

　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）＝＝ＳＵＣＣＥＳＳ）

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎｉｎｇＮｅｔｗｏｒｋＴｅｓｔＦａｉｌｅｄ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　｝

　ＥＬＳＥ
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表１２（续）

测试用例伪代

码描述

　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎｉｎｇＮｅｔｗｏｒｋＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　｝

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）

｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０６｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ？？０ｘ０３｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（８）｜序列号（２）｜帧长度（２）｜载荷（２）｜短地址（１）

｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０５｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（８）｜序列号（２）｜帧长度（２）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ
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表１２（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝０

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）

｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝１，５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）

｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０６｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ？？０ｘ０３｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（８）｜序列号（２）｜帧长度（２）｜载荷（２）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０５｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（８）｜序列号（２）｜帧长度（２）｜安全材料（８）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）

｜ＦＣＳ（２）
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表１２（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０６｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ？？０ｘ０３｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（８）｜序列号（２）｜帧长度（２）｜载荷（２）｜ＭＩＣ（ｎ）

｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０５｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（８）｜序列号（２）｜帧长度（２）｜安全材料（８）｜ＭＩＣ（ｎ）

｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．１．３　双向时间同步测试［犉犇犑犗犐犖００３］

该测试用例测试现场设备能否正确进行双向时间同步。
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测试过程为：

ａ）　测试系统向被测设备发送信标；

ｂ） 被测设备接收到信标后，向测试系统发送双向时间同步请求；

ｃ） 测试系统将接收的双向时间同步请求报文与期望的报文进行比对，如果比对匹配，则测试通

过，并向被测设备返回双向时间同步响应。

具体时序如图６所示，具体测试说明如表１３所示。

图６　双向时间同步测试时序图

表１３　双向时间同步测试说明

用例名称 双向时间同步测试［ＦＤＪＯＩＮ００３］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已安全加入测试系统网络

测试系统已完成对被测设备 ＭＩＢ中的ＴｗｏＷａｙＴｉｍｅＳｙｎ参数配置

ＫＳ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已安全加入测试系统网络

测试系统已完成对被测设备 ＭＩＢ中的ＴｗｏＷａｙＴｉｍｅＳｙｎ参数配置

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝Ｂｅａｃｏｎ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ＝ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｑｕｅｓｔ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＳｃａｎＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　｝

　ＥＬＳＥ

　｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＳ）；

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｑｕｅｓｔＴｅｓｔＳｕｃｃｅｓｓ！”）；
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表１３（续）

测试用例伪代

码描述

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）

｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｓｐｏｎｓｅ

帧：０ｘ８ｃ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１０｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜现场设备发送时刻时间值

（８）｜接入设备接收时刻时间值（８）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｑｕｅｓｔ

帧：０ｘ８ｂ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜现场设备发送时刻时间值

（８）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）
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表１３（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

数据包２：

协议层：ＤＬＬ

帧名称：ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｓｐｏｎｓｅ

帧：０ｘ８ｃ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１０｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜现场设备发送时刻时间值

（８）｜接入设备接收时刻时间值（８）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｑｕｅｓｔ

帧：０ｘ８ｂ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜现场设备发送时刻时间值

（８）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．１．４　超帧资源分配测试［犉犇犑犗犐犖００４］

该测试用例测试现场设备能否正确响应远程配置属性（超帧）请求。

测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送远程配置属性（超帧）请求；

ｂ） 被测设备接收到请求后，向测试系统返回远程配置属性（超帧）响应；

ｃ） 测试系统将接收的远程配置属性（超帧）响应报文与期望的报文进行比对，如果比对匹配，则测

试通过。

具体时序如图７所示，具体测试说明如表１４所示。

图７　超帧资源分配测试时序图

表１４　超帧资源分配测试说明

用例名称 超帧资源分配测试［ＦＤＪＯＩＮ００４］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已安全加入测试系统网络

ＫＳ＝ＮＵＬＬ
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表１４（续）

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８
被测设备已安全加入测试系统网络

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）；

ＲｅｆＰａｃｋｅｔ＝ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＳｃａｎＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛　

　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　｝

　ＥＬＳＥ

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｕｐｅｒｆｒａｍｅＲｅｓｏｕｒｃｅＤｉｓｔｒｉｂｕｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　 ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）

｜ＦＣＳ（２）
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表１４（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．１．５　链路资源分配测试［犉犇犑犗犐犖００５］

该测试用例测试现场设备能否正确响应远程配置属性（链路）请求。

测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送远程配置属性（链路）请求；

ｂ） 被测设备接收到请求后，向测试系统返回远程配置属性（链路）响应；

ｃ） 测试系统将接收的远程配置属性（链路）响应报文与期望的报文进行比对，如果比对匹配，则测

试通过。

具体时序如图８所示，具体测试说明如表１５所示。

图８　链路资源分配测试时序图
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表１５　链路资源分配测试说明

用例名称 链路资源分配测试［ＦＤＪＯＩＮ００５］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已安全加入测试系统网络

ＫＳ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８
被测设备已安全加入测试系统网络

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）；

ＲｅｆＰａｃｋｅｔ＝ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　｝

　ＥＬＳＥ

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｉｎｋＲｅｓｏｕｒｃｅＤｉｓｔｒｉｂｕｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８１｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

｜ＦＣＳ（２）
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表１５（续）

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８１｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）

｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８１｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８１｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．１．６　读现场设备犝犃犗测试（正向测试）［犉犇犑犗犐犖００６］

该测试用例测试现场设备能否正确响应ＡＬ的读（ＲＥＡＤ）服务。读现场设备 ＵＡＯ测试包括读现

场设备设备表中的ＮｕｍＯｆＳｕｐＵＡＯ属性以及读现场设备的ＳｕｐＵＡＯＬｉｓｔ属性。

测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送读（ＲＥＡＤ）请求，具体读取内容依次为：

１）　ＤｅｖｉｃｅＬｉｓｔ中的ＮｕｍＯｆＳｕｐＵＡＯ值；

２）　ＳｕｐＵＡＯＬｉｓｔ值。

ｂ）　被测设备接收到请求后，向测试系统返回读（ＲＥＡＤ）正响应。

ｃ） 测试系统将接收的读（ＲＥＡＤ）正响应与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图９所示，具体测试说明如表１６所示。
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图９　读现场设备犝犃犗测试（正向测试）时序图

表１６　读现场设备犝犃犗测试（正向测试）说明

用例名称 读现场设备ＵＡＯ测试（正向测试）［ＦＤＪＯＩＮ００６］

被测设备 现场设备

依赖测试条件 被测设备已加入测试系统网络

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＮｕｍＯｆＳｕｐＵＡＯ）；

ＳｅｎｄＰａｃｋｅｔ２＝ ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＳｕｐＵＡＯＬｉｓｔ）；

ＲｅｆＰａｃｋｅｔ１＝ ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＮｕｍＯｆＳｕｐＵＡＯ）；

ＲｅｆＰａｃｋｅｔ２＝ ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＳｕｐＵＡＯＬｉｓｔ）；

Ｓｅｎｄ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，０ｘ０１，０ｘ００，０ｘ０４，０ｘ０５，ＳｅｎｄＰａｃｋｅｔ１））；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０４）ｆｏｒ

ＬｏｓｓＣｏｎｎｅｃｔＤｕｒａｔｉｏｎ；

ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０４）

｛

　ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅａｄＮｕｍＯｆＳｕｐＵＡＯＰｏｓｉｔｉｖｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　｝

　ＥＬＳＥ

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅａｄＮｕｍＯｆＳｕｐＵＡＯＰｏｓｉｔｉｖｅＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　Ｓｅｎｄ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，０ｘ０１，０ｘ００，０ｘ０４，０ｘ０５，ＳｅｎｄＰａｃｋｅｔ２））；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０４）ｆｏｒ

　　ＬｏｓｓＣｏｎｎｅｃｔＤｕｒａｔｉｏｎ；

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０４）

　　｛

　　　ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅａｄＳｕｐＵＡＯＬｉｓｔＰｏｓｉｔｉｖｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　｝

　　　ＥＬＳＥ

　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅａｄＳｕｐＵＡＯＬｉｓｔＰｏｓｉｔｉｖｅＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

７２

犌犅／犜２６７９０．４—２０２０



表１６（续）

测试用例伪代

码描述

　　　｝

　　｝

　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＲｅａｄＰｏｓｉｔｉｖｅＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发包：

数据包１：

协议层：ＵＡＰ

包名称１：ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＮｕｍＯｆＳｕｐＵＡＯ）

包：０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘ０４

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）｜成员标识符（１）

包名称２：ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＳｕｐＵＡＯＬｉｓｔ）

包：０ｘ０００ｘ００｜０ｘ８６｜０ｘ００｜０ｘｆｆ

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）｜成员标识符（１）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，ＳｅｒｖｉｃｅＩＤ，ＵＡＰ＿ＩＤ，Ｐｒｉｏｒｉｔｙ，ＡｓｄｕＬｅｎｇｔｈ，Ａｓｄｕ）

包１：０ｘ０４｜０ｘ００｜０ｘ０００ｘ０５｜０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘ０４

包２：０ｘ０４｜０ｘ００｜０ｘ０００ｘ０５｜０ｘ０００ｘ００｜０ｘ８６｜０ｘ００｜０ｘｆｆ

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜ＵＡＯ标识符（２）｜

属性标识符（１）｜存储索引 （１）｜成员标识符（１）

测试系统应收包：

数据包１：

协议层：ＡＳＬ

包名称１：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包１：０ｘ１４｜０ｘ００｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（２）

包２：０ｘ１４｜０ｘ００｜０ｘ０００ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（ｎ）

数据包２：

协议层：ＵＡＰ

包名称１：ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＮｕｍＯｆＳｕｐＵＡＯ）（＋）

包：０ｘ？？０ｘ？？

帧域说明：数据（２）

包名称２：ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＳｕｐＵＡＯＬｉｓｔ）（＋）

包：０ｘ？？．．．０ｘ？？

帧域说明：数据（ｎ）
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６．１．７　读现场设备犝犃犗测试（反向测试）［犉犇犑犗犐犖００７］

该测试用例测试现场设备能否响应ＡＬ的读（ＲＥＡＤ）服务。读现场设备ＵＡＯ测试包括读现场设

备设备表中的ＮｕｍＯｆＳｕｐＵＡＯ属性以及读现场设备的ＳｕｐＵＡＯＬｉｓｔ属性。

测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送错误的读（ＲＥＡＤ）请求，具体读取内容包括

ＤｅｖｉｃｅＬｉｓｔ中的ＮｕｍＯｆＳｕｐＵＡＯ值以及ＳｕｐＵＡＯＬｉｓｔ值，错误类型包括：

１）　服务超时；（本地控制即可，这个代码没有意义）

２）　服务不被支持；

３）　ＵＡＯ不存在；

４）　属性不存在；

５）　存储索引不存在；

６）　成员不存在；

７）　长度太长。（本地控制即可，这个代码没有意义）

ｂ） 被测设备接收到请求后，向测试系统返回携带对应错误代码的读（ＲＥＡＤ）负响应。

ｃ） 测试系统将接收的读（ＲＥＡＤ）负响应与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图１０所示，具体测试说明如表１７所示。

图１０　读现场设备犝犃犗测试（反向测试）时序图

表１７　读现场设备犝犃犗测试（反向测试）说明

用例名称 读现场设备ＵＡＯ测试（反向测试）［ＦＤＪＯＩＮ００７］

被测设备 现场设备

依赖测试条件 被测设备已加入测试系统网络

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＮｕｍＯｆＳｕｐＵＡＯ）；

ＳｅｎｄＰａｃｋｅｔ２＝ ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＳｕｐＵＡＯＬｉｓｔ）；

ＲｅｆＰａｃｋｅｔ１＝ ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＮｕｍＯｆＳｕｐＵＡＯ）（＋）；

ＲｅｆＰａｃｋｅｔ２＝ ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＳｕｐＵＡＯＬｉｓｔ）（＋）；

Ｓｅｎｄ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，０ｘ０１，０ｘ００，０ｘ０４，０ｘ０５，ＳｅｎｄＰａｃｋｅｔ１））；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０Ｃ）ｆｏｒＬｏｓｓＣｏｎｎｅｃｔＤｕｒａｔｉｏｎ；

ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０Ｃ）
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表１７　（续）

测试用例伪代

码描述

｛

　ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅａｄＮｕｍＯｆＳｕｐＵＡＯＮｅｇａｔｉｖｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝１

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＥＲＶＩＣＥ＿ＥＸＰＩＲＡＴＩＯＮ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝２

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＥＲＶＩＣＥ＿ＮＯＴ＿ＳＵＰＰＯＲＴＥＤ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝３

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＵＡＯ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝４

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＡＴＴＲＩＢＵＴＥ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝５

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＴＯＲＥＩＮＤＥＸ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝６

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＭＥＭＢＥＲ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝７

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＬＥＮＧＴＨ＿ＴＯＯ＿ＬＡＲＧＥ”；

　　ＥＬＳＥ

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＯＴＨＥＲＳ”

　｝

　ＥＬＳＥ

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅａｄＮｕｍＯｆＳｕｐＵＡＯＮｅｇａｔｉｖｅＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　Ｓｅｎｄ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，０ｘ０１，０ｘ００，０ｘ０４，０ｘ０５，ＳｅｎｄＰａｃｋｅｔ２））；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０Ｃ）ｆｏｒＬｏｓｓＣｏｎｎｅｃｔＤｕｒａ

ｔｉｏｎ；

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０Ｃ）

　　｛

　　　ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅａｄＳｕｐＵＡＯＬｉｓｔＮｅｇａｔｉｖｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝１

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＥＲＶＩＣＥ＿ＥＸＰＩＲＡＴＩＯＮ”；

　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝２

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＥＲＶＩＣＥ＿ＮＯＴ＿ＳＵＰＰＯＲＴＥＤ”；

　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝３

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＵＡＯ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴ”；

　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝４

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＡＴＴＲＩＢＵＴＥ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴ”；

　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝５

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＴＯＲＥＩＮＤＥＸ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴ”；

　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝６

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＭＥＭＢＥＲ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴ”；
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表１７　（续）

测试用例伪代

码描述

　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝７

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＬＥＮＧＴＨ＿ＴＯＯ＿ＬＡＲＧＥ”；

　　　　ＥＬＳＥ

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＯＴＨＥＲＳ”

　　　｝

　　　ＥＬＳＥ

　　　　｛

　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅａｄＳｕｐＵＡＯＬｉｓｔＮｅｇａｔｉｖｅＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　　　｝

　　　｝

　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＲｅａｄＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＥＲＶＩＣＥ＿ＥＸＰＩＲＡＴＩＯＮ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　ＳＵＣＣＥＳＳｏｒＳＥＲＶＩＣＥ＿ＥＸＰＩＲＡＴＩＯＮｏｒＳＥＲＶＩＣＥ＿ＮＯＴ＿ＳＵＰＰＯＲＴＥＤｏｒＵＡＯ＿ＮＯＴ＿ＥＸ

ＩＳＴＥＮＴｏｒＡＴＴＲＩＢＵＴＥ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴｏｒＳＴＯＲＥＩＮＤＥＸ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴｏｒＭＥＭＢＥＲ

＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴｏｒＬＥＮＧＴＨ＿ＴＯＯ＿ＬＡＲＧＥｏｒＯＴＨＥＲＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发包：

数据包１：

协议层：ＵＡＰ

包名称１：ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＮｕｍＯｆＳｕｐＵＡＯ）

包：

０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘ０４（无错误）

０ｘ０００ｘ０１｜０ｘ８３｜０ｘ？？｜０ｘ０４（ＵＡＯ不存在）

０ｘ０００ｘ００｜０ｘｆｆ｜０ｘ？？｜０ｘ０４（属性不存在）

０ｘ０００ｘ００｜０ｘ８３｜０ｘｆｆ｜０ｘ０４（存储索引不存在）

０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘｆｅ（成员不存在）

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）成员标识符（１）

包名称２：ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＳｕｐＵＡＯＬｉｓｔ）

包：

０ｘ０００ｘ００｜０ｘ８６｜０ｘ００｜０ｘｆｆ（无错误）

０ｘ０００ｘ０１｜０ｘ８６｜０ｘ００｜０ｘｆｆ（ＵＡＯ不存在）

０ｘ０００ｘ００｜０ｘｆｆ｜０ｘ００｜０ｘｆｆ（属性不存在）

０ｘ０００ｘ００｜０ｘ８６｜０ｘｆｆ｜０ｘｆｆ（存储索引不存在）

０ｘ０００ｘ００｜０ｘ８６｜０ｘ００｜０ｘｆｅ（成员不存在）

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）成员标识符（１）
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表１７　（续）

参考数据包

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，ＳｅｒｖｉｃｅＩＤ，ＵＡＰ＿ＩＤ，Ｐｒｉｏｒｉｔｙ，ＡｓｄｕＬｅｎｇｔｈ，Ａｓｄｕ）

包１：

０ｘ０４｜０ｘ００｜０ｘ０００ｘ０５｜０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘ０４

包２：

０ｘ０４｜０ｘ００｜０ｘ０００ｘ０５｜０ｘ０００ｘ０１｜０ｘｆｆ｜０ｘｆｆ｜０ｘｆｅ

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引

（１）成员标识符（１）

测试系统应收包：

数据包１：

协议层：ＡＳＬ

包名称１：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包１：０ｘ０Ｃ｜０ｘ００｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（２）

包２：０ｘ０Ｃ｜０ｘ００｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（ｎ）

数据包２：

协议层：ＵＡＰ

包名称１：ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＮｕｍＯｆＳｕｐＵＡＯ）（）

包：０ｘ？？０ｘ？？

帧域说明：数据（２）

包名称２：ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＳｕｐＵＡＯＬｉｓｔ）（）

包：０ｘ？？．．．０ｘ？？

帧域说明：数据（ｎ）

６．１．８　配置现场设备犝犃犗测试（正向测试）［犉犇犑犗犐犖００８］

该测试用例测试现场设备能否正确响应 ＡＬ的写（ＷＲＩＴＥ）服务。配置现场设备 ＵＡＯ测试包括

写现场设备设备表中的ＮｕｍＯｆＣｆｇＵＡＯ属性以及写现场设备的ＣｆｇＵＡＯＬｉｓｔ属性。

测试过程为：

ａ）　网关设备读完现场设备 ＵＡＯ后，测试系统向被测设备发送写（ＷＲＩＴＥ）请求，具体配置内容

包括：

１）　ＤｅｖｉｃｅＬｉｓｔ中的ＮｕｍＯｆＣｆｇＵＡＯ值；

２）　ＣｆｇＵＡＯＬｉｓｔ值。

ｂ） 被测设备接收到请求后，向测试系统返回写（ＷＲＩＴＥ）正响应。

ｃ） 测试系统将接收的写（ＷＲＩＴＥ）正响应与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图１１所示，具体测试说明如表１８所示。
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图１１　配置现场设备犝犃犗测试（正向测试）时序图

表１８　配置现场设备犝犃犗测试（正向测试）说明

用例名称 配置现场设备ＵＡＯ测试（正向测试）［ＦＤＪＯＩＮ００８］

被测设备 现场设备

依赖测试条件 被测设备已通过读现场设备ＵＡＯ测试（正向测试）

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＮｕｍＯｆＣｆｇＵＡＯ）；

ＳｅｎｄＰａｃｋｅｔ２＝ ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＣｆｇＵＡＯＬｉｓｔ）；

ＲｅｆＰａｃｋｅｔ１＝ ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＮｕｍＯｆＣｆｇＵＡＯ）；

ＲｅｆＰａｃｋｅｔ２＝ ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＣｆｇＵＡＯＬｉｓｔ）；

Ｓｅｎｄ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，０ｘ０２，０ｘ００，０ｘ０４，０ｘ０７，ＳｅｎｄＰａｃｋｅｔ１））；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０２）ｆｏｒＬｏｓｓＣｏｎｎｅｃｔＤｕｒａｔｉｏｎ；

ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０２）

｛

　ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＮｕｍＯｆＣｆｇＵＡＯＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　｝

　ＥＬＳＥ

　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＮｕｍＯｆＣｆｇＵＡＯＲｅｑｕｅｓｔＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　Ｓｅｎｄ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，０ｘ０２，０ｘ００，０ｘ０４，Ｌｅｎｇｔｈ（ＳｅｎｄＰａｃｋｅｔ２），ＳｅｎｄＰａｃｋｅｔ２））；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０２）ｆｏｒＬｏｓｓＣｏｎｎｅｃｔＤｕ

ｒａｔｉｏｎ；

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０２）

　　｛

　　　ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＣｆｇＵＡＯＬｉｓｔＴｅｓｔＥｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　｝

　　ＥＬＳＥ

　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＣｆｇＵＡＯＬｉｓｔＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；
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表１８（续）

测试用例伪代

码描述

　　　｝

　　｝

　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｒｉｔｅＣｆｇＵＡＯＬｉｓｔＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发包：

数据包１：

协议层：ＵＡＰ

包名称１：ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＮｕｍＯｆＣｆｇＵＡＯ）

包：０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘ？？｜０ｘ？？

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）｜成员标识符（１）数据（２）

包名称２：ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＣｆｇＵＡＯＬｉｓｔ）

包：０ｘ０００ｘ００｜０ｘ８７｜０ｘｆｆ｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）｜成员标识符（１）载荷（ｎ）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，ＳｅｒｖｉｃｅＩＤ，ＵＡＰ＿ＩＤ，Ｐｒｉｏｒｉｔｙ，ＡｓｄｕＬｅｎｇｔｈ，Ａｓｄｕ）

包１：０ｘ０２｜０ｘ００｜０ｘ０００ｘ０７｜０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘ？？｜０ｘ？？

包２：０ｘ０２｜０ｘ００｜０ｘ０００ｘ？？｜０ｘ０００ｘ００｜０ｘ８７｜０ｘｆｆ｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引

（１）｜成员标识符（１）载荷（ｎ）

测试系统应收包：

数据包１：

协议层：ＡＳＬ

包名称１：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包１：０ｘ２２｜０ｘ００｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（２）

包２：０ｘ２２｜０ｘ００｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（２）

数据包２：

协议层：ＵＡＰ

包名称１：ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＮｕｍＯｆＣｆｇＵＡＯ）（＋）

包：０ｘ？？０ｘ？？

帧域说明：数据（２）

包名称２：ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＣｆｇＵＡＯＬｉｓｔ）（＋）

包：０ｘ？？０ｘ？？

帧域说明：数据（２）
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６．１．９　配置现场设备犝犃犗测试（反向测试）［犉犇犑犗犐犖００９］

该测试用例测试现场设备能否响应ＡＬ的写（ＷＲＩＴＥ）服务。配置现场设备 ＵＡＯ测试包括写现

场设备设备表中的ＮｕｍＯｆＣｆｇＵＡＯ属性以及写现场设备的ＣｆｇＵＡＯＬｉｓｔ属性。

测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送错误的读（ＷＲＩＴＥ）请求，具体写内容包括

ＤｅｖｉｃｅＬｉｓｔ中的ＮｕｍＯｆＣｆｇＵＡＯ值以及ＣｆｇＵＡＯＬｉｓｔ值，错误类型包括：

１）　服务超时；（本地控制即可，这个代码没有意义）

２）　服务不被支持；

　　３）　ＵＡＯ不存在；

４）　属性不存在；

５）　存储索引不存在；

６）　成员不存在；

７）　长度太长；（本地控制即可，这个代码没有意义）

８）　值超出范围；

９）　其他。

ｂ）　被测设备接收到请求后，向测试系统返回携带对应错误代码的写（ＷＲＩＴＥ）负响应。

ｃ）　测试系统将接收的写（ＷＲＩＴＥ）负响应与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图１２所示，具体测试说明如表１９所示。

图１２　配置现场设备犝犃犗测试（反向测试）时序图

表１９　配置现场设备犝犃犗测试（反向测试）说明

用例名称 配置现场设备ＵＡＯ测试（反向测试）［ＦＤＪＯＩＮ００９］

被测设备 现场设备

依赖测试条件 被测设备已通过读现场设备ＵＡＯ测试（正向测试）

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＮｕｍＯｆＳｕｐＵＡＯ）；

ＳｅｎｄＰａｃｋｅｔ２＝ ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＳｕｐＵＡＯＬｉｓｔ）；

ＲｅｆＰａｃｋｅｔ１＝ ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＮｕｍＯｆＳｕｐＵＡＯ）；

ＲｅｆＰａｃｋｅｔ２＝ ＵＡＰＲｅａｄＲｅｓｐｏｎｓｅ（ＳｕｐＵＡＯＬｉｓｔ）；

ｅｎｄ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，０ｘ０２，０ｘ００，０ｘ０４，０ｘ０７，ＳｅｎｄＰａｃｋｅｔ１））；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０２）ｆｏｒＬｏｓｓＣｏｎｎｅｃｔＤｕｒａｔｉｏｎ；

ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０２）

｛
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表１９（续）

测试用例伪代

码描述

　　ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＮｕｍＯｆＣｆｇＵＡＯＮｅｇａｔｉｖｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝１

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＥＲＶＩＣＥ＿ＥＸＰＩＲＡＴＩＯＮ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝２

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＥＲＶＩＣＥ＿ＮＯＴ＿ＳＵＰＰＯＲＴＥＤ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝３

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＵＡＯ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝４

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＡＴＴＲＩＢＵＴＥ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝５

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＴＯＲＥＩＮＤＥＸ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝６

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＭＥＭＢＥＲ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝７

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＬＥＮＧＴＨ＿ＮＯＴ＿ＭＡＴＣＨ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝８

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＶＡＬＵＥ＿ＥＸＣＥＥＤ＿ＳＣＯＰＥ”；

　　ＥＬＳＥ

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＯＴＨＥＲＳ”

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＮｕｍＯｆＣｆｇＵＡＯＮｅｇａｔｉｖｅＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　Ｓｅｎｄ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，０ｘ０２，０ｘ００，０ｘ０４，Ｌｅｎｇｔｈ（ＳｅｎｄＰａｃｋｅｔ２），ＳｅｎｄＰａｃｋｅｔ２））；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０２）ｆｏｒ

　　　　　ＬｏｓｓＣｏｎｎｅｃｔＤｕｒａｔｉｏｎ；

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０２）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＣｆｇＵＡＯＬｉｓｔＮｅｇａｔｉｖｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　ＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝１

　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＥＲＶＩＣＥ＿ＥＸＰＩＲＡＴＩＯＮ”；

　　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝２

　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＥＲＶＩＣＥ＿ＮＯＴ＿ＳＵＰＰＯＲＴＥＤ”；

　　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝３

　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＵＡＯ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴ”；

　　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝４

　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＡＴＴＲＩＢＵＴＥ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴ”；

　　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝５

　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＴＯＲＥＩＮＤＥＸ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴ”；

　　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝６

　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＭＥＭＢＥＲ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴ”；
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表１９（续）

测试用例伪代

码描述

　　　　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝７

　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＬＥＮＧＴＨ＿ＮＯＴ＿ＭＡＴＣＨ”；

　　　　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝８

　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＶＡＬＵＥ＿ＥＸＣＥＥＤ＿ＳＣＯＰＥ”；

　　　　　ＥＬＳＥ

　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＯＴＨＥＲＳ”

　　　　｝

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＣｆｇＵＡＯＬｉｓｔＮｅｇａｔｉｖｅＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

｝

ＥＬＳＥ

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｒｉｔｅＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＥＲＶＩＣＥ＿ＥＸＰＩＲＡＴＩＯＮ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＳＥＲＶＩＣＥ＿ＥＸＰＩＲＡＴＩＯＮｏｒＳＥＲＶＩＣＥ＿ＮＯＴ＿ＳＵＰＰＯＲＴＥＤ

ｏｒＵＡＯ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴｏｒＡＴＴＲＩＢＵＴＥ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴｏｒ

ＳＴＯＲＥＩＮＤＥＸ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴｏｒ ＭＥＭＢＥＲ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴｏｒＬＥＮＧＴＨ＿ＮＯＴ＿

ＭＡＴＣＨｏｒＶＡＬＵＥ＿ＥＸＣＥＥＤ＿ＳＣＯＰＥｏｒＯＴＨＥＲＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发包：

数据包１：

协议层：ＵＡＰ

包名称１：ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＮｕｍＯｆＣｆｇＵＡＯ）

包：

０ｘ０００ｘ０１｜０ｘ８３｜０ｘ？？｜０ｘ？？｜０ｘ？？（ＵＡＯ不存在）

０ｘ０００ｘ００｜０ｘｆｆ｜０ｘ？？｜０ｘ？？｜０ｘ？？（属性不存在）

０ｘ０００ｘ００｜０ｘ８３｜０ｘｆｆ｜０ｘ？？｜０ｘ？？（存储索引不存在）

０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘｆｅ｜０ｘ？？（成员不存在）

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）｜成员标识符（１）数据（２）

包名称２：ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＣｆｇＵＡＯＬｉｓｔ）

包：

０ｘ０００ｘ０１｜０ｘ８７｜０ｘｆｆ｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？（ＵＡＯ不存在）

０ｘ０００ｘ００｜０ｘｆｆ｜０ｘｆｆ｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？（属性不存在）

０ｘ０００ｘ００｜０ｘ８７｜０ｘ００｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？（存储索引不存在）

０ｘ０００ｘ００｜０ｘ８７｜０ｘｆｆ｜０ｘｆｅ｜０ｘ？？．．．０ｘ？？（成员不存在）

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）｜成员标识符（１）数据（ｎ）

数据包２：

协议层：ＡＳＬ
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表１９（续）

参考数据包

包名称：ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，ＳｅｒｖｉｃｅＩＤ，ＵＡＰ＿ＩＤ，Ｐｒｉｏｒｉｔｙ，ＡｓｄｕＬｅｎｇｔｈ，Ａｓｄｕ）

包１：

０ｘ０２｜０ｘ００｜０ｘ０００ｘ０７｜０ｘ０００ｘ００｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜ＵＡＯ标识符（２）｜

属性标识符（１）｜存储索引（１）｜成员标识符（１）载荷（２）

包２：

０ｘ０２｜０ｘ００｜０ｘ０００ｘ？？｜０ｘ０００ｘ００｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜ＵＡＯ标识符（２）｜

属性标识符（１）｜存储索引（１）｜成员标识符（１）载荷（ｎ）

测试系统应收包：

数据包１：

协议层：ＡＳＬ

包名称１：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包１：０ｘ０Ａ｜０ｘ００｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（２）

包２：０ｘ０Ａ｜０ｘ００｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（２）

数据包２：

协议层：ＵＡＰ

包名称１：ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＮｕｍＯｆＣｆｇＵＡＯ）（）

包：０ｘ？？０ｘ？？

帧域说明：数据（２）

包名称２：ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＣｆｇＵＡＯＬｉｓｔ）（）

包：０ｘ？？０ｘ？？

帧域说明：数据（２）｜

６．１．１０　配置现场设备犞犆犚测试（正向测试）［犉犇犑犗犐犖０１０］

该测试用例测试现场设备能否正确响应ＡＬ的写（ＷＲＩＴＥ）服务。配置现场设备ＶＣＲ测试包括写

现场设备ＶＣＲＬｉｓｔ属性。

测试过程为：

ａ）　网关设备配置完现场设备 ＵＡＯ后，测试系统向被测设备发送写（ＷＲＩＴＥ）请求，具体配置内

容为现场设备的ＶＣＲＬｉｓｔ属性；

ｂ）　被测设备接收到请求后，向测试系统返回写（ＷＲＩＴＥ）正响应；

ｃ）　测试系统将接收的写（ＷＲＩＴＥ）正响应与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图１３所示，具体测试说明如表２０所示。
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图１３　配置现场设备犞犆犚测试（正向测试）时序图

表２０　配置现场设备犞犆犚测试（正向测试）说明

用例名称 配置现场设备ＶＣＲ测试（正向测试）［ＦＤＪＯＩＮ０１０］

被测设备 现场设备

依赖测试条件 被测设备已通过配置现场设备ＵＡＯ测试（正向测试和反向测试）

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＶＣＲＬｉｓｔ）；

ＲｅｆＰａｃｋｅｔ＝ ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＶＣＲＬｉｓｔ）；

Ｓｅｎｄ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，０ｘ０２，０ｘ００，０ｘ０４，Ｌｅｎｇｔｈ（ＳｅｎｄＰａｃｋｅｔ），ＳｅｎｄＰａｃｋｅｔ））；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０２）ｆｏｒＬｏｓｓＣｏｎｎｅｃｔＤｕｒａｔｉｏｎ；

ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０２）

｛

ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＶＣＲＬｉｓｔＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＶＣＲＬｉｓｔＲｅｑｕｅｓｔＴｅｓｔＳｕｃｃｅｓｓ！”）；

｝

｝

ＥＬＳＥ

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｒｉｔｅＶＣＲＬｉｓｔＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发包：

数据包１：

协议层：ＵＡＰ

包名称：ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＶＣＲＬｉｓｔ）

包：０ｘ０００ｘ００｜０ｘ８５｜０ｘｆｆ｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？
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表２０（续）

参考数据包

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）｜成员标识符（１）载荷（ｎ）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，ＳｅｒｖｉｃｅＩＤ，ＵＡＰ＿ＩＤ，Ｐｒｉｏｒｉｔｙ，ＡｓｄｕＬｅｎｇｔｈ，Ａｓｄｕ）

包２：０ｘ０２｜０ｘ００｜０ｘ０００ｘ？？｜０ｘ０００ｘ００｜０ｘ８５｜０ｘｆｆ｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜ＵＡＯ标识符（２）｜

属性标识符（１）｜存储索引（１）｜成员标识符（１）载荷（ｎ）

测试系统应收包：

数据包１：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ２２｜０ｘ００｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（２）

数据包２：

协议层：ＵＡＰ

包名称：ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＶＣＲＬｉｓｔ）（＋）

包：０ｘ？？０ｘ？？

帧域说明：数据（２）

６．１．１１　配置现场设备犞犆犚测试（反向测试）［犉犇犑犗犐犖０１１］

该测试用例测试现场设备能否响应ＡＬ的写（ＷＲＩＴＥ）服务。配置现场设备ＶＣＲ测试包括写现场

设备ＶＣＲＬｉｓｔ属性。

测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送错误的读（ＷＲＩＴＥ）请求，具体写内容为现场

设备的ＶＣＲＬｉｓｔ属性，错误类型包括：

１）　服务超时；（本地控制即可，这个代码没有意义）

２）　服务不被支持；

３）　ＵＡＯ不存在；

４）　属性不存在；

５）　存储索引不存在；

６）　成员不存在；

７）　长度太长；（本地控制即可，这个代码没有意义）

８）　值超出范围；

９）　其他。

ｂ）　被测设备接收到请求后，向测试系统返回携带对应错误代码的写（ＷＲＩＴＥ）负响应。

ｃ）　测试系统将接收的写（ＷＲＩＴＥ）负响应与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图１４所示，具体测试说明如表２１所示。
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图１４　配置现场设备犞犆犚测试（反向测试）时序图

表２１　配置现场设备犞犆犚测试（反向测试）说明

用例名称 配置现场设备ＶＣＲ测试（反向测试）［ＦＤＪＯＩＮ０１１］

被测设备 现场设备

依赖测试条件 被测设备已通过配置现场设备ＵＡＯ测试（正向测试和反向测试）

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＶＣＲＬｉｓｔ）；

ＲｅｆＰａｃｋｅｔ＝ ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＶＣＲＬｉｓｔ）；

Ｓｅｎｄ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，０ｘ０２，０ｘ００，０ｘ０４，Ｌｅｎｇｔｈ（ＳｅｎｄＰａｃｋｅｔ），ＳｅｎｄＰａｃｋｅｔ））；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０２）ｆｏｒＬｏｓｓＣｏｎｎｅｃｔＤｕｒａｔｉｏｎ；

ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０２）

｛

ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＶＣＲＬｉｓｔＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝１

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＥＲＶＩＣＥ＿ＥＸＰＩＲＡＴＩＯＮ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝２

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＥＲＶＩＣＥ＿ＮＯＴ＿ＳＵＰＰＯＲＴＥＤ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝３

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＵＡＯ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝４

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＡＴＴＲＩＢＵＴＥ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝５

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＴＯＲＥＩＮＤＥＸ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝６

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＭＥＭＢＥＲ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝７

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＬＥＮＧＴＨ＿ＮＯＴ＿ＭＡＴＣＨ”；

　　ＥＬＳＥＩＦＲｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ）．Ａｓｄｕ．ＥｒｒｏｒＣｏｄｅ＝８

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＶＡＬＵＥ＿ＥＸＣＥＥＤ＿ＳＣＯＰＥ”；

　　ＥＬＳＥ

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＯＴＨＥＲＳ”

｝

ＥＬＳＥ

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｒｉｔｅＶＣＲＬｉｓｔＲｅｑｕｅｓｔＴｅｓｔＳｕｃｃｅｓｓ！”）；

１４

犌犅／犜２６７９０．４—２０２０



表２１（续）

测试用例代码

描述

｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｒｉｔｅＶＣＲＬｉｓｔＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＳＥＲＶＩＣＥ＿ＥＸＰＩＲＡＴＩＯＮｏｒＳＥＲＶＩＣＥ＿ＮＯＴ＿ＳＵＰＰＯＲＴＥＤｏｒ

ＵＡＯ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴｏｒＡＴＴＲＩＢＵＴＥ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴｏｒ

ＳＴＯＲＥＩＮＤＥＸ＿ＮＯＴ＿ＥＸＩＳＴＥＮＴｏｒＭＥＭＢＥＲ＿ＮＯＴＥ＿ＥＸＩＳＴＥＮＴ

ｏｒＬＥＮＧＴＨ＿ＮＯＴ＿ＭＡＴＣＨｏｒＶＡＬＵＥ＿ＥＸＣＥＥＤ＿ＳＣＯＰＥｏｒＯＴＨＥＲＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发包：

数据包１：

协议层：ＵＡＰ

包名称：ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＶＣＲＬｉｓｔ）

包：

０ｘ０００ｘ０１｜０ｘ８５｜０ｘｆｆ｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？（ＵＡＯ不存在）

０ｘ０００ｘ００｜０ｘｆｆ｜０ｘｆｆ｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？（属性不存在）

０ｘ０００ｘ００｜０ｘ８５｜０ｘ００｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？（存储索引不存在）

０ｘ０００ｘ００｜０ｘ８５｜０ｘｆｆ｜０ｘｆｅ｜０ｘ？？．．．０ｘ？？（成员不存在）

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）｜成员标识符（１）载荷（ｎ）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，ＳｅｒｖｉｃｅＩＤ，ＵＡＰ＿ＩＤ，Ｐｒｉｏｒｉｔｙ，ＡｓｄｕＬｅｎｇｔｈ，Ａｓｄｕ）

包：

０ｘ０２｜０ｘ００｜０ｘ０００ｘ？？｜０ｘ０００ｘ０１｜０ｘ８５｜０ｘｆｆ｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？（ＵＡＯ不存在）

０ｘ０２｜０ｘ００｜０ｘ０００ｘ？？｜０ｘ０００ｘ００｜０ｘｆｆ｜０ｘｆｆ｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？（属性不存在）

０ｘ０２｜０ｘ００｜０ｘ０００ｘ？？｜０ｘ０００ｘ００｜０ｘ８５｜０ｘ００｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？（存储索引不存在）

０ｘ０２｜０ｘ００｜０ｘ０００ｘ？？｜０ｘ０００ｘ００｜０ｘ８５｜０ｘｆｆ｜０ｘｆｅ｜０ｘ？？．．．０ｘ？？（成员不存在）

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引

（１）｜成员标识符（１）载荷（ｎ）

测试系统应收包：

数据包１：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ２２｜０ｘ００｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（２）

数据包２：

协议层：ＵＡＰ

包名称：ＵＡＰＷｒｉｔｅＲｅｓｐｏｎｓｅ（ＶＣＲＬｉｓｔ）（）

包：０ｘ？？０ｘ？？

帧域说明：数据（２）

２４
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６．１．１２　犓犈犓密钥分发测试（正向测试）［犉犇犑犗犐犖０１２］

该测试用例用于测试现场设备能否正确响应ＫＥＫ密钥分发请求。

测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送密钥分发请求；

ｂ）　被测设备接收到密钥分发请求后，向测试系统返回密钥分发响应；

ｃ）　测试系统将接收到的密钥分发响应报文与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图１５所示，具体测试说明如表２２所示。

图１５　犓犈犓密钥分发测试（正向测试）时序图

表２２　犓犈犓密钥分发测试（正向测试）说明

用例名称 ＫＥＫ密钥分发测试（正向测试）［ＦＤＪＯＩＮ０１２］

被测设备 现场设备

依赖测试条件
被测设备已安全加入测试系统网络

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ（ＫＥＫ）；

ＲｅｆＰａｃｋｅｔ＝ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＫＥｓｔａｂｌｉｓｈＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＵＣＣＥＳＳ”；

｝

｝

ＥＬＳＥ

｛

３４
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表２２（续）

测试用例伪代

码描述

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＫ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态

（１）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＫ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？

０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

６．１．１３　犓犈犓密钥分发测试（反向测试）［犉犇犑犗犐犖０１３］

该测试用例用于测试现场设备能否正确响应ＫＥＫ密钥分发请求。

测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送一个错误的ＫＥＫ密钥；

ｂ）　被测设备接收到密钥分发请求后，向测试系统返回密钥分发响应失败；

ｃ）　测试系统向被测设备发送一个密钥属性读取请求；

４４
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ｄ）　被测设备接收到属性读取请求后，向测试系统返回一个失败的属性读取响应；

ｅ）　测试系统将接收到的密钥分发响应报文与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图１６所示，具体测试说明如表２３所示。

图１６　犓犈犓密钥分发测试（反向测试）时序图

表２３　犓犈犓密钥分发测试（反向测试）说明

用例名称 ＫＥＫ密钥分发测试（反向测试）［ＦＤＪＯＩＮ０１３］

被测设备 现场设备

依赖测试条件
被测设备已安全加入测试系统网络

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ（ＫＥＫ）；

ＳｅｎｄＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫＥＫ）；

ＲｅｆＰａｃｋｅｔ１＝ ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ１．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＫＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅＰａｙｌｏａｄＣｏｒｒｅｃｔ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＵＣＣＥＳＳ”；

｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ “ＳＵＣＣＥＳＳ”）

｛

５４
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表２３（续）

测试用例伪代

码描述

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）＝＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＫＥｓｔａｂｌｉｓｈＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；　　｝

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＫＥｓｔａｂｌｉｓｈＴｅｓｔＦａｉｌｅｄ！”）；

｝

｝

ＥＬＳＥ

｛

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＫ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫＥＫ）

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态
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表２３（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝５

（１）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）属性数目（２）｜属性值（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＫ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫＥＫ）

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？

０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ（ｎ）｜

ＦＣＳ（２）

６．１．１４　犓犈犇犝密钥分发测试（正向测试）［犉犇犑犗犐犖０１４］

该测试用例用于测试现场设备能否正确响应ＫＥＤＵ密钥分发请求。
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测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送密钥分发请求；

ｂ）　被测设备接收到密钥分发请求后，向测试系统返回密钥分发响应；

ｃ）　测试系统将接收到的密钥分发响应报文与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图１７所示，具体测试说明如表２４所示。

图１７　犓犈犇犝密钥分发测试（正向测试）时序图

表２４　犓犈犇犝密钥分发测试（正向测试）说明

用例名称 ＫＥＤＵ密钥分发测试（正向测试）［ＦＤＪＯＩＮ０１４］

被测设备 现场设备

依赖测试条件
被测设备已安全加入测试系统网络

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ（ＫＥＤＵ）；

ＲｅｆＰａｃｋｅｔ＝ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＤＵＥｓｔａｂｌｉｓｈＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＵＣＣＥＳＳ”；

｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝
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表２４（续）

测试用例伪代

码描述

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＤＵ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态

（１）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＤＵ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

６．１．１５　犓犈犇犝密钥分发测试（反向测试）［犉犇犑犗犐犖０１５］

该测试用例用于测试现场设备能否正确响应ＫＥＤＵ密钥分发请求。

测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送一个错误的ＫＥＤＵ密钥材料；

ｂ）　被测设备接收到密钥分发请求后，向测试系统返回密钥分发响应失败；

ｃ）　测试系统向被测设备发送一个密钥属性读取请求；

ｄ）　被测设备接收到属性读取请求后，向测试系统返回一个失败的属性读取响应；

ｅ）　测试系统将接收到的密钥分发响应报文与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图１８所示，具体测试说明如表２５所示。
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图１８　犓犈犇犝密钥分发测试（反向测试）时序图

表２５　犓犈犇犝密钥分发测试（反向测试）说明

用例名称 ＫＥＤＵ密钥分发测试（反向测试）［ＦＤＪＯＩＮ０１５］

被测设备 现场设备

依赖测试条件
被测设备已安全加入测试系统网络

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ（ＫＥＤＵ）；

ＳｅｎｄＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫＥＤＵ）；

ＲｅｆＰａｃｋｅｔ１＝ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ１．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＤＵＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅＰａｙｌｏａｄＣｏｒｒｅｃｔ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＵＣＣＥＳＳ”；

｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ “ＳＵＣＣＥＳＳ”）

｛

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；
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表２５（续）

测试用例伪代

码描述

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）＝＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＤＵＥｓｔａｂｌｉｓｈＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＤＵＥｓｔａｂｌｉｓｈＴｅｓｔＦａｉｌｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

｝

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＤＵ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫＥＤＵ）

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态

（１）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ
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表２５（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝５

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＤＵ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫＥＤＵ）

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？…

０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ（ｎ）｜

ＦＣＳ（２）

６．１．１６　犓犈犇犅密钥分发测试（正向测试）［犉犇犑犗犐犖０１６］

该测试用例用于测试现场设备能否正确响应ＫＥＤＢ密钥分发请求。

测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送密钥分发请求；

ｂ）　被测设备接收到密钥分发请求后，向测试系统返回密钥分发响应；

ｃ）　测试系统将接收到的密钥分发响应报文与期望的报文进行比对，如果比对匹配，则测试通过。
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具体时序如图１９所示，具体测试说明如表２６所示。

图１９　犓犈犇犅密钥分发测试（正向测试）时序图

表２６　犓犈犇犅密钥分发测试（正向测试）说明

用例名称 ＫＥＤＢ密钥分发测试（正向测试）［ＦＤＪＯＩＮ０１６］

被测设备 现场设备

依赖测试条件
被测设备已安全加入测试系统网络

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ（ＫＥＤＢ）；

ＲｅｆＰａｃｋｅｔ＝ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＤＢＥｓｔａｂｌｉｓｈＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＵＣＣＥＳＳ”；

｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表２６（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＤＢ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０４｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态

（１）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＤＢ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０４｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

６．１．１７　犓犈犇犅密钥分发测试（反向测试）［犉犇犑犗犐犖０１７］

该测试用例用于测试现场设备能否正确响应ＫＥＤＢ密钥分发请求。

测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送一个错误的ＫＥＤＢ密钥；

ｂ）　被测设备接收到密钥分发请求后，向测试系统返回密钥分发响应失败；

ｃ）　测试系统向被测设备发送一个密钥属性读取请求；

ｄ）　被测设备接收到属性读取请求后，向测试系统返回一个失败的属性读取响应；

ｅ）　测试系统将接收到的密钥分发响应报文与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图２０所示，具体测试说明如表２７所示。
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图２０　犓犈犇犅密钥分发测试（反向测试）时序图

表２７　犓犈犇犅密钥分发测试（反向测试）说明

用例名称 ＫＥＤＢ密钥分发测试（反向测试）［ＦＤＪＯＩＮ０１７］

被测设备 现场设备

依赖测试条件
被测设备已安全加入测试系统网络

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ（ＫＥＤＢ）；

ＳｅｎｄＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫＥＤＢ）；

ＲｅｆＰａｃｋｅｔ１＝ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＳ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ１．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＤＢＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅＰａｙｌｏａｄＣｏｒｒｅｃｔ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＵＣＣＥＳＳ”；

｝

｝

ＥＬＳＥ

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ “ＳＵＣＣＥＳＳ”）

｛

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＳ）；

５５
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表２７（续）

测试用例伪代

码描述

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）＝＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＤＢＥｓｔａｂｌｉｓｈＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＤＢＥｓｔａｂｌｉｓｈＴｅｓｔＦａｉｌｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

｝

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＤＵ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０４｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫＥＤＵ）

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态

（１）｜ＦＣＳ（２）

数据包２：

６５
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表２７（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝５

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｗｉｔｈＫＥＤＵ

帧：０ｘ９１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０４｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）

｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫＥＤＵ）

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？…

０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＥｓｔａｂｌｉｓｈＲｅｓｐｏｎｓｅ

帧：０ｘ９２｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜状态（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ８４｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ（ｎ）｜

ＦＣＳ（２）

６．２　运行过程测试集

６．２．１　数据传输测试［犉犇犚犝犖００１］

该测试用例测试现场设备能否周期性发送数据帧。
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测试过程为：

ａ）　被测设备加入网络后，向测试系统发送数据帧；

ｂ）　在４个超帧时间内，测试系统应至少接收到３个数据帧，被测设备发出数据帧的周期的最大误

差为１×ＴｉｍｅＳｌｏｔ；

ｃ）　测试系统将接收的数据帧报文与期望的报文进行比对，如果比对匹配且周期误差不超过最大

误差，则测试通过。

具体时序如图２１所示，具体测试说明如表２８所示。

图２１　数据传输测试时序图

表２８　数据传输测试说明

用例名称 数据传输测试［ＦＤＲＵＮ００１］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥等）

ＫＥＤＵ已启用

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ Ｄａｔａ；

Ｃｏｕｎｔ＝０；

ＷＨＩＬＥ（１）｜ｆｏｒ４ＳｕｐｅｒｆｒａｍｅＣｙｃｌｅ

｛

ＩＦ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　Ｃｏｕｎｔ＋＋；

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤａｔａＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

｝

８５
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表２８（续）

测试用例伪代

码描述

ＩＦ（Ｃｏｕｎｔ＜３）

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏｔＥｎｏｕｇｈＤａｔａｒｅｃｅｉｖｅｄ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥＩＦ（ＣｙｃｌｅＥｒｒｏｒ＞１ＴｉｍｅＳｌｏｔ）

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤａｔａＣｙｃｌｅｂｅｙｏｎｄｓｔｏｌｅｒａｎｃｅ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤａｔａＴｒａｎｓｍｉｓｓｉｏｎＴｅｓｔＳｕｃｃｅｓｓ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

无

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：Ｄａｔａ

帧：０ｘ８１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

无

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：Ｄａｔａ

帧：０ｘ８１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．２．２　设备状态报告测试［犉犇犚犝犖００２］

该测试用例测试现场设备能否周期性发送设备状态报告。

测试过程为：

ａ）　被测设备加入网络后，向测试系统发送设备状态报告；

９５
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ｂ）　在４个ＤｅｖＳｔａＲｐｔＣｙｃｌｅ时间内，测试系统应至少接收到３个设备状态报告，被测设备发出设

备状态报告的周期的最大误差为ｍａｘ（１０％×ＤｅｖＳｔａＲｐｔＣｙｃｌｅ，１×ＴｉｍｅＳｌｏｔ）；

ｃ）　测试系统将接收的设备状态报告报文与期望的报文进行比对，如果比对匹配且周期误差不超

过最大误差，则测试通过。

具体时序如图２２所示，具体测试说明如表２９所示。

图２２　设备状态报告测试时序图

表２９　设备状态报告测试说明

用例名称 设备状态报告测试［ＦＤＲＵＮ００２］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置

测试系统已完成对被测设备 ＭＩＢ中的ＤｅｖＳｔａＲｐｔＣｙｃｌｅ参数配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥等）

测试系统已完成对被测设备 ＭＩＢ中的ＤｅｖＳｔａＲｐｔＣｙｃｌｅ参数配置

ＫＥＤＵ已启用

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ；

Ｃｏｕｎｔ＝０；

ＷＨＩＬＥ（１）｜ｆｏｒ４ＤｅｖＳｔａＲｐｔＣｙｃｌｅ

｛

ＩＦ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　Ｃｏｕｎｔ＋＋；

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

｝

ＩＦ（Ｃｏｕｎｔ＜３）

｛
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表２９（续）

测试用例伪代

码描述

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＥｎｏｕｇｈＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔｒｅｃｅｉｖｅｄ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥＩＦ（ＣｙｃｌｅＥｒｒｏｒ＞Ｍａｘ（１０％ ＤｅｖＳｔａＲｐｔＣｙｃｌｅ，１ＴｉｍｅＳｌｏｔ））

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔＣｙｃｌｅｂｅｙｏｎｄｓｔｏｌｅｒａｎｃｅ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔＴｅｓｔＳｕｃｃｅｓｓ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

无

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ

帧：０ｘ８９｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜设备状态信息（１）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

无

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ

帧：０ｘ８９｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜设备状态信息（１）｜ＭＣＳ（ｎ）｜

ＦＣＳ（２）

６．２．３　信道状况报告测试［犉犇犚犝犖００３］

该测试用例测试现场设备能否周期性发送信道状况报告。

测试过程为：

ａ）　被测设备加入网络后，向测试系统发送信道状况报告；

ｂ）　在４个ＣｈａＳｔａＲｐｔＣｙｃｌｅ时间内，测试系统应至少接收到３个信道状况报告，被测设备发出信

道状况报告的周期的最大误差为ｍａｘ（１０％×ＣｈａＳｔａＲｐｔＣｙｃｌｅ，１×ＴｉｍｅＳｌｏｔ）；

ｃ）　测试系统将接收的信道状况报告报文与期望的报文进行比对，如果比对匹配且周期误差不超
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过最大误差，则测试通过。

具体时序如图２３所示，具体测试说明如表３０所示。

图２３　信道状况报告测试时序图

表３０　信道状况报告测试说明

用例名称 信道状况报告测试［ＦＤＲＵＮ００３］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置

测试系统已完成对被测设备 ＭＩＢ中的ＣｈａＳｔａＲｐｔＣｙｃｌｅ参数配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥等）

测试系统已完成对被测设备 ＭＩＢ中的ＣｈａＳｔａＲｐｔＣｙｃｌｅ参数配置

ＫＥＤＵ已启用

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ；

Ｃｏｕｎｔ＝０；

ＷＨＩＬＥ（１）｜ｆｏｒ４ＣｈａＳｔａＲｐｔＣｙｃｌｅ

｛

ＩＦ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　Ｃｏｕｎｔ＋＋；

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

｝

ＩＦ（Ｃｏｕｎｔ＜３）

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏｔＥｎｏｕｇｈＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔｒｅｃｅｉｖｅｄ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；
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表３０（续）

测试用例伪代

码描述

｝

ＥＬＳＥＩＦ（ＣｙｃｌｅＥｒｒｏｒ＞Ｍａｘ（１０％ＣｈａＳｔａＲｐｔＣｙｃｌｅ，１ＴｉｍｅＳｌｏｔ））

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔＣｙｃｌｅｂｅｙｏｎｄｓｔｏｌｅｒａｎｃｅ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔＴｅｓｔＳｕｃｃｅｓｓ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

无

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ

帧：０ｘ８ａ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜信道状况信息（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

无

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ

帧：０ｘ８ａ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜信道列表数量（１）｜信道状况

信息列表（ｎ）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．２．４　远程读属性测试（正向测试）［犉犇犚犝犖００４］

该测试用例测试现场设备能否正确响应远程读属性请求。

测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送远程读属性请求，具体情况如下：

１）　读非结构化属性；

２）　读结构体属性的一个成员；

３）　读结构体属性的全部成员；

４）　读结构体列表属性一个成员的一个记录；

５）　读结构体列表属性一个成员的多个记录；
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６）　读结构体列表属性一个成员的全部记录；

７）　读结构体列表属性全部成员的一个记录；

８）　读结构体列表属性全部成员的多个记录；

９）　读结构体列表属性全部成员的全部记录。

参考数据包中具体载荷内容如表３１所示。

表３１　远程读属性测试（正向测试）参考数据包载荷

测试内容 应发数据载荷 应收数据载荷

读 非 结 构 化

属性

０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？
０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？

属性标识符（１）｜属性成员标识符（１）｜多个属

性值的第一个存储索引（２）｜属性数目（２）

执行结果（１）｜属性标识符（１）｜属性成员标识符

（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜属性值（ｎ）

读结构化属性

一个成员的一

个记录

０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１
０ｘ００｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ０１｜０ｘ？？．．．０ｘ？？

属性标识符（１）｜属性成员标识符（１）｜多个属

性值的第一个存储索引（２）｜属性数目（２）

执行结果（１）｜属性标识符（１）｜属性成员标识符

（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜属性值（ｎ）

读结构化属性

一个成员的多

个记录

０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？
０ｘ００｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

属性标识符（１）｜属性成员标识符（１）｜多个属

性值的第一个存储索引（２）｜属性数目（２）

执行结果（１）｜属性标识符（１）｜属性成员标识符

（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜属性值（ｎ）

读结构化属性

一个成员的全

部记录

０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００
０ｘ００｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ００｜０ｘ？？．．．０ｘ？？

属性标识符（１）｜属性成员标识符（１）｜多个属

性值的第一个存储索引（２）｜属性数目（２）

执行结果（１）｜属性标识符（１）｜属性成员标识符

（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜属性值（ｎ）

读结构化属性

全部成员的一

个记录

０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１
０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ？？．．．０ｘ？？

属性标识符（１）｜属性成员标识符（１）｜多个属

性值的第一个存储索引（２）｜属性数目（２）

执行结果（１）｜属性标识符（１）｜属性成员标识符

（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜属性值（ｎ）

读结构化属性

全部成员的多

个记录

０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？
０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？

属性标识符（１）｜属性成员标识符（１）｜多个属

性值的第一个存储索引（２）｜属性数目（２）

执行结果（１）｜属性标识符（１）｜属性成员标识符

（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜属性值（ｎ）
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表３１（续）

测试内容 应发数据载荷 应收数据载荷

读结构化属性

全部成员的全

部记录

０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００
０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜

０ｘ？？．．．０ｘ？？

属性标识符（１）｜属性成员标识符（１）｜多个属

性值的第一个存储索引（２）｜属性数目（２）

执行结果（１）｜属性标识符（１）｜属性成员标识符

（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜属性值（ｎ）

　　ｂ）　被测设备接收到请求后，向测试系统返回远程读属性响应；

ｃ）　测试系统将接收的远程读属性响应报文与期望的报文进行比对，如果比对匹配，则测试通过。

该测试用例用于读被测设备信息库中的所有属性，测试体应循环执行，具体时序如图２４所示，具体

测试说明如表３２所示。

图２４　远程读属性测试（正向测试）时序图

表３２　远程读属性测试（正向测试）说明

用例名称 远程读属性测试（正向测试）［ＦＤＲＵＮ００４］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥等）

ＫＥＤＵ已启用

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；
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表３２（续）

测试用例伪代

码描述

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝

｝

ＥＬＳＥ

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０６｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（６）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０６｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（６）｜ＭＩＣ（ｎ）｜ＦＣＳ

（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ（ｎ）｜

ＦＣＳ（２）
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６．２．５　远程读属性测试（反向测试）［犉犇犚犝犖００５］

该测试用例测试现场设备能否响应远程读属性请求。

测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送错误的远程读属性请求，具体情况如下：

１）　读不存在的属性；

２）　读结构体属性不存在的成员；

３）　读结构体列表属性不存在的记录。

ｂ）　被测设备接收到请求后，向测试系统返回远程读属性响应；

ｃ）　测试系统将接收的远程读属性响应报文与期望的报文进行比对，如果比对匹配，则测试通过。

该测试用例用于读多个属性的反向测试，测试体应循环执行，具体时序如图２５所示，具体测试说明

如表３３所示。

图２５　远程读属性测试（反向测试）时序图

表３３　远程读属性测试（反向测试）说明

用例名称 远程读属性测试（反向测试）［ＦＤＲＵＮ００５］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥等）

ＫＥＤＵ已启用

测试用例伪代

码描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；
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表３３（续）

测试用例伪代

码描述

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝

｝

ＥＬＳＥ

｛

Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０６｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（６）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０６｜０ｘ？？．．．０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）序｜列号（２）｜帧长度（２）｜载荷（６）｜ＭＩＣ（ｎ）｜ＦＣＳ

（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ（４）｜

ＦＣＳ（２）
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６．２．６　远程配置属性测试（正向测试）［犉犇犚犝犖００６］

该测试用例测试现场设备能否正确响应远程配置属性请求。

测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送远程配置属性请求，具体情况如下：

１）　配置非结构化属性；

２）　配置结构化属性一个成员的一个记录；

３）　配置结构化属性一个成员的多个记录；

４）　配置结构化属性一个成员的全部记录；

５）　配置结构化属性全部成员的一个记录；

６）　配置结构化属性全部成员的多个记录；

７）　配置结构化属性全部成员的全部记录。

参考数据包中具体载荷内容如表３４所示。

表３４　远程配置属性测试（正向测试）参考数据包载荷

测试内容 应发数据载荷 应收数据载荷

配置 非 结 构 化

属性

０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ００

远程属性操作（１）｜属性标识符（１）｜属性成员标

识符（１）｜多个属性值的第一个存储索引（２）｜属

性数目（２）｜属性值（ｎ）

远程属性操作（１）｜属性标识符（１）｜属性成员标识

符（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜执行结果（１）

配置结构化属性

一个成员的一个

记录

０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ０１｜０ｘ００

远程属性操作（１）｜属性标识符（１）｜属性成员标

识符（１）｜多个属性值的第一个存储索引（２）｜属

性数目（２）｜属性值（ｎ）

远程属性操作（１）｜属性标识符（１）｜属性成员标识

符（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜执行结果（１）

配置结构化属性

一个成员的多个

记录

０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？｜０ｘ００

远程属性操作（１）｜属性标识符（１）｜属性成员标

识符（１）｜多个属性值的第一个存储索引（２）｜属

性数目（２）｜属性值（ｎ）

远程属性操作（１）｜属性标识符（１）｜属性成员标识

符（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜执行结果（１）

配置结构化属性

一个成员的全部

记录

０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜

０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ００｜０ｘ００

远程属性操作（１）｜属性标识符（１）｜属性成员标

识符（１）｜多个属性值的第一个存储索引（２）｜属

性数目（２）｜属性值（ｎ）

远程属性操作（１）｜属性标识符（１）｜属性成员标识

符（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜执行结果（１）

配置结构化属性

全部成员的一个

记录

０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１

｜０ｘ００

远程属性操作（１）｜属性标识符（１）｜属性成员标

识符（１）｜多个属性值的第一个存储索引（２）｜属

性数目（２）｜属性值（ｎ）

远程属性操作（１）｜属性标识符（１）｜属性成员标识

符（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜执行结果（１）

９６
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表３４（续）

测试内容 应发数据载荷 应收数据载荷

配置结构化属性

全部成员的多个

记录

０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ００

远程属性操作（１）｜属性标识符（１）｜属性成员标

识符（１）｜多个属性值的第一个存储索引（２）｜属

性数目（２）｜属性值（ｎ）

远程属性操作（１）｜属性标识符（１）｜属性成员标识

符（１）｜多个属性值的第一个存储索引（２）｜属性数

目（２）｜执行结果（１）

配置结构化属性

全部成员的全部

记录

０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜

０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００

｜０ｘ００

远程属性操作（１）｜属性标识符（１）｜属性成员标

识符（１）｜多个属性值的第一个存储索引（２）｜属

性数目（２）｜属性值（ｎ）

远程属性操作（１）｜属性标识符（１）｜属性成员标识

符（１）｜多个属性值的第一个存储索引（２）｜属性数

目（１）｜执行结果（１）

　　ｂ）　被测设备接收到请求后，向测试系统返回远程配置属性响应；

ｃ）　测试系统接收到远程配置属性响应后，再向被测设备发出远程读属性请求，并将被测设备返回

的远程读属性响应值与之前的属性配置值相比较，如果一致，则测试通过。

该测试用例用于配置被测设备信息库中的所有属性，测试体应循环执行，具体时序如图２６所示，具

体测试说明如表３５所示。

图２６　远程配置属性测试（正向测试）时序图

表３５　远程配置属性测试（正向测试）说明

用例名称 远程配置属性测试（正向测试）［ＦＤＲＵＮ００６］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置

测试系统已完成对被测设备的属性获取

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥等）

测试系统已完成对被测设备的属性获取

ＫＥＤＵ已启用

０７
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表３５（续）

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）．）！＝ＳＵＣＣＥＳＳ）；

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００

｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＦＣＳ（２）

１７
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表３５（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

６．２．７　远程配置属性测试（反向测试）［犉犇犚犝犖００７］

该测试用例测试现场设备能否响应远程配置属性请求。

测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送错误的远程配置属性请求，具体情况如下：

　　１）　配置不存在的属性；

　　２）　配置不存在的成员；

　　３）　配置错误的属性值；

　　４）　配置不可写的属性参数；

　　５）　访问不存在的记录。

ｂ）　被测设备接收到请求后，向测试系统返回远程配置属性响应。

ｃ）　测试系统将接收的远程配置属性响应报文与期望的报文进行比对，如果比对匹配，则测试

通过。

该测试用例用于配置多个属性的反向测试，测试体应循环执行，具体时序如图２７所示，具体测试说

明如表３６所示。

图２７　远程配置属性测试（反向测试）时序图

２７
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表３６　远程配置属性测试（反向测试）说明

用例名称 远程配置属性测试（反向测试）［ＦＤＲＵＮ００７］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置

测试系统已完成对被测设备的属性获取

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝１～８

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥等）

测试系统已完成对被测设备的属性获取

ＫＥＤＵ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）；

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＦＣＳ（２）

３７
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表３６（续）

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１

｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识符（１）｜

属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．２．８　基于犖犃犆犓重传测试［犉犇犚犝犖００８］

该测试用例测试现场设备能否正确响应ＮＡＣＫ进行重传。

测试过程为：

ａ）　被测设备加入网络后，向测试系统发送设备状态报告；

ｂ）　测试系统接收到设备状态报告后，向被测设备发送包含被测设备短地址的ＮＡＣＫ；

ｃ）　测试系统等待被测设备在重传时隙重传设备状态报告，并将接收的设备状态报告报文与期望

的报文进行比对，如果比对匹配，则测试通过。

具体时序如图２８所示，具体测试说明如表３７所示。

图２８　基于犖犃犆犓重传测试时序图
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表３７　基于犖犃犆犓重传测试说明

用例名称 基于ＮＡＣＫ重传测试［ＦＤＲＵＮ００８］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置

测试系统已完成对被测设备 ＭＩＢ中的ＤｅｖＳｔａＲｐｔＣｙｃｌｅ参数配置

ＫＥＤＢ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥等）

测试系统已完成对被测设备 ＭＩＢ中的ＤｅｖＳｔａＲｐｔＣｙｃｌｅ参数配置

ＫＥＤＢ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＮＡＣＫ；

ＲｅｆＰａｃｋｅｔ＝ ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ；

ＷＨＩＬＥ（１）｜ｆｏｒ２ＤｅｖＳｔａＲｐｔＣｙｃｌｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＥＤＢ）；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＲｅｔｒｙＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＢ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｔｒｙｉｎｇＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｔｒｙｉｎｇｂａｓａｄｏｎＮＡＣＫＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＲｅｔｒｙｉｎｇＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表３７（续）

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＮＡＣＫ

帧：０ｘ８４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ０１｜０ｘ０３｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜重传设备数量（１）｜设备短

地址列表（１）｜ＦＣＳ（２）｜

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ

帧：０ｘ８９｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜设备状态信息（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＮＡＣＫ

帧：０ｘ８４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ０１｜０ｘ０３｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜重传设备数量（１）｜设备短

地址列表（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ

帧：０ｘ８９｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜设备状态信息（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．２．９　基于犌犃犆犓重传测试［犉犇犚犝犖００９］

该测试用例测试现场设备能否正确响应ＧＡＣＫ进行重传。

测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送远程读属性请求；

ｂ）　被测设备接收到请求后，向测试系统返回远程读属性响应；

ｃ）　测试系统接收到响应后，向被测设备发送包含被测设备短地址的ＧＡＣＫ；

ｄ）　测试系统等待被测设备在重传时隙重传远程读属性响应，并将接收的远程读属性响应报文与

期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图２９所示，具体测试说明如表３８所示。

图２９　基于犌犃犆犓重传测试时序图

６７

犌犅／犜２６７９０．４—２０２０



表３８　基于犌犃犆犓重传测试说明

用例名称 基于ＧＡＣＫ重传测试［ＦＤＲＵＮ００９］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置

ＫＥＤＢ＝ＮＵＬＬ，ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥等）

ＫＥＤＢ，ＫＥＤＵ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＧＡＣＫ；

ＲｅｆＰａｃｋｅｔ＝ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＥＤＢ）；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＲｅｔｒｙＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｔｒｙｉｎｇＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｔｒｙｉｎｇｂａｓａｄｏｎＧＡＣＫＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＲｅｔｒｙｉｎｇＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝
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表３８（续）

测试用例伪代码

描述

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０６｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（６）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＧＡＣＫ

帧：０ｘ８３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０４｜０ｘ０１｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜设备数（１）｜设备短地址

（１）｜帧序列号（２）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０６｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（６）｜ＭＩＣ（ｎ）｜

ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＧＡＣＫ

帧：０ｘ８３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜０ｘ０１｜０ｘ００｜０ｘ０４｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜设备数（１）｜地址模式（１）｜

设备短地址（１）｜帧序列号（２）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）
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表３８（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符（１）｜

属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符（１）｜

属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性（ｎ）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．２．１０　犘／犛通信测试［犉犇犚犝犖０１０］

该测试用例测试现场设备能否周期性发送输入数据。

测试过程为：

ａ）　被测设备配置ＶＣＲ结束后，其ＡＬ运行ＡＭＰＢ状态机，向测试系统发送输入数据；

ｂ）　在４个超帧时间内，测试系统应至少接收到３个数据，被测设备发出数据的周期的最大误差为

１×ＴｉｍｅＳｌｏｔ；

ｃ）　测试系统将接收的报文与期望的报文进行比对，如果比对匹配且周期误差不超过最大误差，则

测试通过。

具体时序如图３０所示，具体测试说明如表３９所示。

图３０　犘／犛通信测试时序图
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表３９　犘／犛通信测试说明

用例名称 Ｐ／Ｓ通信测试［ＦＤＲＵＮ０１０］

被测设备 现场设备

依赖测试条件 被测设备已被配置ＶＣＲ

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ ＵＡＰＰｕｂｌｉｓｈＲｅｑｕｅｓｔＭｅｓｓａｇｅ；

Ｃｏｕｎｔ＝０；

ＷＨＩＬＥ（１）｜ｆｏｒ４ＳｕｐｅｒｆｒａｍｅＣｙｃｌｅ

｛

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＤＬＬｆｒａｍｅＨｅａｄｅｒ．ｆｒａｍｅＣｏｎｔｒｏｌ．ｆｒａｍｅＴｙｐｅ＝＝０ｂ００００１＆＆Ｒｅｃｅｉｖｅ

（ＲｃｖＰａｃｋｅｔ）．ＡＳＬＨｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＭｅｓｓａｇｅＴｙｐｅ

＝＝０ｂ０１１＆＆Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＡＳＬＨｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＳｅｒｖｉｃｅＩｄｅｎｔｉｆｉｅｒ＝＝０ｂ００）

　　｛

　　　　Ｃｏｕｎｔ＋＋；

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＰｕｂｌｉｓｈＲｅｑｕｅｓｔＭｅｓｓａｇｅｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　｝

｝

ＩＦ（Ｃｏｕｎｔ＜３）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏｔＥｎｏｕｇｈＤａｔａｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥＩＦ（ＣｙｃｌｅＥｒｒｏｒ＞１ＴｉｍｅＳｌｏｔ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤａｔａＣｙｃｌｅｂｅｙｏｎｄｓｔｏｌｅｒａｎｃｅ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＰｕｂｌｉｓｈＲｅｑｕｅｓｔＭｅｓｓａｇｅＴｒａｎｓｍｉｓｓｉｏｎＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表３９（续）

参考数据包

测试系统应发数据包：

无

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＤＬＬＤａｔａ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源或目的地址（１）｜序列号（２）｜帧长度（２）｜ＤＬＬ载荷（ｎ）｜

ＦＣＳ（２）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ０６｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（ｎ）

数据包３：

协议层：ＵＡＰ

消息名称：ＵＡＰＰｕｂｌｉｓｈＲｅｑｕｅｓｔＭｅｓｓａｇｅ

消息：０ｘ？？．．．０ｘ？？

帧域说明：数据（ｎ）

６．２．１１　犚／犛通信测试（非证实服务）［犉犇犚犝犖０１１］

该测试用例测试现场设备能否正确发送告警。

测试过程为：

ａ）　被测设备配置ＶＣＲ结束后，其ＡＬ运行ＡＭＲＳ状态机，向测试系统发送告警；

ｂ）　在ＡｌａｒｍＲｐｔＤｕｒ时间内，测试系统应至少接收到１个告警；

ｃ）　测试系统将接收的告警报文与期望报文进行比对，如果比对匹配，且告警未失效，则测试通过。

具体时序如图３１所示，具体测试说明如表４０所示。

图３１　犚／犛通信测试（非证实服务）时序图
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表４０　犚／犛通信测试（非证实服务）说明

用例名称 Ｒ／Ｓ通信测试（非证实服务）［ＦＤＲＵＮ０１１］

被测设备 现场设备

依赖测试条件 被测设备已被配置ＶＣＲ

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ ＵＡＰＲｅｐｏｒｔＲｅｑｕｅｓｔＭｅｓｓａｇｅ；

ＷＨＩＬＥ（１）｜ｆｏｒＡｌａｒｍＲｐｔＤｕｒ

｛

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＤＬＬｆｒａｍｅＨｅａｄｅｒ．ｆｒａｍｅＣｏｎｔｒｏｌ．ｆｒａｍｅＴｙｐｅ＝＝０ｂ００００１

＆＆Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＡＳＬＨｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＭｅｓｓａｇｅＴｙｐｅ

＝＝０ｂ１００＆＆Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＡＳＬＨｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＳｅｒｖｉｃｅＩｄｅｎｔｉｆｉｅｒ＝＝０ｂ００）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＲｅｑｕｅｓｔＭｅｓｓａｇｅｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　｝

｝

ＥＬＳＥＩＦ（ＣｙｃｌｅＥｒｒｏｒ＞１ＴｉｍｅＳｌｏｔ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤａｔａＣｙｃｌｅｂｅｙｏｎｄｓｔｏｌｅｒａｎｃｅ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＲｅｑｕｅｓｔＭｅｓｓａｇｅＴｒａｎｓｍｉｓｓｉｏｎＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

无

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＤＬＬＤａｔａ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ０ｂ｜０ｘ０１０ｘ？？０ｘ０７｜０ｘ？？．．．０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源或目的地址（１）｜序列号（２）｜帧长度（２）｜ＤＬＬ载荷（１１）｜

ＦＣＳ（２）

数据包２：

协议层：ＡＳＬ
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表４０（续）

参考数据包

包名称：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ０１｜０ｘ？？｜０ｘ０００ｘ０７｜０ｘ？？．．．０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（７）

协议层：ＵＡＰ

消息名称：ＵＡＰＲｅｐｏｒｔＲｅｑｕｅｓｔＭｅｓｓａｇｅ

消息：０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？

帧域说明：ＵＡＯ标识符（２）｜事件（４）｜附件信息（１）

６．２．１２　犚／犛通信测试（证实服务）（正向测试）［犉犇犚犝犖０１２］

该测试用例测试现场设备能否正确发送报告确认正响应。

测试过程为：

ａ）　测试系统向被测设备发送正确的报告确认请求；

ｂ）　被测设备ＡＬ运行ＡＭＲＳ状态机，向测试系统发送报告确认正响应；

ｃ）　在ＡｌａｒｍＲｐｔＤｕｒ时间内，测试系统应至少接收到１个报告确认正响应，被测设备发出报告确

认正响应的周期的最大误差为１×ＴｉｍｅＳｌｏｔ；

ｄ）　测试系统将接收的报告确认正响应与期望报文进行比对，如果比对匹配，则测试通过。

具体时序如图３２所示，具体测试说明如表４１所示。

图３２　犚／犛通信测试（证实服务）（正向测试）时序图

表４１　犚／犛通信测试（证实服务）（正向测试）说明

用例名称 Ｒ／Ｓ通信测试（证实服务）（正向测试）［ＦＤＲＵＮ０１２］

被测设备 现场设备

依赖测试条件 被测设备已被配置ＶＣＲ

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ ＵＡＯＲｅｐｏｒｔＡｃｋＲｅｓｏｎｓｅ（＋）；

ＷＨＩＬＥ（１）｜ｆｏｒＡｌａｒｍＲｐｔＤｕｒ

｛

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＤＬＬｆｒａｍｅＨｅａｄｅｒ．ｆｒａｍｅＣｏｎｔｒｏｌ．ｆｒａｍｅＴｙｐｅ＝＝０ｂ００００１

＆＆Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＡＳＬＨｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＭｅｓｓａｇｅＴｙｐｅ

＝＝０ｂ１０１＆＆Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＡＳＬＨｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＳｅｒｖｉｃｅＩｄｅｎｔｉｆｉｅｒ＝＝０ｂ０１）
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表４１（续）

测试用例伪代码

描述

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＡｃｋＲｅｓｐｏｎｓｅ（＋）Ｍｅｓｓａｇｅｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　｝

｝

ＥＬＳＥＩＦ（ＣｙｃｌｅＥｒｒｏｒ＞１ＴｉｍｅＳｌｏｔ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＡｃｋＤａｔａＣｙｃｌｅｂｅｙｏｎｄｓｔｏｌｅｒａｎｃｅ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＡｃｋＲｅｓｐｏｎｓｅ（＋）ＭｅｓｓａｇｅＴｒａｎｓｍｉｓｓｉｏｎＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＵＡＰ

消息名称：ＵＡＰＲｅｐｏｒｔＡｃｋＲｅｑｕｅｓｔＭｅｓｓａｇｅ

消息：０ｘ？？０ｘ？？｜０ｘ？？０ｘ０１

帧域说明：ＵＡＯ标识符（２）确认事件（２）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ０５｜０ｘ？？｜０ｘ０００ｘ０４｜０ｘ？？０ｘ？？０ｘ？？０ｘ０１

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（４）

数据包３：

协议层：ＤＬＬ

帧名称：ＤＬＬＤａｔａ

帧：０ｘ９０｜０ｘａａ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ０５０ｘ？？０ｘ０００ｘ０４０ｘ？？０ｘ？？０ｘ？？０ｘ０１｜

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源或目的地址（１）｜序列号（２）｜帧长度（２）｜ＤＬＬ载荷（８）｜ＦＣＳ（２）
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表４１（续）

参考数据包

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＤＬＬＤａｔａ

帧：０ｘ９０｜０ｘａａ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０６｜０ｘ１５０ｘ？？０ｘ０００ｘ０２０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源或目的地址（１）｜序列号（２）｜帧长度（２）｜ＤＬＬ载荷（６）｜ＦＣＳ（２）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ１５｜０ｘ？？｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（２）

数据包３：

协议层：ＵＡＰ

消息名称：ＵＡＰＲｅｐｏｒｔＡｃｋＲｅｓｐｏｎｓｅＭｅｓｓａｇｅ（＋）

消息：０ｘ？？０ｘ？？

帧域说明：ＵＡＯ标识符（２）

６．２．１３　犚／犛通信测试（证实服务）（反向测试）［犉犇犚犝犖０１３］

该测试用例测试现场设备能否正确发送报告确认负响应。

测试过程为：

ａ）　测试系统向被测设备发送报告确认请求；

ｂ）　被测设备ＡＬ运行ＡＭＲＳ状态机，向测试系统发送报告确认负响应；

ｃ）　在ＡｌａｒｍＲｐｔＤｕｒ时间内，测试系统应至少接收到１个报告确认负响应，被测设备发出报告确

认的周期的最大误差为１×ＴｉｍｅＳｌｏｔ；

ｄ）　测试系统将接收的报告确认负响应与期望报文进行比对，如果比对匹配，则测试通过。

具体时序如图３３所示，具体测试说明如表４２所示。

图３３　犚／犛通信测试（证实服务）（反向测试）时序图
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表４２　犚／犛通信测试（证实服务）（反向测试）说明

用例名称 Ｒ／Ｓ通信测试（证实服务）（反向测试）［ＦＤＲＵＮ０１３］

被测设备 现场设备

依赖测试条件 被测设备已被配置ＶＣＲ

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ ＵＡＯＲｅｐｏｒｔＡｃｋＲｅｓｏｎｓｅ（）；

ＷＨＩＬＥ（１）｜ｆｏｒＡｌａｒｍＲｐｔＤｕｒ

｛

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＤＬＬｆｒａｍｅＨｅａｄｅｒ．ｆｒａｍｅＣｏｎｔｒｏｌ．ｆｒａｍｅＴｙｐｅ＝＝０ｂ００００１＆＆Ｒｅｃｅｉｖｅ

（ＲｃｖＰａｃｋｅｔ）．ＡＳＬＨｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＭｅｓｓａｇｅＴｙｐｅ＝＝０ｂ１０１＆＆Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＡＳＬ

Ｈｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＳｅｒｖｉｃｅＩｄｅｎｔｉｆｉｅｒ＝＝０ｂ１０）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＡｃｋＲｅｓｐｏｎｓｅ（）Ｍｅｓｓａｇｅｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　｝

｝

ＥＬＳＥＩＦ（ＣｙｃｌｅＥｒｒｏｒ＞１ＴｉｍｅＳｌｏｔ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＡｃｋＤａｔａＣｙｃｌｅｂｅｙｏｎｄｓｔｏｌｅｒａｎｃｅ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＡｃｋＲｅｓｐｏｎｓｅ（）ＭｅｓｓａｇｅＴｒａｎｓｍｉｓｓｉｏｎＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＵＡＰ

消息名称：ＵＡＰＲｅｐｏｒｔＡｃｋＲｅｑｕｅｓｔＭｅｓｓａｇｅ

消息：０ｘ？？０ｘ？？｜０ｘ？？０ｘ０１

帧域说明：ＵＡＯ标识符（２）确认事件（２）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ０５｜０ｘ？？｜０ｘ０００ｘ０４｜０ｘ？？０ｘ？？０ｘ？？０ｘ０１
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表４２（续）

参考数据包

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（４）

数据包３：

协议层：ＤＬＬ

帧名称：ＤＬＬＤａｔａ

帧：０ｘ９０｜０ｘａａ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ０５０ｘ？？０ｘ０００ｘ０４０ｘ？？０ｘ？？０ｘ？？０ｘ０１｜

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源或目的地址（１）｜序列号（２）｜帧长度（２）｜ＤＬＬ载荷（８）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＤＬＬＤａｔａ

帧：０ｘ９０｜０ｘａａ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ０ｅ０ｘ？？０ｘ０００ｘ０４０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？

０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源或目的地址（１）｜序列号（２）｜帧长度（２）｜ＤＬＬ载荷（６）｜ＦＣＳ（２）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ０ｅ｜０ｘ？？｜０ｘ０００ｘ０４｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（４）

数据包３：

协议层：ＵＡＰ

消息名称：ＵＡＰＲｅｐｏｒｔＡｃｋＲｅｓｐｏｎｓｅＭｅｓｓａｇｅ（）

消息：０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：ＵＡＯ标识符（４）

６．２．１４　密钥更新测试（正向测试）［犉犇犚犝犖０１４］

该测试用例用于测试启用安全的现场设备能否正确进行密钥更新。

测试过程为：

ａ）　测试系统向被测设备发送用于ＫＥＤＵ更新的密钥更新请求包，更新现场设备与接入设备通信

的ＫＥＤＵ并将ＫＥＤＵ的ＡｃｔｉｖｅＴｉｍｅ设置为当前ＡＳＮ＋ＳｕｐｅｒｆｒａｍｅＣｙｃｌｅ×３；

ｂ）　当被测设备接收到密钥更新请求后，向测试系统返回密钥更新响应；

ｃ）　测试系统等待ＳｕｐｅｒｆｒａｍｅＣｙｃｌｅ×３后，向被测设备发送属性获取请求，且属性获取请求用更

新的ＫＥＤＵ进行加密；

ｄ）　当被测设备接收到属性获取请求后，向测试系统返回属性获取响应；

ｅ）　测试系统将接收到的报文与期望的报文进行比对，如果比对正确，则认为测试通过。

具体时序图如图３４所示，具体测试说明如表４３所示。
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图３４　密钥更新测试（正向测试）时序图

表４３　密钥更新测试（正向测试）说明

用例名称 密钥更新测试（正向测试）［ＦＤＲＵＮ０１４］

被测设备 现场设备

依赖测试条件

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥等）

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ１＝ ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ＷＨＩＬＥ（１）｜ｆｏｒ３ＳｕｐｅｒｆｒａｍｅＣｙｃｌｅ

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ＿ｎｅｗ）；

　　　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　　　｛

　　　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，

　　　　　　　　　　ＫＥＤＵ＿ｎｅｗ）！＝ＳＵＣＣＥＳＳ）

　　　　　　｛

　　　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；
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表４３（续）

测试用例伪代码

描述

　　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　　　｝

　　　　　　ＥＬＳＥ

　　　　　　｛

　　　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔｅＴｅｓｔｓｕｃｃｅｓｓ！”）；

　　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　　　　｝

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

帧：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．

０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

帧：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？０ｘ？？
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表４３（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝５

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜状态（１）｜属性标识符（１）｜

属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

帧：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

帧：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜状态（１）｜属性标识符（１）｜属

性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）
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６．２．１５　密钥更新测试（反向测试）［犉犇犚犝犖０１５］

该测试用例用于测试启用安全的现场设备能否正确进行密钥更新。

测试过程为：

ａ）　测试系统向被测设备发送带有错误 ＭＩＣ的ＫＥＤＵ密钥更新请求包，更新现场设备与接入设

备通信的ＫＥＤＵ并将ＫＥＤＵ的ＡｃｔｉｖｅＴｉｍｅ设置为当前ＡＳＮ＋ＳｕｐｅｒｆｒａｍｅＣｙｃｌｅ×３；

ｂ）　当被测设备接收到密钥更新请求后，向测试系统返回密钥更新响应；

ｃ）　测试系统等待ＳｕｐｅｒｆｒａｍｅＣｙｃｌｅ×３后，向被测设备发送属性获取请求，且属性获取请求用更

新的ＫＥＤＵ进行加密；

ｄ）　当被测设备接收到属性获取请求后，向测试系统返回属性获取响应；

ｅ）　测试系统将接收到的报文与期望的报文进行比对，如果比对正确，则认为测试通过。

具体时序图如图３５所示，具体测试说明如表４４所示。

图３５　密钥更新测试（反向测试）时序图

表４４　密钥更新测试（反向测试）说明

用例名称 密钥更新测试（反向测试）［ＦＤＲＵＮ０１５］

被测设备 现场设备

依赖测试条件

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥等）

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ１＝ ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；
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表４４（续）

测试用例伪代码

描述

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ＷＨＩＬＥ（１）｜ｆｏｒ３ＳｕｐｅｒｆｒａｍｅＣｙｃｌｅ

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ＿ｎｅｗ）；

　　　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ））．ｔｙｐｅ！＝ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　　　｛

　　　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，

　　　　　　ＫＥＤＵ＿ｎｅｗ）！＝ＳＵＣＣＥＳＳ）

　　　　　　｛

　　　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　　　｝

　　　　　　ＥＬＳＥ

　　　　　　｛

　　　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔｅＴｅｓｔｓｕｃｃｅｓｓ！”）；

　　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　　　　｝

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

帧：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）
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表４４（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝５

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

帧：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜状态（１）｜属性标识符（１）｜

属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

帧：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．

０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

帧：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？
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表４４（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜状态（１）｜属性标识符（１）｜属

性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．２．１６　犓犈犓攻击告警测试［犉犇犚犝犖０１６］

该测试用例用于测试启用安全的现场设备在 ＫＥＫ受到威胁时，能否正确向网关进行安全

告警。

测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送属性配置请求，设置被测设备的 Ｍａｘ

ＫｅｙＡｔｔａｃｋｅｄＣｎｔ属性为１；

ｂ）　当被测设备接收到属性配置请求后，向测试系统返回属性配置响应；

ｃ）　测试系统将接收到的属性配置响应报文与期望的报文进行比对，如果比对匹配，发送 ＫＥＤＵ

密钥更新请求命令包，并赋予ＫＥＤＵ错误的 ＭＩＣ；

ｄ）　当被测设备接收到错误的密钥更新请求命令包后，在 ＡｌａｒｍＲｐｔＤｕｒ时间内，发送安全告

警包；

ｅ）　测试系统收到被测设备的安全告警包后，向被测设备发送ＫＥＫ密钥更新请求包；

ｆ）　被测设备向测试系统发送ＫＥＫ密钥更新响应包；

ｇ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过。

具体时序如图３６所示，具体测试说明如表４５所示。

图３６　犓犈犓攻击告警测试时序图
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表４５　犓犈犓攻击告警测试说明

用例名称 ＫＥＫ攻击告警测试［ＦＤＲＵＮ０１６］

被测设备 现场设备

依赖测试条件

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥）

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＭａｘＫｅｙＡｔｔａｃｋｅｄＣｎｔ）；

ＳｅｎｄＰａｃｋｅｔ２＝ ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ（ＫＥＫｗｉｔｈｗｒｏｎｇＭＩＣ）；

ＳｅｎｄＰａｃｋｅｔ３＝ ＫｅｙＵｐｄａｔａＲｅｑｕｅｓｔ（ＫＥＫ）；

ＲｅｆＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ＳｅｃｕｒｉｔｙＡｌａｒｍＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ３＝ ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ（ＫＥＫ）；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＫＥＤＵ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒ２ＡｌａｒｍＲｐｔＤｕｒ；

　　　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　　　｛

　　　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｃｅｉｖｅｄｓｕｃｃｅｓｓｆｕｌ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　　　　｝

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

　　｝
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表４５（续）

测试用例伪代码

描述

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ３，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ３．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔａＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔｅｆｉｎｉｓｈｅｄ，ＫＥＫＡｔｔａｃｋＡｌａｒｍＴｅｓｔｓｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　　｝

　　｝

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ１３｜０ｘ｜０ｘ０ｘ｜０ｘ０００ｘ００｜

０ｘ０１｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（１）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔｗｉｔｈｗｒｏｎｇＭＩＣｏｆＫｅｙＭａｔｅｒｉａｌ

包：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ１１０ｘ１１０ｘ１１０ｘ１１｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）

数据包３：
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表４５（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝５

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

包：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ１３｜０ｘ｜０ｘ０ｘ｜０ｘ０００ｘ００｜

０ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔ

帧：０ｘ９５｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ？１｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜安全告警数量（１）｜密钥ＩＤ

（２）｜告警标志（１）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

包：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？０ｘ？？帧域说明：帧控

制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ１３｜０ｘ｜０ｘ０ｘ｜０ｘ０００ｘ００｜

０ｘ０１｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔｗｉｔｈｗｒｏｎｇＭＩＣｏｆＫｅｙＭａｔｅｒｉａｌ

包：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ１１０ｘ１１０ｘ１１０ｘ１１｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包３：

７９
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表４５（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

包：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ１３｜０ｘ｜０ｘ０ｘ｜０ｘ０００ｘ００｜

０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔ

帧：０ｘ９５｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ？１｜０ｘ？？．．．０ｘ？？

｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜安全告警数量（１）｜密钥ＩＤ

（２）｜告警标志（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

包：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．２．１７　犓犈犇犝攻击告警测试［犉犇犚犝犖０１７］

该测试用例用于测试启用安全的现场设备在ＫＥＤＵ受到威胁时，能否正确向网关进行安全告警。

测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送属性配置请求，设置被测设备的 Ｍａｘ

ＫｅｙＡｔｔａｃｋｅｄＣｎｔ属性为１；

ｂ）　当被测设备接收到属性配置请求后，向测试系统返回属性配置响应；

ｃ）　测试系统将接收到的属性配置响应报文与期望的报文进行比对，如果比对匹配，发送加密数据

包，并赋予错误的 ＭＩＣ；

ｄ）　当被测设备接收到错误的数据包后，在ＡｌａｒｍＲｐｔＤｕｒ时间内，发送安全告警包；

ｅ）　测试系统收到被测设备的安全告警包后，向被测设备发送ＫＥＤＵ密钥更新请求包；

ｆ）　被测系统向测试系统发送ＫＥＤＵ密钥更新响应包；

ｇ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过。
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具体时序如图３７所示，具体测试说明如表４６所示。

图３７　犓犈犇犝攻击告警测试时序图

表４６　犓犈犇犝攻击告警测试说明

用例名称 ＫＥＤＵ攻击告警测试 ［ＦＤＲＵＮ０１７］

被测设备 现场设备

依赖测试条件

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥）

ＳｅｃＬｅｖｅｌ＝２，３，４，６，７，８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＭａｘＫｅｙＡｔｔａｃｋｅｄＣｎｔ）；

ＳｅｎｄＰａｃｋｅｔ２＝ Ｄａｔａ（ｗｉｔｈｗｒｏｎｇＭＩＣ）；

ＳｅｎｄＰａｃｋｅｔ３＝ ＫｅｙＵｐｄａｔａＲｅｑｕｅｓｔ（ＫＥＤＵ）；

ＲｅｆＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ＳｅｃｕｒｉｔｙＡｌａｒｍＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ３＝ ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ（ＫＥＤＵ）；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒ２ＡｌａｒｍＲｐｔＤｕｒ；

　　　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　　　｛
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表４６（续）

测试用例伪代码

描述

　　　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　　　　｛

　　　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　　　｝

　　　　　　ＥＬＳＥ

　　　　　　｛

　　　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｃｅｉｖｅｄｓｕｃｃｅｓｓｆｕｌ！”）；

　　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　　　　｝

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ３，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ３．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔａＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔｅｆｉｎｉｓｈｅｄ，ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＴｅｓｔｓｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　　｝

　　｝

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表４６（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ１３｜０ｘ｜０ｘ０ｘ｜０ｘ０００ｘ００｜

０ｘ０１｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ｄａｔａｅｙｃｒｙｐｔｅｄｂｙＫＥＤＵｗｉｔｈｗｒｏｎｇＭＩＣ

帧：０ｘ８１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ１１．．．０ｘ１１｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

包：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ１３｜０ｘ｜０ｘ０ｘ｜０ｘ０００ｘ００｜

０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔ

帧：０ｘ９５｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ？１｜０ｘ？？．．．０ｘ？？

｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜安全告警数量（１）｜密钥ＩＤ

（２）｜告警标志（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

包：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）
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６．２．１８　犓犈犇犅攻击告警测试［犉犇犚犝犖０１８］

该测试用例用于测试启用安全的现场设备在ＫＥＤＢ受到威胁时，能否正确向网关进行安全告警。

测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送属性配置请求，设置被测设备的 Ｍａｘ

ＫｅｙＡｔｔａｃｋｅｄＣｎｔ属性为１；

ｂ）　当被测设备接收到属性配置请求后，向测试系统返回属性配置响应；

ｃ）　测试系统将接收到的属性配置响应报文与期望的报文进行比对，如果比对匹配，发送加密广播

数据包，并赋予错误的 ＭＩＣ；

ｄ）　当被测设备接收到广播的加密数据报后，在ＡｌａｒｍＲｐｔＤｕｒ时间内，发送安全告警包；

ｅ）　测试系统收到被测设备的安全告警包后，向被测设备发送密钥更新请求包；

ｆ）　被测设备向测试系统发送密钥更新响应包；

ｇ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过。

具体时序如图３８所示，具体测试说明如表４７所示。

图３８　犓犈犇犅攻击告警测试时序图

表４７　犓犈犇犅攻击告警测试说明

用例名称 ＫＥＤＢ攻击告警测试 ［ＦＤＲＵＮ０１８］

被测设备 现场设备

依赖测试条件

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥）

ＫＥＤＢ已激活

ＳｅｃＬｅｖｅｌ＝２，３，４，６，７，８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＭａｘＫｅｙＡｔｔａｃｋｅｄＣｎｔ）；

ＳｅｎｄＰａｃｋｅｔ２＝ｂｒｏａｄｃａｓｔｄａｔａ（ｗｉｔｈｗｒｏｎｇＭＩＣ）；

ＳｅｎｄＰａｃｋｅｔ３＝ ＫｅｙＵｐｄａｔａＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ＳｅｃｕｒｉｔｙＡｌａｒｍＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ３＝ ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；
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表４７（续）

测试用例伪代码

描述

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＥＤＢ）；

　　　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒ２ＡｌａｒｍＲｐｔＤｕｒ；

　　　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　　　｛

　　　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　　　　｛

　　　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　　　｝

　　　　　　ＥＬＳＥ

　　　　　　｛

　　　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｃｅｉｖｅｄｓｕｃｃｅｓｓｆｕｌ！”）；

　　　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　　　　｝

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ３，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　ＷＨＩＬＥ（ＳｅｃＩｎ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ），ＫＥＤＵ）．ｔｙｐｅ！＝ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）

　　｛
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表４７（续）

测试用例伪代码

描述

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ３．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔａＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔｅｆｉｎｉｓｈｅｄ，ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＴｅｓｔｓｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　　｝

　　｝

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ１３｜０ｘ｜０ｘ０ｘ｜０ｘ０００ｘ００｜

０ｘ０１｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ｂｒｏａｄｃａｓｔｄａｔａｅｙｃｒｙｐｔｅｄｂｙＫＥＤＢｗｉｔｈｗｒｏｎｇＭＩＣ

帧：０ｘ８１｜０ｘｆｆ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ１１．．．０ｘ１１｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

帧：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０４｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）密钥｜ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ１３｜０ｘ｜０ｘ０ｘ｜０ｘ０００ｘ００｜

０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？
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表４７（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔ

帧：０ｘ９５｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ？１｜０ｘ？？．．．０ｘ？？

｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜安全告警数量（１）｜密钥ＩＤ

（２）｜告警标志（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

包：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．２．１９　犓犈犓更新超时告警测试［犉犇犚犝犖０１９］

该测试用例用于测试启用安全的现场设备在ＫＥＫ超时时，能否正确向网关进行安全告警。

测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送属性配置请求，设置被测设备的ＫＥＫ的

ＫｅｙＳｔａｔｕｓ属性为２；

ｂ）　当被测设备接收到属性配置请求后，向测试系统返回属性配置响应；

ｃ）　当被测设备在ＡｌａｒｍＲｐｔＤｕｒ时间内，发送安全告警包；

ｄ）　测试系统收到被测设备的安全告警包后，向被测设备发送密钥更新请求包；

ｅ）　被测设备向测试系统发送密钥更新响应包；

ｆ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过。

具体时序如图３９所示，具体测试说明如表４８所示。

图３９　犓犈犓更新超时告警测试时序图
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表４８　犓犈犓更新超时告警测试说明

用例名称 ＫＥＫ更新超时告警测试 ［ＦＤＲＵＮ０１９］

被测设备 现场设备

依赖测试条件

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥）

ＫＥＫ已激活

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫｅｙＳｔａｔｕｓ）；

ＳｅｎｄＰａｃｋｅｔ２＝ＫｅｙＵｐｄａｔａＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ＳｅｃｕｒｉｔｙＡｌａｒｍＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ３＝ ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒ２ＡｌａｒｍＲｐｔＤｕｒ；

　　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｃｅｉｖｅｄｓｕｃｃｅｓｓｆｕｌ！”）；

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　　｝

　　　｝

　　　ＥＬＳＥ

　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　｝

　　｝
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表４８（续）

测试用例伪代码

描述

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ３．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔａＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔｅｆｉｎｉｓｈｅｄ，ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＴｅｓｔｓｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　｝

　｝

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ０２｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（１）｜ＦＣＳ

（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

包：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）
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表４８（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ００｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＦＣＳ

（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔ

帧：０ｘ９５｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ１？｜０ｘ？？０ｘ？？

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜安全告警数量（１）｜密钥ＩＤ

（２）｜告警标志（１）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

包：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ０２｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

包：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）
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表４８（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔ

帧：０ｘ９５｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ１？｜０ｘ？？．．．０ｘ？？

｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜安全告警数量（１）｜密钥ＩＤ

（２）｜告警标志（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

包：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

６．２．２０　犓犈犇犝更新超时告警测试［犉犇犚犝犖０２０］

　　该测试用例用于测试启用安全的现场设备在ＫＥＤＵ超时时，能否正确向网关进行安全告警。

　　测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送属性配置请求，设置被测设备的 ＫＥＤＵ

的ＫｅｙＳｔａｔｕｓ属性为２；

ｂ）　当被测设备接收到属性配置请求后，向测试系统返回属性配置响应；

ｃ）　当被测设备在ＡｌａｒｍＲｐｔＤｕｒ时间内，发送安全告警包；

ｄ）　测试系统收到被测设备的安全告警包后，向被测设备发送密钥更新请求包；

ｅ）　被测设备向测试系统发送密钥更新响应包；

ｆ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过。

具体时序如图４０所示，具体测试说明如表４９所示。
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图４０　犓犈犇犝更新超时告警测试时序图

表４９　犓犈犇犝更新超时告警测试说明

用例名称 ＫＥＤＵ更新超时告警测试［ＦＤＲＵＮ０２０］

被测设备 现场设备

依赖测试条件

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥）

ＫＥＤＵ已激活

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫｅｙＳｔａｔｕｓ）；

ＳｅｎｄＰａｃｋｅｔ２＝ＫｅｙＵｐｄａｔａＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ＳｅｃｕｒｉｔｙＡｌａｒｍＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ３＝ ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒ２ＡｌａｒｍＲｐｔＤｕｒ；

　　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　　｛
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表４９（续）

测试用例伪代码

描述

　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｃｅｉｖｅｄｓｕｃｃｅｓｓｆｕｌ！”）；

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　　｝

　　　｝

　　　ＥＬＳＥ

　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　｝

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝　

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）

　　｛

　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ３．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　｛

　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔａＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　｝

　　　ＥＬＳＥ

　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔｅｆｉｎｉｓｈｅｄ，ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＴｅｓｔｓｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　｝

　　｝

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表４９（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ０２｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（１）｜ＦＣＳ

（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

包：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＦＣＳ

（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔ

帧：０ｘ９５｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ１？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜安全告警数量（１）｜密钥ＩＤ

（２）｜告警标志（１）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

包：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＦＣＳ（２）
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表４９（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ０２｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

包：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔ

帧：０ｘ９５｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ１？｜０ｘ？？．．．０ｘ？？

｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜安全告警数量（１）｜密钥ＩＤ

（２）｜告警标志（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

包：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）
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６．２．２１　犓犈犇犅更新超时告警测试［犉犇犚犝犖０２１］

该测试用例用于测试启用安全的现场设备在ＫＥＤＢ超时时，能否正确向网关进行安全告警。

测试过程为：

ａ）　被测设备安全加入网络后，测试系统向被测设备发送属性配置请求，设置被测设备的 ＫＥＤＢ

的ＫｅｙＳｔａｔｕｓ属性为２；

ｂ）　当被测设备接收到属性配置请求后，向测试系统返回属性配置响应；

ｃ）　当被测设备在ＡｌａｒｍＲｐｔＤｕｒ时间内，发送安全告警包；

ｄ）　测试系统收到被测设备的安全告警包后，向被测设备发送密钥更新请求包；

ｅ）　被测设备向测试系统发送密钥更新响应包；

ｆ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过；

具体时序如图４１所示，具体测试说明如表５０所示。

图４１　犓犈犇犅更新超时告警测试时序图

表５０　犓犈犇犅更新超时告警测试说明

用例名称 ＫＥＤＢ更新超时告警测试［ＦＤＲＵＮ０２１］

被测设备 现场设备

依赖测试条件

被测设备已安全加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥）

ＫＥＤＢ已激活

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（ＫｅｙＳｔａｔｕｓ）；

ＳｅｎｄＰａｃｋｅｔ２＝ ＫｅｙＵｐｄａｔａＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ＳｅｃｕｒｉｔｙＡｌａｒｍＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ３＝ ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）
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表５０（续）

测试用例伪代码

描述

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒ２ＡｌａｒｍＲｐｔＤｕｒ；

　　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｃｅｉｖｅｄｓｕｃｃｅｓｓｆｕｌ！”）；

　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　　｝

　　　｝

　　　ＥＬＳＥ

　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　｝

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）

　　｛

　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ３．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔａＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；
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表５０（续）

测试用例伪代码

描述

　　　｝

　　　ＥＬＳＥ

　　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫｅｙＵｐｄａｔｅｆｉｎｉｓｈｅｄ，ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＴｅｓｔｓｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　　｝

　　｝

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ０２｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（１）｜ＦＣＳ

（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

包：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０４｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔ

帧：０ｘ９５｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ１？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜安全告警数量（１）｜密钥ＩＤ

（２）｜告警标志（１）｜ＦＣＳ（２）
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表５０（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝５

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

包：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ０２｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

包：０ｘ９３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１Ｄ｜０ｘ？？０ｘ？？｜０ｘ０４｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥类型（１）｜

密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ８４｜０ｘ０７｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜

０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＭＩＣ

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＲｅｑｕｅｓｔ

帧：０ｘ９５｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ１？｜０ｘ？？．．．０ｘ？？

｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜安全告警数量（１）｜密钥ＩＤ

（２）｜告警标志（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包３：

协议层：ＤＬＬ

帧名称：ＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

包：０ｘ９４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜密钥ＩＤ（２）｜密钥状态（１）｜

ＭＩＣ（ｎ）｜ＦＣＳ（２）

７１１

犌犅／犜２６７９０．４—２０２０



６．３　离开过程测试集

　　现场设备被动离开网络［ＦＤＱＵＩＴ００１］

　　该测试用例测试现场设备能否正确响应离开请求。

　　测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送离开请求；

ｂ）　被测设备接收到请求后，向测试系统返回离开响应；

ｃ）　测试系统将接收的离开响应报文与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图４２所示，具体测试说明如表５１所示。

图４２　现场设备被动离开网络时序图

表５１　现场设备被动离开网络说明

用例名称 现场设备被动离开网络［ＦＤＱＵＩＴ００１］

被测设备 现场设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥）

ＫＥＤＵ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ＬｅａｖｅＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ＝ＬｅａｖｅＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｅａｖｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；
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表５１（续）

测试用例伪代码

描述

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｅａｖｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＬｅａｖｅＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＬｅａｖｅＲｅｑｕｅｓｔ

帧：０ｘ８７｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＬｅａｖｅＲｅｓｐｏｎｓｅ

帧：０ｘ８８｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＬｅａｖｅＲｅｑｕｅｓｔ

帧：０ｘ８７｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＬｅａｖｅＲｅｓｐｏｎｓｅ

帧：０ｘ８８｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）
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７　接入设备测试集

７．１　加入过程测试集

７．１．１　接入设备加入网络（正向测试）［犃犇犑犗犐犖００１］

　　该测试用例测试接入设备能否正确加入 ＷＩＡＦＡ网络。

　　测试过程为：

ａ）　被测设备向测试系统发送接入设备加入请求；

ｂ）　测试系统将接收的接入设备加入请求报文与期望的报文进行比对，如果比对匹配，则测试通

过，并向被测设备返回接入设备加入响应。

具体时序如图４３所示，具体测试说明如表５２所示。

图４３　接入设备加入网络（正向测试）时序图

表５２　接入设备加入网络（正向测试）说明

用例名称 接入设备加入网络（正向测试）［ＡＤＪＯＩＮ００１］

被测设备 接入设备

依赖测试条件

被测设备未加入测试系统网络

配置被测设备网络ＩＤ

测试系统已登记被测设备的长地址

设备上电启动

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＡＤＪｏｉｎＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔ；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛
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表５２（续）

测试用例伪代码

描述

　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎｉｎｇＮｅｔｗｏｒｋＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０１｜０ｘ？？．．．０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡＤ长地址（８）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡＤ长地址（８）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

７．１．２　接入设备加入网络（反向测试）［犃犇犑犗犐犖００２］

　　该测试用例测试接入设备能否加入 ＷＩＡＦＡ网络。

　　测试过程为：

ａ）　被测设备向测试系统发送接入设备加入请求；

ｂ）　测试系统将接收的接入设备加入请求报文与期望的报文进行比对，如果比对匹配，则向被测

设备返回错误的接入设备加入响应，具体情况如下；

１）　网络ＩＤ不匹配；

２）　认证失败（ＳｅｃＬｅｖｅｌ不为０时）；

３）　网络规模超限；

４）　加入超时。

参考数据包中具体载荷内容如表５３所示。
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表５３　接入设备加入网络（反向测试）参考数据包载荷

测试内容 测试系统应发加入响应数据载荷

网络ＩＤ不匹配
０ｘ０１｜０ｘ？？｜０ｘ０２

加入状态（１）｜分配的ＡｄＩＤ（１）｜分配ＡＤ地址

认证失败
０ｘ０２｜０ｘ？？｜０ｘ０２

加入状态（１）｜分配的ＡｄＩＤ（１）｜分配的ＡＤ地址

网络规模超限
０ｘ０３｜０ｘ？？｜０ｘ０２

加入状态（１）｜分配的ＡｄＩＤ（１）｜分配的ＡＤ地址

加入超时
０ｘ０４｜０ｘ？？｜０ｘ０２

加入状态（１）｜分配的ＡｄＩＤ（１）｜分配的ＡＤ地址

　　ｃ）　测试系统向被测设备发送远程配置属性（超帧）请求，被测设备接收到请求后，不向测试系统返

回远程配置属性（超帧）证实，则测试通过。

该测试用例用于接入设备入网的四种反向测试，测试体应循环执行，具体时序如图４４所示，具体测

试说明如表５４所示。

图４４　接入设备加入网络（反向测试）时序图

表５４　接入设备加入网络（反向测试）说明

用例名称 接入设备加入网络（反向测试）［ＡＤＪＯＩＮ００２］

被测设备 接入设备

依赖测试条件 被测设备未加入测试系统网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＡＤＪｏｉｎＲｅｓｐｏｎｓｅ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）；

ＲｅｆＰａｃｋｅｔ１＝ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ２＝ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛
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表５４（续）

测试用例伪代码

描述

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔＰａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）＝＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎｉｎｇＮｅｔｗｏｒｋＴｅｓｔＦａｉｌｅｄ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎｉｎｇＮｅｔｗｏｒｋＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表５４（续）

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０１｜０ｘ？？．．．０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡＤ长地址（８）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡＤ长地址（８）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

７．１．３　超帧分配测试［犃犇犑犗犐犖００３］

该测试用例测试接入设备能否正确响应远程配置属性（超帧）请求。

　　测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送远程配置属性（超帧）请求；

ｂ）　被测设备接收到请求后，向测试系统返回远程配置属性（超帧）证实；

ｃ）　测试系统将接收的远程配置属性（超帧）证实报文与期望的报文进行比对，如果比对匹配，则测

试通过。

　　具体时序如图４５所示，具体测试说明如表５５所示。

图４５　超帧分配测试时序图
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表５５　超帧分配测试说明

用例名称 超帧分配测试［ＡＤＪＯＩＮ００３］

被测设备 接入设备

依赖测试条件 被测ＡＤ设备已加入测试系统网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｕｐｅｒｆｒａｍｅＲｅｓｏｕｒｃｅＤｉｓｔｒｉｂｕｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）
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７．１．４　链路分配测试［犃犇犑犗犐犖００４］

　　该测试用例测试接入设备能否正确响应远程配置属性（链路）请求。

　　测试过程为：

ａ）　被测设备加入网络后，测试系统向被测设备发送远程配置属性（链路）请求；

ｂ）　被测设备接收到请求后，向测试系统返回远程配置属性（链路）证实；

ｃ）　测试系统将接收的远程配置属性（链路）证实报文与期望的报文进行比对，如果比对匹配，则测

试通过。

　　具体时序如图４６所示，具体测试说明如表５６所示。

图４６　链路分配测试时序图

表５６　链路分配测试说明

用例名称 链路分配测试［ＡＤＪＯＩＮ００４］

被测设备 接入设备

依赖测试条件
被测设备已加入测试系统网络

测试系统已完成对被测设备的超帧配置

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｉｎｋＲｅｓｏｕｒｃｅＤｉｓｔｒｉｂｕｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝
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表５６（续）

测试用例伪代码

描述

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

７．１．５　犓犈犇犝密钥分发测试［犃犇犑犗犐犖００５］

　　该测试用例测试启用安全的 ＷＩＡＦＡ的接入设备能否正确配置ＫＥＤＵ密钥。

　　测试过程为：

ａ）　被测设备加入网络后，测试系统向被测接入设备发送密钥分发请求（ＫＥＤＵ）；

ｂ）　被测接入设备接收到请求后，向测试系统返回密钥分发证实；

ｃ）　测试系统将接收的证实报文与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图４７所示，具体测试说明如表５７所示。

图４７　犓犈犇犝密钥分发测试时序图
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表５７　犓犈犇犝密钥分发测试说明

用例名称 ＫＥＤＵ密钥分发测试［ＡＤＪＯＩＮ００５］

被测设备 接入设备

依赖测试条件 被测设备已加入测试系统网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ（ＫＥＤＵ）；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＫｅｙＥｓｔａｂｌｓｉｈＣｏｎｆｉｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＤＵＫｅｙＥｓｔａｂｌｉｓｈＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ

帧：０ｘ１０｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序列号（２）｜包长度（２）｜目的地址（２）｜密钥

ＩＤ（２）｜密钥类型（１）｜密钥激活时间（６）｜密钥（ｎ）｜密钥 ＭＩＣ（４）｜

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍ

帧：０ｘ１１｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序列号（２）｜包长度（２）｜源地址（２）｜密钥ＩＤ（４）

｜密钥状态（１）
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７．１．６　犓犈犇犅密钥分发测试［犃犇犑犗犐犖００６］

　　该测试用例测试启用安全的 ＷＩＡＦＡ的接入设备能否正确配置ＫＥＤＢ密钥。

　　测试过程为：

ａ）　被测设备加入网络后，测试系统向被测接入设备发送密钥分发请求（ＫＥＤＢ）；

ｂ）　被测接入设备接收到请求后，向测试系统返回密钥分发证实；

ｃ）　测试系统将接收的证实报文与期望的报文进行比对，如果比对匹配，则测试通过。

　　具体时序如图４８所示，具体测试说明如表５８所示。

图４８　犓犈犇犅密钥分发测试时序图

表５８　犓犈犇犅密钥分发测试说明

用例名称 ＫＥＤＢ密钥分发测试［ＡＤＪＯＩＮ００６］

被测设备 接入设备

依赖测试条件 被测设备已加入测试系统网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ（ＫＥＤＢ）；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＳｃａｎＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＫｅｙＥｓｔａｂｌｓｉｈＣｏｎｆｉｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＤＵＫｅｙＥｓｔａｂｌｉｓｈＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛
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表５８（续）

测试用例伪代码

描述

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ

帧：０ｘ１０｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序列号（２）｜包长度（２）｜目的地址（２）｜密钥

ＩＤ（２）｜密钥类型（１）｜密钥激活时间（６）｜密钥（ｎ）｜密钥 ＭＩＣ（４）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍ

帧：０ｘ１１｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序列号（２）｜包长度（２）｜源地址（２）｜密钥ＩＤ（４）

｜密钥状态（１）

７．２　运行过程测试集

７．２．１　发送信标测试［犃犇犚犝犖００１］

　　该测试用例测试启用安全的接入设备能否周期性发送加密的信标帧。

　　测试过程为：

ａ）　在４个超帧时间内，测试系统（现场设备）应至少接收到３个信标帧；

ｂ）　测试系统将接收的信标帧报文与期望的报文进行比对，如果比对匹配，则测试通过。

　　具体时序如图４９所示，具体测试说明如表５９所示。

图４９　发送信标测试时序图
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表５９　发送信标测试说明

用例名称 安全信标测试［ＡＤＲＵＮ００１］

被测设备 接入设备

依赖 测 试 条 件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关）网络

测试系统已完成对被测设备的资源配置（超帧、链路）

ＫＳ＝ＮＵＬＬ

依赖 测 试 条 件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关）网络

测试系统已完成对被测设备的资源配置（超帧、链路、密钥）

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝Ｂｅａｃｏｎ；

Ｃｏｕｎｔ＝０；

ＷＨＩＬＥ（１）｜ｆｏｒ４ＳｕｐｅｒｆｒａｍｅＣｙｃｌｅ

｛

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＢｅａｃｏｎＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　　　｝

　　　　ＥＬＳＥ

　　　　　　Ｃｏｕｎｔ＋＋；

　　｝

｝

ＩＦ（Ｃｏｕｎｔ＜３）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏｔＥｎｏｕｇｈＢｅａｃｏｎｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＢｅａｃｏｎＢｒｏａｄｃａｓｔＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

１３１

犌犅／犜２６７９０．４—２０２０



表５９（续）

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

无

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜信标负

载（１）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

无

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜信标负

载（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

７．２．２　现场设备加入网络［犃犇犚犝犖００２］

　　该测试用例测试接入设备能否正确处理现场设备加入网络。

　　测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，向测试系统（现场设备）发送信标；

ｂ）　测试系统（现场设备）将接收的信标与期望的报文进行比对，如果比对匹配，则向被测设备发

送加入请求；

ｃ）　被测设备接收到请求后，向测试系统（网关设备）发送设备加入指示；

ｄ）　测试系统（网关设备）将接收的设备加入指示报文与期望的报文进行比对，如果比对匹配，则

向被测设备返回设备加入响应；

ｅ）　被测设备接收到响应后，向测试系统（现场设备）发送加入响应；

ｆ）　测试系统（现场设备）将接收的加入响应报文与期望的报文进行比对，如果比对匹配，则测试

通过。

　　具体时序如图５０所示，具体测试说明如表６０所示。
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图５０　现场设备加入网络测试时序图

表６０　现场设备加入网络测试说明

用例名称 现场设备加入网络测试［ＡＤＲＵＮ００２］

被测设备 接入设备

依赖 测 试 条 件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

ＫＳ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ＪｏｉｎＲｅｑｕｅｓｔ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ１＝Ｂｅａｃｏｎ；

ＲｅｆＰａｃｋｅｔ２＝ ＷｉｒｅｄＦＤＪｏｉｎＩｎｄｉｃａｔｉｏｎ；

ＲｅｆＰａｃｋｅｔ３＝ＪｏｉｎＲｅｓｐｏｎｓｅ；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＳｃａｎＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＢｅａｃｏｎＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１，ＳｅｃＬｅｖｅｌ，ＫＳ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＢｅａｃｏｎＰａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＢｅａｃｏｎｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；
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表６０（续）

测试用例伪代码

描述

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　｛

　　　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＦＤＪｏｉｎＣｏｎｆｉｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＦＤＪｏｉｎＣｏｎｆｉｒｍＰａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＦＤＪｏｉｎＣｏｎｆｉｒｍｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ３．ｔｙｐｅ）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ３．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎｉｎｇＮｅｔｗｏｒｋＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；
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表６０（续）

测试用例伪代码

描述

　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＪｏｉｎＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０５｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（８）｜序列号（２）｜帧长度（２）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０７｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜ＦＣＳ

（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＩｎｄｉｃａｔｉｏｎ

帧：０ｘ０６｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）
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表６０（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝０

数据包３：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０６｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（８）｜序列号（２）｜帧长度（２）｜加入状态（１）｜分配的短地

址（１）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝１，５

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０５｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（８）｜序列号（２）｜帧长度（２）｜安全材料（８）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０７｜０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ００｜０ｘ０３

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（８）｜包序号（２）｜服务参数长度（２）｜ＡＤ数量（１）｜ＡＤ

列表（ｎ）｜状态（１）｜短地址（１）｜

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜信标负

载（１）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０６｜０ｘ？？｜０ｘ？？…０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（８）｜包序号（２）｜服务参数长度（２）｜源地址（８）｜ＡｄＩＤ

（１）｜安全材料（８）

数据包３：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０６｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ００｜０ｘ０３｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（８）｜序列号（２）｜帧长度（２）｜加入状态（１）｜分配的短地

址（１）｜ＦＣＳ（２）
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表６０（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０５｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（８）｜序列号（２）｜帧长度（２）｜安全材料（８）｜ＭＩＣ（ｎ）｜ＦＣＳ

（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０７｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ００｜０ｘ０３

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（８）｜包序号（２）｜服务参数长度（２）｜ＡＤ数量（１）｜ＡＤ

列表（ｎ）｜状态（１）｜短地址（１）｜

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜信标负

载（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０６｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（８）｜包序号（２）｜服务参数长度（２）｜源地址（８）｜ＡｄＩＤ

（１）｜安全材料（８）

数据包３：

协议层：ＤＬＬ

帧名称：ＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０６｜０ｘａａ｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ００｜０ｘ０３｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（８）｜序列号（２）｜帧长度（２）｜加入状态（１）｜分配的短地

址（１）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

７．２．３　双向时间同步测试［犃犇犚犝犖００３］

　　该测试用例测试接入设备能否正确进行双向时间同步。

　　测试过程为：

ａ）　被测设备向测试系统发送信标；

ｂ）　测试系统将接收的信标与期望的报文进行比对，如果比对匹配，则向被测设备发送双向时间
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同步请求；

ｃ）　被测设备接收到请求后，向测试系统返回双向时间同步响应；

ｄ）　测试系统将接收的双向时间同步响应报文与期望的报文进行比对，如果比对匹配，则测试

通过。

　　具体时序如图５１所示，具体测试说明如表６１所示。

图５１　双向时间同步测试时序图

表６１　双向时间同步测试说明

用例名称 双向时间同步测试［ＡＤＲＵＮ００３］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统网络（网关设备）

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已通过被测设备加入网络

ＫＳ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）

测试系统（网关设备）已完成对被测设备的资源配置（超帧、链路、密钥等）

测试系统（现场设备）已通过被测设备加入网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ１＝Ｂｅａｃｏｎ；

ＲｅｆＰａｃｋｅｔ２＝ ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｓｐｏｎｓｅ；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＳｃａｎＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＢｅａｃｏｎＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＳ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＢｅａｃｏｎＰａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；
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表６１（续）

测试用例伪代码

描述

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＢｅａｃｏｎｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｑｕｅｓｔ

帧：０ｘ８ｂ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜现场设备发送时刻时间值

（８）｜ＦＣＳ（２）
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表６１（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝０，

１，５

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜ＦＣＳ

（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｓｐｏｎｓｅ

帧：０ｘ８ｃ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１０｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜现场设备发送时刻时间值

（８）｜接入设备接收时刻时间值（８）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｑｕｅｓｔ

帧：０ｘ８ｂ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜现场设备发送时刻时间值

（８）｜ＭＩＣ（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：Ｂｅａｃｏｎ

帧：０ｘ８０｜０ｘａａ｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１１｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜超帧长度（２）｜时隙长度

（２）｜信标帧相对时隙号（２）｜共享时隙起始相对时隙号（２）｜共享时隙数（１）｜绝对时间值（８）｜信标负

载（１）｜ＭＩＣ（４）｜ＦＣＳ（２）

数据包２：

协议层：ＤＬＬ

帧名称：ＴｉｍｅＳｙｎｃｈｒｏｎｉｚｅＲｅｓｐｏｎｓｅ

帧：０ｘ８ｃ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ１０｜０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜现场设备发送时刻时间值

（８）｜接入设备接收时刻时间值（８）｜ＭＩＣ（４）｜ＦＣＳ（２）

７．２．４　超帧资源分配测试［犃犇犚犝犖００４］

　　该测试用例测试接入设备能否正确进行现场设备超帧资源分配。

　　测试过程为：
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ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（网关设备）向被测设备发送远程配置属

性（超帧）请求；

ｂ）　被测设备接收到请求后，向测试系统（现场设备）发送远程配置属性（超帧）请求；

ｃ）　测试系统（现场设备）将接收的远程配置属性（超帧）请求报文与期望的报文进行比对，如果比

对匹配，则向被测设备返回远程配置属性（超帧）响应；

ｄ）　被测设备接收到响应后，向测试系统（网关设备）发送远程配置属性（超帧）证实；

ｅ）　测试系统（网关设备）将接收的远程配置属性（超帧）证实报文与期望的报文进行比对，如果比

对匹配，则测试通过。

具体时序如图５２所示，具体测试说明如表６２所示。

图５２　超帧资源分配测试时序图

表６２　超帧资源分配测试说明

用例名称 超帧资源分配测试［ＡＤＲＵＮ００４］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已通过被测设备加入网络

ＫＳ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置（超帧、链路、密钥）

测试系统（现场设备）已通过被测设备加入网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）；

ＳｅｎｄＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）；

ＲｅｆＰａｃｋｅｔ２＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＳ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）Ｐａｙｌｏａｄｅｒｒｏｒ！”）；
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表６２（续）

测试用例伪代码

描述

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＳ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）Ｐａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）ｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　｛

　　　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｕｐｅｒｆｒａｍｅＲｅｓｏｕｒｃｅＤｉｓｔｒｉｂｕｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表６２（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝０，

１，５

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ８０

｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜回调值（１）｜

ＡＤ数量（１）｜ＡＤ列表（ｎ）｜目的地址（１）｜远程属性操作（１）｜属性标识符（１）｜属性成员标识符（１）｜

多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜

０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识符（１）｜

属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＭＩＣ（４）｜ＦＣＳ（２）
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表６２（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ

（４）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ８０｜０ｘ？？｜０ｘ？？

０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜源地址（１）｜远程属

性操作（１）｜属性标识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜

执行结果（１）

７．２．５　链路资源分配测试［犃犇犚犝犖００５］

　　该测试用例测试接入设备能否正确进行现场设备链路资源分配。

　　测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（网关设备）向被测设备发送远程配置属

性（链路）请求；

ｂ）　被测设备接收到请求后，向测试系统（现场设备）发送远程配置属性（链路）请求；

ｃ）　测试系统（现场设备）将接收的远程配置属性（链路）请求报文与期望的报文进行比对，如果比

对匹配，则向被测设备返回远程配置属性（链路）响应；

ｄ）　被测设备接收到响应后，向测试系统（网关设备）发送远程配置属性（链路）证实；

ｅ）　测试系统（网关设备）将接收的远程配置属性（链路）证实报文与期望的报文进行比对，如果比

对匹配，则测试通过。

具体时序如图５３所示，具体测试说明如表６３所示。

图５３　链路资源分配测试时序图
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表６３　链路资源分配测试说明

用例名称 链路资源分配测试［ＡＤＲＵＮ００５］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已通过被测设备加入网络

测试系统（网关设备）已通过被测设备完成对测试系统（现场设备）的超帧资源分配

ＫＳ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置（超帧、链路、密钥）

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的超帧资源分配

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）；

ＳｅｎｄＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）；

ＲｅｆＰａｃｋｅｔ２＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＳ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）Ｐａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＳ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）Ｐａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）ｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　ＷＨＩＬＥ（ｗｉｒｅｄＲｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

５４１

犌犅／犜２６７９０．４—２０２０



表６３（续）

测试用例伪代码

描述

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｕｐｅｒｆｒａｍｅＲｅｓｏｕｒｃｅＤｉｓｔｒｉｂｕｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０，１

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８１｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８１｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？
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表６３（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝０，１

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

参考数据包

ＳｅｃＬｅｖｅｌ＝２～８

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ８１

｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜回调值（１）｜ＡＤ

数量（１）｜ＡＤ列表（ｎ）｜目的地址（１）｜远程属性操作（１）｜属性标识符（１）｜属性成员标识符（１）｜多个

属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８１｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜

０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＭＩＣ

（４）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｆ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ８１｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ

（４）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ８１｜０ｘ？？｜０ｘ？？

０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜源地址（１）｜远程属

性操作（１）｜属性标识符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜

执行结果（１）
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７．２．６　网关设备指示接入设备发送犖犃犆犓测试［犃犇犚犝犖００６］

该测试用例测试接入设备能否正确响应网关设备指示接入设备发送ＮＡＣＫ。

测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（网关设备）向被测设备发送网关设备指

示接入设备发送ＮＡＣＫ；

ｂ）　被测设备接收到报文后，向测试系统（现场设备）发送ＮＡＣＫ；

ｃ）　测试系统（现场设备）将接收的 ＮＡＣＫ报文与期望的报文进行比对，如果比对匹配，则测试

通过。

具体时序如图５４所示，具体测试说明如表６４所示。

图５４　网关设备指示接入设备发送犖犃犆犓测试时序图

表６４　网关设备指示接入设备发送犖犃犆犓测试说明

用例名称 网关设备指示接入设备发送ＮＡＣＫ测试［ＡＤＲＵＮ００６］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已通过被测设备加入网络

测试系统（网关设备）已通过被测设备完成对测试系统（现场设备）的资源配置

ＫＥＤＢ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的资源配置

ＫＥＤＢ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＮＡＣＫ；

ＲｅｆＰａｃｋｅｔ＝ＮＡＣＫ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＢ）！＝ＳＵＣＣＥＳＳ）

　　｛
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表６４（续）

测试用例伪代码

描述

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮＡＣＫＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＩｎｄｉｃａｔｉｎｇＮＡＣＫＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＮＡＣＫｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０，

１，５

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＮＡＣＫ

帧：０ｘ０３｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＮＡＣＫ

帧：０ｘ８４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ０１｜０ｘ０３｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜重传设备数量（１）｜设备短

地址列表（１）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＮＡＣＫ

帧：０ｘ０３｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ０３

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜重传设备数量

（１）｜设备短地址列表（１）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＮＡＣＫ

帧：０ｘ８４｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０２｜０ｘ０１｜０ｘ０３｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜重传设备数量（１）｜设备短

地址列表（１）｜ＭＩＣ（４）｜ＦＣＳ（２）
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７．２．７　网关设备指示接入设备发送犌犃犆犓测试［犃犇犚犝犖００７］

该测试用例测试接入设备能否正确响应网关设备指示接入设备发送ＧＡＣＫ。

测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（网关设备）向被测设备发送网关设备指

示接入设备发送ＧＡＣＫ；

ｂ）　被测设备接收到报文后，向测试系统（现场设备）发送ＧＡＣＫ；

ｃ）　测试系统（现场设备）将接收的 ＧＡＣＫ报文与期望的报文进行比对，如果比对匹配，则测试

通过。

具体时序如图５５所示，具体测试说明如表６５所示。

图５５　网关设备指示接入设备发送犌犃犆犓测试时序图

表６５　网关设备指示接入设备发送犌犃犆犓测试说明

用例名称 网关设备指示接入设备发送ＧＡＣＫ测试［ＡＤＲＵＮ００７］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已通过被测设备加入网络

测试系统（网关设备）已通过被测设备完成对测试系统（现场设备）的资源配置

ＫＥＤＢ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的资源配置

ＫＥＤＢ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＧＡＣＫ；

ＲｅｆＰａｃｋｅｔ＝ＧＡＣＫ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＢ）！＝ＳＵＣＣＥＳＳ）

　　｛
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表６５（续）

测试用例伪代码

描述

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＧＡＣＫＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＩｎｄｉｃａｔｉｎｇＧＡＣＫＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＧＡＣＫｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０，１

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＧＡＣＫ

帧：０ｘ０２｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＧＡＣＫ

帧：０ｘ８３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０４｜０ｘ０１｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜设备数（１）｜设备短地址

（１）｜帧序列号（２）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２～８

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＧＡＣＫ

帧：０ｘ０２｜０ｘ？？｜０ｘ０００ｘ０４｜０ｘ０１０ｘ０３０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ０３｜０ｘ？？０ｘ？？

服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜设备数（１）｜设备短地址（１）

｜帧序列号（２）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：ＧＡＣＫ

帧：０ｘ８３｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０４｜０ｘ０１｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜设备数（１）｜设备短地址

（１）｜帧序列号（２）｜ＭＩＣ（４）｜ＦＣＳ（２）
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７．２．８　现场设备到网关设备数据传输测试［犃犇犚犝犖００８］

该测试用例测试接入设备能否正确进行数据传输。

测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（现场设备）向被测设备发送数据帧；

ｂ）　被测设备接收到数据帧后，向测试系统（网关设备）发送数据发送指示；

ｃ）　测试系统（网关设备）将接收的数据发送指示报文与期望的报文进行比对，如果比对匹配，则测

试通过。

具体时序如图５６所示，具体测试说明如表６６所示。

图５６　现场设备到网关设备数据传输测试时序图

表６６　现场设备到网关设备数据传输测试说明

用例名称 现场设备到网关设备数据传输测试［ＡＤＲＵＮ００８］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已通过被测设备加入网络

测试系统（网关设备）已通过被测设备完成对测试系统（现场设备）的资源配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已通过被测设备加入网络

测试系统（网关设备）已通过被测设备完成对测试系统（现场设备）的资源配置

ＫＥＤＵ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ Ｄａｔａ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＤａｔａＩｎｄｉｃａｔｉｏｎ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＤａｔａＩｎｄｉｃａｔｉｏｎＰａｙｌｏａｄｅｒｒｏｒ！”）；
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表６６（续）

测试用例伪代码

描述

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤａｔａＴｒａｎｓｍｉｓｓｉｏｎＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅＤａｔａＩｎｄｉｃａｔｉｏｎｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：Ｄａｔａ

帧：０ｘ８１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＤａｔａＩｎｄｉｃａｔｉｏｎ

帧：０ｘ０５｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：Ｄａｔａ

帧：０ｘ８１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＭＩＣ（４）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＤａｔａＩｎｄｉｃａｔｉｏｎ

帧：０ｘ０５｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜源地址（１）｜数据包

类型（１）｜数据长度（２）｜数据（ｎ）

７．２．９　网关设备到现场设备数据传输测试［犃犇犚犝犖００９］

该测试用例测试接入设备能否正确进行数据传输。
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测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（网关设备）向被测设备发送数据发送

请求；

ｂ）　被测设备接收到请求后，向测试系统（现场设备）发送数据帧；

ｃ）　测试系统（现场设备）将接收的数据帧报文与期望的报文进行比对，如果比对匹配，则测试

通过。

具体时序如图５７所示，具体测试说明如表６７所示。

图５７　网关设备到现场设备数据传输测试时序图

表６７　网关设备到现场设备数据传输测试说明

用例名称 网关设备到现场设备数据传输测试［ＡＤＲＵＮ００９］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

测试系统（现场设备）已通过被测设备加入网络

测试系统（网关设备）已通过被测设备完成对测试系统（现场设备）的资源配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

测试系统（现场设备）已通过被测设备加入网络

测试系统（网关设备）已通过被测设备完成对测试系统（现场设备）的资源配置

ＫＥＤＵ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＤａｔａＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ＝Ｄａｔａ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤａｔａＰａｙｌｏａｄｅｒｒｏｒ！”）；
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表６７（续）

测试用例伪代码

描述

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤａｔａＴｒａｎｓｍｉｓｓｉｏｎＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＤａｔａｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０，

１，５

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＤａｔａＲｅｑｕｅｓｔ

帧：０ｘ０４｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：Ｄａｔａ

帧：０ｘ８１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＦＣＳ（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＤａｔａＲｅｑｕｅｓｔ

帧：０ｘ０４｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜目的地址（１）｜

ＶＣＲ＿ＩＤ（２）｜数据包类型（１）｜优先级（１）｜数据长度（２）｜数据（ｎ）

测试系统应收数据包：

协议层：ＤＬＬ

帧名称：Ｄａｔａ

帧：０ｘ８１｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＭＩＣ（４）｜ＦＣＳ（２）
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７．２．１０　设备状态报告测试［犃犇犚犝犖０１０］

该测试用例测试接入设备能否正确进行设备状态报告。

测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（现场设备）向被测设备发送设备状态

报告；

ｂ）　被测设备接收到设备状态报告后，向测试系统（网关设备）发送设备状态报告指示；

ｃ）　测试系统（网关设备）将接收的设备状态报告指示报文与期望的报文进行比对，如果比对匹配，

则测试通过。

具体时序如图５８所示，具体测试说明如表６８所示。

图５８　设备状态报告测试时序图

表６８　设备状态报告测试说明

用例名称 设备状态报告测试［ＡＤＲＵＮ０１０］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已通过被测设备加入网络

测试系统（网关设备）已通过被测设备完成对测试系统（现场设备）的资源配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的资源配置

ＫＥＤＵ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＤｅｖｉｃｅＳｔａｔｕｓＩｎｄｉｃａｔｉｏｎ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛
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表６８（续）

测试用例伪代码

描述

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＤｅｖｉｃｅＳｔａｔｕｓＩｎｄｉｃａｔｉｏｎＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＤｅｖｉｃｅＳｔａｔｕｓＩｎｄｉｃａｔｉｏｎｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ

帧：０ｘ８９｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜设备状态信（１）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＤｅｖｉｃｅＳｔａｔｕｓＩｎｄｉｃａｔｉｏｎ

帧：０ｘ０８｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＤｅｖｉｃｅＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ

帧：０ｘ８９｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜设备状态信息（１）｜ＭＩＣ（４）｜

ＦＣＳ（２）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＤｅｖｉｃｅＳｔａｔｕｓＩｎｄｉｃａｔｉｏｎ

帧：０ｘ０８｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜源地址（１）｜ＡｄＩＤ

（１）｜设备状态信息（１）
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７．２．１１　信道状况报告测试［犃犇犚犝犖０１１］

该测试用例测试接入设备能否正确进行信道状况报告。

测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（现场设备）向被测设备发送信道状况

报告；

ｂ）　被测设备接收到信道状况报告后，向测试系统（网关设备）发送信道状况报告指示；

ｃ）　测试系统（网关设备）将接收的信道状况报告指示报文与期望的报文进行比对，如果比对匹配，

则测试通过。

具体时序如图５９所示，具体测试说明如表６９所示。

图５９　信道状况报告测试时序图

表６９　信道状况报告测试说明

用例名称 信道状况报告测试［ＡＤＲＵＮ０１１］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的资源配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的资源配置

ＫＥＤＵ 已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＩｎｄｉｃａｔｉｏｎ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛
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表６９（续）

测试用例伪代码

描述

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＩｎｄｉｃａｔｉｏｎＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＩｎｄｉｃａｔｉｏｎｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０，

１，５

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ

帧：０ｘ８ａ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜信道状况信（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＩｎｄｉｃａｔｉｏｎ

帧：０ｘ０９｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

协议层：ＤＬＬ

帧名称：ＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＲｅｐｏｒｔ

帧：０ｘ８ａ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜信道列表数量（１）｜信道状况

信息列表（ｎ）｜ＭＩＣ（４）｜ＦＣＳ（２）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＣｈａｎｎｅｌＣｏｎｄｉｔｉｏｎＩｎｄｉｃａｔｉｏｎ

帧：０ｘ０９｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜源地址（１）｜ＡｄＩＤ

（１）｜信道列表数量（１）｜信道状况信息列表（ｎ）
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７．２．１２　远程读属性测试［犃犇犚犝犖０１２］

该测试用例测试接入设备能否正确进行远程读属性。

测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（网关设备）向被测设备发送远程读属性

请求，具体情况如下：

　　１）　读非结构化属性；

　　２）　读结构化属性一个成员的一个记录；

　　３）　读结构化属性一个成员的多个记录；

　　４）　读结构化属性一个成员的全部记录；

　　５）　读结构化属性全部成员的一个记录；

　　６）　读结构化属性全部成员的多个记录；

　　７）　读结构化属性全部成员的全部记录。

参考数据包中具体服务参数内容如表７０所示。

表７０　远程读属性测试参考数据包服务参数

测试内容 应发服务参数 应收服务参数

读非结构化属性

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

读结构化属性一

个成 员 的 一 个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ０１

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

读结构化属性一

个成 员 的 多 个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

读结构化属性一

个成 员 的 全 部

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ００

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

读结构化属性全

部成 员 的 一 个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ０１

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ０１｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）
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表７０（续）

测试内容 应发服务参数 应收服务参数

读结构化属性全

部成 员 的 多 个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

读结构化属性全

部成 员 的 全 部

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ００

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ００｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

　　ｂ）　被测设备接收到请求后，向测试系统（现场设备）发送远程读属性请求；

ｃ）　测试系统（现场设备）将接收的远程读属性请求报文与期望的报文进行比对，如果比对匹配，则

向被测设备返回远程读属性响应；

ｄ）　被测设备接收到响应后，向测试系统（网关设备）发送远程读属性证实；

ｅ）　测试系统（网关设备）将接收的远程读属性证实报文与期望的报文进行比对，如果比对匹配，则

测试通过。

该测试用例用于读被测设备信息库中的所有属性，测试体应循环执行，具体时序如图６０所示，具体

测试说明如表７１所示。

图６０　远程读属性测试时序图

表７１　远程读属性测试说明

用例名称 远程读属性测试 ［ＡＤＲＵＮ０１２］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的资源配置
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表７１（续）

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的资源配置

ＫＥＤＵ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ２＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔＰａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　｛

　　　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＣｏｎｆｉｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛
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表７１（续）

测试用例伪代码

描述

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＣｏｎｆｉｒｍｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ａ｜０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（８）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜载荷（ｎ）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０６｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｂ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（ｎ）
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表７１（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ａ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜服务参数（ｎ）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ（４）｜

ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０６｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜属性标识符（１）｜属性成员

标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜ＭＩＣ（４）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｂ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜服务参数（ｎ）

７．２．１３　远程配置属性测试［犃犇犚犝犖０１３］

该测试用例测试接入设备能否正确进行远程配置属性。

测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（网关设备）向被测设备发送远程配置属

性请求，具体情况如下：

　　１）　配置非结构化属性；

　　２）　配置结构化属性一个成员的一个记录；

　　３）　配置结构化属性一个成员的多个记录；

　　４）　配置结构化属性一个成员的全部记录；

　　５）　配置结构化属性全部成员的一个记录；

　　６）　配置结构化属性全部成员的多个记录；

　　７）　配置结构化属性全部成员的全部记录。

参考数据包中具体服务参数内容如表７２所示。
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表７２　远程配置属性测试参考数据包服务参数

测试内容 应发服务参数 应收服务参数

配置 非 结 构 化

属性

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？

｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（２）｜执行结果（１）

配置结构化属性

一个成员的一个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？

０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（２）｜执行结果（１）

配置结构化属性

一个成员的多个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？

０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（２）｜执行结果（１）

配置结构化属性

一个成员的全部

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？

０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（２）｜执行结果（１）

配置结构化属性

全部成员的一个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？

｜０ｘ０００ｘ０１｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ０１｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（２）｜执行结果（１）

配置结构化属性

全部成员的全部

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？

｜０ｘ０００ｘ００｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ００｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（１）｜执行结果（１）

　　ｂ）　被测设备接收到请求后，向测试系统（现场设备）发送远程配置属性请求；

ｃ）　测试系统（现场设备）将接收的远程配置属性请求报文与期望的报文进行比对，如果比对匹配，

则向被测设备返回远程配置属性响应；

ｄ）　被测设备接收到响应后，向测试系统（网关设备）发送远程配置属性证实；

ｅ）　测试系统（网关设备）将接收的远程配置属性证实报文与期望的报文进行比对，如果比对匹配，

则测试通过。

该测试用例用于配置被测设备信息库中的所有属性，测试体应循环执行，具体时序如图６１所示，具

体测试说明如表７３所示。
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图６１　远程配置属性测试时序图

表７３　远程配置属性测试说明

用例名称 远程配置属性测试 ［ＡＤＲＵＮ０１３］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的资源配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的资源配置

ＫＥＤＵ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ１＝ ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ２＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔＰａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝
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表７３（续）

测试用例伪代码

描述

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　｛

　　　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（ｎ）

数据包２：
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表７３（续）

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ８ｅ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜载（８）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜服务参数（ｎ）

数据包２：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｓｐｏｎｓｅ

帧：０ｘ９０｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识

符（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜执行结果（１）｜ＭＩＣ

（４）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ８ｄ｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜远程属性操作（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）｜ＭＩＣ（４）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜服务参数（ｎ）
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７．３　离开过程测试集

７．３．１　现场设备被动离开网络［犃犇犙犝犐犜００１］

该测试用例测试接入设备能否正确处理现场设备离开网络。

测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（网关设备）向被测设备发送设备离开

请求；

ｂ）　被测设备接收到请求后，向测试系统（现场设备）发送离开请求；

ｃ）　测试系统（现场设备）将接收的离开请求报文与期望的报文进行比对，如果比对匹配，则向被测

设备返回离开响应；

ｄ）　被测设备接收到响应后，向测试系统（网关设备）发送设备离开响应；

ｅ）　测试系统（网关设备）将接收的设备离开响应报文与期望的报文进行比对，如果比对匹配，则测

试通过。

具体时序如图６２所示，具体测试说明如表７４所示。

图６２　现场设备被动离开网络时序图

表７４　现场设备被动离开网络说明

用例名称 现场设备被动离开网络测试［ＡＤＱＵＩＴ００１］

被测设备 接入设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０，１

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的资源配置

ＫＥＤＵ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝２～８

被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置

测试系统（现场设备）已加入被测设备网络

被测设备已完成对测试系统（现场设备）的资源配置

ＫＥＤＵ已启用

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔ；

ＳｅｎｄＰａｃｋｅｔ２＝ＬｅａｖｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ１＝ＬｅａｖｅＲｅｑｕｅｓｔ；
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表７４（续）

测试用例伪代码

描述

ＲｅｆＰａｃｋｅｔ２＝ ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｅａｖｅＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｅａｖｅＲｅｑｕｅｓｔＰａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＬｅａｖｅＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　｛

　　　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｅａｖｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

｝
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表７４（续）

测试用例伪代码

描述

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔ

帧：０ｘ０ｅ｜０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（１）

数据包２：

协议层：ＤＬＬ

帧名称：ＬｅａｖｅＲｅｓｐｏｎｓｅ

帧：０ｘ８８｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＬｅａｖｅＲｅｑｕｅｓｔ

帧：０ｘ８７｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅ

帧：０ｘ０ｆ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜ＡｄＩＤ（１）｜离开

状态（１）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔ

帧：０ｘ０ｅ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ０３

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜ＡｄＮｕｍ（１）｜

ＡｄＩＤＬｉｓｔ（ｎ）｜设备短地址（１）

数据包２：

协议层：ＤＬＬ

帧名称：ＬｅａｖｅＲｅｓｐｏｎｓｅ

帧：０ｘ８８｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源地址（１）｜序列号（２）｜帧长度（２）｜ＭＩＣ（４）｜ＦＣＳ（２）
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表７４（续）

参考数据包

ＳｅｃＬｅｖｅｌ＝２，３，

４，６，７，８

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＬｅａｖｅＲｅｑｕｅｓｔ

帧：０ｘ８７｜０ｘａａ｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜目的地址（１）｜序列号（２）｜帧长度（２）｜ＭＩＣ（４）｜ＦＣＳ（２）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅ

帧：０ｘ０ｆ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长（２）｜ＡｄＩＤ（１）｜离开状

态（１）

７．３．２　接入设备被动离开网络［犃犇犙犝犐犜００２］

该测试用例测试ＡＤ设备能否正确响应离开请求。

测试过程为：

ａ）　被测设备加入测试系统（网关设备）网络后，测试系统（网关设备）向被测设备发送设备离开

请求；

ｂ）　被测设备接收到请求后，向测试系统（网关设备）发送离开响应；

ｃ）　测试系统（网关设备）将接收的离开响应报文与期望的报文进行比对，如果比对匹配，则测试

通过。

具体时序如图６３所示，具体测试说明如表７５所示。

图６３　接入设备被动离开网络时序图

表７５　接入设备被动离开网络说明

用例名称 接入设备被动离开网络测试［ＡＤＱＵＩＴ００２］

被测设备 接入设备

依赖测试条件
被测设备已加入测试系统（网关设备）网络

测试系统（网关设备）已完成对被测设备的资源配置
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表７５（续）

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ２＝ ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｅａｖｅＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２，ＳｅｃＬｅｖｅｌ，ＫＥＤＵ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｅａｖｅＲｅｑｕｅｓｔＰａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＬｅａｖｅＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　｛

　　　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　　　ＥＬＳＥ

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｅａｖｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　　　｝

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；
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表７５（续）

测试用例伪代码

描述

　　｝

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ ＝ ０，

１，５

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔ

帧：０ｘ０ｅ｜０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（１）

测试系统应收数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅ

帧：０ｘ０ｆ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜ＡｄＩＤ（１）｜离开

状态（１）

８　网关设备测试集

８．１　 运行过程测试集

８．１．１　接入设备加入网络（正向测试）［犌犠犚犝犖００１］

　　该测试用例测试网关设备能否正确处理接入设备加入 ＷＩＡＦＡ网络。

　　测试过程为：

ａ）　测试系统向被测设备发送接入设备加入请求；

ｂ）　被测设备接收到请求后，向测试系统返回接入设备加入响应；

ｃ）　测试系统将接收的接入设备加入响应报文与期望的报文进行比对，如果比对匹配，则测试

通过。

　　具体时序如图６４所示，具体测试说明如表７６所示。

４７１

犌犅／犜２６７９０．４—２０２０



图６４　接入设备加入网络（正向测试）时序图

表７６　接入设备加入网络（正向测试）说明

用例名称 接入设备加入网络（正向测试）［ＧＷＲＵＮ００１］

被测设备 网关设备

依赖测试条件 测试系统未加入被测设备网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＡＤＪｏｉｎＲｅｓｐｏｎｓｅ；

Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅＡＤＪｏｉｎＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡＤＪｏｉｎＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝　

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表７６（续）

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡＤ长地址（８）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０１｜０ｘ？？．．．０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡＤ长地址（８）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

８．１．２　接入设备加入网络（反向测试）［犌犠犚犝犖００２］

该测试用例测试网关设备能否处理接入设备加入 ＷＩＡＦＡ网络。

　　测试过程为：

ａ）　测试系统向被测设备发送接入设备加入请求；

ｂ）　被测设备将接收的接入设备加入请求报文与期望的报文进行比对，如果比对匹配，则向被测

设备返回错误的接入设备加入响应，具体情况如下：

１）　网络ＩＤ不匹配；

２）　认证失败（ＳｅｃＬｅｖｅｌ不为０时）。

参考数据包中具体载荷内容如表７７所示。

表７７　接入设备加入网络（反向测试）参考数据包载荷

测试内容 测试系统应发加入响应数据载荷

网络ＩＤ不匹配
０ｘ０１｜０ｘ？？｜０ｘ０２

加入状态（１）｜分配的ＡｄＩＤ（１）｜分配的ＡＤ地址

认证失败
０ｘ０２｜０ｘ？？｜０ｘ０２

加入状态（１）｜分配的ＡｄＩＤ（１）｜分配的ＡＤ地址

　　ｃ）　被测设备向测试系统发送远程配置属性（超帧）请求，测试系统接收到请求后，不向被测设备返

回远程配置属性（超帧）证实，则测试通过。

该测试用例用于网关设备处理接入设备入网的反向测试，测试体应循环执行，具体时序如图６５所

示，具体测试说明如表７８所示。

图６５　接入设备加入网络（反向测试）时序图
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表７８　接入设备加入网络（反向测试）说明

用例名称 接入设备加入网络（反向测试）［ＧＷＲＵＮ００２］

被测设备 网关设备

依赖测试条件 测试系统未加入测试系统网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ＲｅｆＰａｃｋｅｔ１＝ＷｉｒｅｄＡＤＪｏｉｎＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔＰａｙｌｏａｄｃｏｒｒｅｃｔ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＩＦ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝＝ＳＵＣＣＥＳＳ）

｛

　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；

　　ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

　　ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

　　｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）＝＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎｉｎｇＮｅｔｗｏｒｋＴｅｓｔＦａｉｌｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＪｏｉｎｉｎｇＮｅｔｗｏｒｋＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝
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表７８（续）

测试用例伪代码

描述

｝

ＥＬＳＥ

｛

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡＤＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ００｜０ｘ？？．．．０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡＤ长地址（８）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０１｜０ｘ？？．．．０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡＤ长地址（８）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

８．１．３　接入设备超帧资源分配测试［犌犠犚犝犖００３］

该测试用例测试网关设备能否正确对接入设备进行超帧资源分配。

测试过程为：

ａ）　测试系统加入被测设备网络后，被测设备向测试系统发送远程配置属性（超帧）请求；

ｂ）　测试系统将接收的远程配置属性（超帧）请求报文与期望的报文进行比对，如果比对匹配，则

测试通过，并向被测设备返回远程配置属性（超帧）证实。

具体时序如图６６所示，具体测试说明如表７９所示。
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图６６　接入设备超帧资源分配测试时序图

表７９　接入设备超帧资源分配测试说明

用例名称 接入设备超帧资源分配测试［ＧＷＲＵＮ００３］

被测设备 网关设备

依赖测试条件 测试系统已加入被测设备网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）Ｐａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｕｐｅｒｆｒａｍｅＲｅｓｏｕｒｃｅＤｉｓｔｒｉｂｕｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）ｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表７９（续）

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

８．１．４　接入设备链路资源分配测试［犌犠犚犝犖００４］

　　该测试用例测试网关设备能否正确对接入设备进行链路资源分配。

　　测试过程为：

ａ）　测试系统加入被测设备网络后，被测设备向测试系统发送远程配置属性（链路）请求；

ｂ）　测试系统将接收的远程配置属性（链路）请求报文与期望的报文进行比对，如果比对匹配，则

测试通过，并向被测设备返回远程配置属性（链路）证实。

具体时序如图６７所示，具体测试说明如表８０所示。

图６７　接入设备链路资源分配测试时序图

表８０　接入设备链路资源分配测试说明

用例名称 接入设备链路资源分配测试［ＧＷＲＵＮ００４］

被测设备 网关设备

依赖测试条件 测试系统已加入被测设备网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）
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表８０（续）

测试用例伪代码

描述

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）Ｐａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｉｎｋＲｅｓｏｕｒｃｅＤｉｓｔｒｉｂｕｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）ｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

８．１．５　现场设备加入网络（正向测试）［犌犠犚犝犖００５］

　　该测试用例测试网关设备能否正确处理现场设备加入 ＷＩＡＦＡ网络。

　　测试过程为：

ａ）　测试系统加入被测设备网络后，向被测设备发送设备加入指示；

ｂ）　被测设备接收到指示后，向测试系统返回设备加入响应；

ｃ）　测试系统将接收的设备加入响应报文与期望的报文进行比对，如果比对匹配，则测试通过。

　　具体时序如图６８所示，具体测试说明如表８１所示。
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图６８　现场设备加入网络（正向测试）时序图

表８１　现场设备加入网络（正向测试）说明

用例名称 现场设备加入网络测试［ＧＷＲＵＮ００５］

被测设备 网关设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０

测试系统（接入设备）已加入被测设备网络

被测设备已完成对测试系统（接入设备）的资源配置

依赖测试条件

ＳｅｃＬｅｖｅｌ＝１～８

测试系统（接入设备）已加入被测设备网络

被测设备已完成对测试系统（接入设备）的资源配置

被测设备已完成对测试系统（现场设备）的长地址登记

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ＷｉｒｅｄＦＤＪｏｉｎＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ＝ ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

ＷＨＩＬＥ（ｗｉｒｅｄＲｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＦＤＪｏｉｎｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　 ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝
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表８１（续）

测试用例伪代码

描述

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０６｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？

Ｆｉｅｌｄ：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（８）｜包序号（２）｜服务参数长度（２）｜源地址（８）｜ＡｄＩＤ（１）｜

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０７｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ００｜０ｘ０３

Ｆｉｅｌｄ：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（８）｜包序号（２）｜服务参数长度（２）｜ＡＤ数量（１）｜ＡＤ列

表（ｎ）｜状态（１）｜短地址（１）

参考数据包

ＳｅｃＬｅｖｅｌ＝１～８

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅＦＤＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０６｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？

Ｆｉｅｌｄ：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（８）｜包序号（２）｜服务参数长度（２）｜源地址（８）｜ＡｄＩＤ（１）｜

安全材料（８）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０７｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ００｜０ｘ０３

Ｆｉｅｌｄ：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（８）｜包序号（２）｜服务参数长度（２）｜ＡＤ数量（１）｜ＡＤ列

表（ｎ）｜状态（１）｜短地址（１）

８．１．６　现场设备加入网络（反向测试）［犌犠犚犝犖００６］

　　该测试用例测试网关设备能否正确响应现场设备的加入请求。

　　测试过程为：

ａ）　测试系统向被测设备通过有线发送错误的加入请求；

１）　错误的网络ＩＤ；

２）　错误的ＫＪ计算的ＳｅｃＭａｔｅｒｉａｌ（ＳｅｃＬｅｖｅｌ不为０时）。

ｂ）　被测设备向测试系统返回响应，具体情况如下：

１）　网络ＩＤ不匹配；

２）　认证失败（ＳｅｃＬｅｖｅｌ不为０时）。

参考数据包中具体载荷内容如表８２所示。

ｃ）　测试系统将接收的加入响应报文与期望的报文进行比对，如果比对匹配则测试通过
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表８２　现场设备加入网络（反向测试）参考数据包载荷

测试内容 测试系统应发加入响应数据载荷

网络ＩＤ不匹配
０ｘ０１｜０ｘ０３

加入状态（１）｜分配的短地址（１）

认证失败
０ｘ０２｜０ｘ０３

加入状态（１）｜分配的短地址（１）

　　该测试用例用于现场设备入网的两种反向测试，测试体应循环执行，具体时序如图６９所示，具体测

试说明如表８３所示。

图６９　现场设备加入网络（反向测试）时序图

表８３　现场设备加入网络（反向测试）说明

用例名称 现场设备加入网络（反向测试）［ＧＷＲＵＮ００６］

被测设备 网关设备

依赖测试条件

ＳｅｃＬｅｖｅｌ＝０

测试系统（接入设备）已加入被测设备网络

测试系统（现场设备）未加入被测设备网络

ＫＪ＝ＮＵＬＬ

依赖测试条件

ＳｅｃＬｅｖｅｌ＝１～８

被测设备已登记测试系统（现场设备）的长地址

测试系统已完成现场设备的网络ＩＤ和ＳｅｃＬｅｖｅｌ设置

测试系统已完成现场设备的加入密钥ＫＪ配置

测试系统（接入设备）已加入被测设备网络

测试系统（现场设备）未加入被测设备网络

ＫＪ＝｛０ｘｃ００ｘｃ１０ｘｃ２０ｘｃ３０ｘｃ４０ｘｃ５０ｘｃ６０ｘｃ７０ｘｃ８０ｘｃ９０ｘｃａ０ｘｃｂ０ｘｃｃ０ｘｃｄ０ｘｃｅ０ｘｃｆ｝

ＷｒｏｎｇＫＪ＝｛０ｘｃ１０ｘｃ１０ｘｃ２０ｘｃ３０ｘｃ４０ｘｃ５０ｘｃ６０ｘｃ７０ｘｃ８０ｘｃ９０ｘｃａ０ｘｃｂ０ｘｃｃ０ｘｃｄ０ｘｃｅ０ｘｃｆ｝

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ＷｉｒｅｄＦＤＪｏｉｎＲｅｑｕｅｓｔ；

ＲｅｆＰａｃｋｅｔ＝ ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

ＷＨＩＬＥ（ｗｉｒｅｄＲｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛
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表８３（续）

测试用例伪代码

描述

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＦＤＪｏｉｎｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

ＳｅｃＬｅｖｅｌ＝０

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０６｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？

Ｆｉｅｌｄ：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（８）｜包序号（２）｜服务参数长度（２）｜源地址（８）｜ＡｄＩＤ（１）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０７｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

Ｆｉｅｌｄ：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（８）｜包序号（２）｜服务参数长度（２）｜ＡＤ数量（１）｜ＡＤ列

表（ｎ）｜载荷（２）

参考数据包

ＳｅｃＬｅｖｅｌ＝１～８

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｑｕｅｓｔ

帧：０ｘ０６｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？

Ｆｉｅｌｄ：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（８）｜包序号（２）｜服务参数长度（２）｜源地址（８）｜ＡｄＩＤ（１）｜

安全材料（８）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０７｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？

Ｆｉｅｌｄ：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（８）｜包序号（２）｜服务参数长度（２）｜ＡＤ数量（１）｜ＡＤ列

表（ｎ）｜载荷（２）
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８．１．７　现场设备超帧资源分配测试［犌犠犚犝犖００７］

　　该测试用例测试网关设备能否正确对现场设备进行超帧资源分配。

　　测试过程为：

ａ）　测试系统加入被测设备网络后，被测设备向测试系统发送远程配置属性（超帧）请求；

ｂ）　测试系统将接收的远程配置属性（超帧）请求报文与期望的报文进行比对，如果比对匹配，则

测试通过，并向被测设备返回远程配置属性（超帧）证实。

　　具体时序如图７０所示，具体测试说明如表８４所示。

图７０　现场设备超帧资源分配测试时序图

表８４　现场设备超帧资源分配测试说明

用例名称 现场设备超帧资源分配测试［ＧＷＲＵＮ００７］

被测设备 网关设备

依赖测试条件 测试系统已加入被测设备网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）Ｐａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＳｕｐｅｒｆｒａｍｅＲｅｓｏｕｒｃｅＤｉｓｔｒｉｂｕｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛
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表８４（续）

测试用例伪代码

描述

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｓｕｐｅｒｆｒａｍｅ）ｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

８．１．８　现场设备链路资源分配测试［犌犠犚犝犖００８］

　　该测试用例测试网关设备能否正确对现场设备进行链路资源分配。

　　测试过程为：

ａ）　测试系统加入被测设备网络后，被测设备向测试系统发送远程配置属性（链路）请求；

ｂ）　测试系统将接收的远程配置属性（链路）请求报文与期望的报文进行比对，如果比对匹配，则

测试通过，并向被测设备返回远程配置属性（链路）证实。

　　具体时序如图７１所示，具体测试说明如表８５所示。

图７１　现场设备链路资源分配测试时序图
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表８５　现场设备链路资源分配测试说明

用例名称 现场设备链路资源分配测试［ＧＷＲＵＮ００８］

被测设备 网关设备

依赖测试条件 测试系统已加入被测设备网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）Ｐａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｉｎｋＲｅｓｏｕｒｃｅＤｉｓｔｒｉｂｕｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ（Ｌｉｎｋ）ｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）
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８．１．９　网关设备指示接入设备发送犖犃犆犓测试［犌犠犚犝犖００９］

　　该测试用例测试网关设备能否正确指示接入设备发送ＮＡＣＫ。

　　测试过程为：

ａ）　测试系统加入被测设备网络后，测试系统（接入设备）停止向网关发送设备状态汇报帧，被测设

备在设备状态回报周期后向测试系统发送网关设备指示接入设备发送ＮＡＣＫ；

ｂ）　测试系统将接收的网关设备指示接入设备发送ＮＡＣＫ报文与期望的报文进行比对，如果比对

匹配，则测试通过。

　　具体时序如图７２所示，具体测试说明如表８６所示。

图７２　网关设备指示接入设备发送犖犃犆犓测试时序图

表８６　网关设备指示接入设备发送犖犃犆犓测试说明

用例名称 网关设备指示接入设备发送ＮＡＣＫ测试［ＧＷＲＵＮ００９］

被测设备 网关设备

依赖测试条件
测试系统已加入被测设备网络

被测设备已完成对测试系统的资源配置（超帧、链路、设备状态汇报周期等）

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＮＡＣＫ；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＮＡＣＫＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＩｎｄｉｃａｔｉｎｇＮＡＣＫＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛
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表８６（续）

测试用例伪代码

描述

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＮＡＣＫｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＮＡＣＫ

帧：０ｘ０３｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

８．１．１０　网关设备指示接入设备发送犌犃犆犓测试［犌犠犚犝犖０１０］

　　该测试用例测试网关设备能否正确指示接入设备发送ＧＡＣＫ。

　　测试过程为：

ａ）　测试系统加入被测设备网络后，通过有线向被测设备发送非周期性数据帧；

ｂ）　被测设备通过有线向测试系统发送网关设备指示接入设备发送ＧＡＣＫ帧；

ｃ）　测试系统将接收的网关设备指示接入设备发送ＧＡＣＫ报文与期望的报文进行比对，如果比对

匹配，则测试通过。

　　具体时序如图７３所示，具体测试说明如表８７所示。

图７３　网关设备指示接入设备发送犌犃犆犓测试时序图

表８７　网关设备指示接入设备发送犌犃犆犓测试说明

用例名称 网关设备指示接入设备发送ＧＡＣＫ测试［ＧＷＲＵＮ０１０］

被测设备 网关设备

依赖测试条件

测试系统已加入被测设备网络

被测设备已完成对测试系统的资源配置

被测设备已完成非周期数据组态
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表８７（续）

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ｗｉｒｅｄＤａｔａ

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＧＡＣＫ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＧＡＣＫＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＩｎｄｉｃａｔｉｎｇＧＡＣＫＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＧＡＣＫｒｅｃｅｉｖｅｄ！”）；

　　 ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

无

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＩｎｄｉｃａｔｉｎｇＧＡＣＫ

帧：０ｘ０２｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

８．１．１１　网关发送数据测试［犌犠犚犝犖０１１］

　　该测试用例测试网关设备能否正确进行数据传输。

　　测试过程为：

ａ）　测试系统加入被测设备网络后，被测设备向测试系统发送数据发送请求；

ｂ）　测试系统将接收的数据发送请求报文与期望的报文进行比对，如果比对匹配，则测试通过。

　　具体时序如图７４所示，具体测试说明如表８８所示。
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图７４　网关发送数据测试时序图

表８８　网关发送数据测试说明

用例名称 网关发送数据测试［ＧＷＲＵＮ０１１］

被测设备 网关设备

依赖测试条件

测试系统已加入被测设备网络

被测设备已完成对测试系统的资源配置

被测设备和测试系统已完成应用组态

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＤａｔａＲｅｑｕｅｓｔ；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＤａｔａＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤａｔａＴｒａｎｓｍｉｓｓｉｏｎＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＤａｔａＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　 ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表８８（续）

参考数据包

测试系统应发数据包：

无

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＤａｔａＲｅｑｕｅｓｔ

帧：０ｘ０４｜０ｘ？？｜０ｘ０２｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜对端地址（１）｜序列号（２）｜长度（２）｜载荷（３）

８．１．１２　远程读属性测试［犌犠犚犝犖０１２］

　　该测试用例测试网关设备能否正确发送远程读属性请求。

　　测试过程为：

ａ）　测试系统加入被测设备网络后，被测设备向测试系统发送远程读属性请求，具体情况如下：

１）　读非结构化属性；

２）　读结构化属性一个成员的一个记录；

３）　读结构化属性一个成员的多个记录；

４）　读结构化属性一个成员的全部记录；

５）　读结构化属性全部成员的一个记录；

６）　读结构化属性全部成员的多个记录；

７）　读结构化属性全部成员的全部记录。

　　参考数据包中具体服务参数内容如表８９所示。

表８９　远程读属性测试参考数据包服务参数

测试内容 应收服务参数 应发服务参数

读非结构化属性

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

读结构化属性一

个成 员 的 一 个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ０１

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

读结构化属性一

个成 员 的 多 个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）
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表８９（续）

测试内容 应收服务参数 应发服务参数

读结构化属性一

个成 员 的 全 部

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ００

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

读结构化属性全

部成 员 的 一 个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ０１

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ０１｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

读结构化属性全

部成 员 的 多 个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

读结构化属性全

部成 员 的 全 部

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ００

０ｘ？？｜０ｘ０３｜０ｘ００｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ００｜０ｘ？？．．．０ｘ？？

句柄（１）｜目的地址（１）｜属性标识符（１）｜属性成

员标识符（１）｜多个属性值的第一个存储索引

（２）｜属性数目（２）

句柄（１）｜目的地址（１）｜执行结果（１）｜属性标识符

（１）｜属性成员标识符（１）｜多个属性值的第一个存

储索引（２）｜属性数目（２）｜属性值（ｎ）

　　ｂ）　测试系统将接收的远程读属性请求报文与期望的报文进行比对，如果比对匹配，则测试通过，

并向被测设备返回远程读属性证实。

　　该测试用例用于读测试系统信息库中的所有属性，测试体应循环执行，具体时序如图７５所示，具体

测试说明如表９０所示。

图７５　远程读属性测试时序图
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表９０　远程读属性测试说明

用例名称 远程读属性测试 ［ＧＷＲＵＮ０１２］

被测设备 网关设备

依赖测试条件
测试系统已加入被测设备网络

被测设备已完成对测试系统的资源配置

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　 ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｂ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（ｎ）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＧｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ａ｜０ｘ？？｜０ｘ０００ｘ０８｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（８）
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８．１．１３　远程配置属性测试［犌犠犚犝犖０１３］

　　该测试用例测试网关设备能否正确发送远程配置属性请求。

　　测试过程为：

ａ）　测试系统加入被测设备网络后，被测设备向测试系统发送远程配置属性请求，具体情况如下：

１）　配置非结构化属性；

２）　配置结构化属性一个成员的一个记录；

３）　配置结构化属性一个成员的多个记录；

４）　配置结构化属性一个成员的全部记录；

５）　配置结构化属性全部成员的一个记录；

６）　配置结构化属性全部成员的多个记录；

７）　配置结构化属性全部成员的全部记录。

　　参考数据包中具体服务参数内容如表９１所示。

表９１　远程配置属性测试参考数据包服务参数

测试内容 应收服务参数 应发服务参数

配置 非 结 构 化

属性

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？

｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ？？０ｘ？？｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（２）｜执行结果（１）

配置结构化属性

一个成员的一个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？

０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ０００ｘ０１｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（２）｜执行结果（１）

配置结构化属性

一个成员的多个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？

０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（２）｜执行结果（１）

配置结构化属性

一个成员的全部

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？｜０ｘ？？

０ｘ？？｜０ｘ０００ｘ００｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘ？？（不等于０ｘｆｆ）｜

０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（２）｜执行结果（１）

配置结构化属性

全部成员的一个

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？

｜０ｘ０００ｘ０１｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ０１｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（２）｜执行结果（１）
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表９１（续）

测试内容 应收服务参数 应发服务参数

配置结构化属性

全部成员的全部

记录

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？

｜０ｘ０００ｘ００｜０ｘ？？．．．０ｘ？？

０ｘ？？｜０ｘ０３｜０ｘ？？｜０ｘ？？｜０ｘｆｆ｜０ｘ？？０ｘ？？｜

０ｘ０００ｘ００｜０ｘ００

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性

标识符（１）｜属性成员标识符（１）｜多个属性值的

第一个存储索引（２）｜属性数目（２）｜属性值（ｎ）

句柄（１）｜目的地址（１）｜远程属性操作（１）｜属性标

识符（１）｜属性成员标识符（１）｜多个属性值的第一

个存储索引（２）｜属性数目（１）｜执行结果（１）

　　ｂ）　测试系统将接收的远程配置属性请求报文与期望的报文进行比对，如果比对匹配，则测试通

过，并向被测设备返回远程配置属性证实。

　　该测试用例用于配置测试系统信息库中的所有属性，测试体应循环执行，具体时序如图７６所示，具

体测试说明如表９２所示。

图７６　远程配置属性测试时序图

表９２　远程配置属性测试说明

用例名称 远程配置属性测试 ［ＧＷＲＵＮ０１３］

被测设备 网关设备

依赖测试条件
测试系统已加入被测设备网络

被测设备已完成对测试系统的资源配置

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ
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表９２（续）

测试用例伪代码

描述

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＣｏｎｆｉｒｍ

帧：０ｘ０ｄ｜０ｘ？？｜０ｘ０００ｘ０２｜０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（２）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＡｔｔｒｉｂｕｔｅＳｅｔｔｉｎｇＲｅｑｕｅｓｔ

帧：０ｘ０ｃ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（ｎ）

８．１．１４　现场设备犓犈犓密钥分发测试［犌犠犚犝犖０１４］

该测试用例测试网关设备能否正确为现场设备分发ＫＥＫ密钥。

测试过程为：

ａ）　测试系统加入被测设备网络后，通过有线向被测设备发送现场设备加入请求帧；

ｂ）　被测设备接收到现场设备加入请求后，通过有线返回现场设备加入响应，并发起ＫＥＫ密钥分

发请求；

ｃ）　测试系统接收到密钥分发请求后，通过有线向被测设备发送密钥分发响应；

ｄ）　测试系统对接收到的报文与期望的报文进行比对，如果比对匹配，则测试通过。

　　具体时序如图７７所示，具体测试说明如表９３所示。
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图７７　现场设备犓犈犓密钥分发测试时序图

表９３　现场设备犓犈犓密钥分发测试说明

用例名称 现场设备ＫＥＫ密钥分发测试［ＧＷＲＵＮ０１４］

被测设备 网关设备

依赖测试条件

测试系统（接入设备）已加入被测设备网络

被测设备已完成对测试系统（接入设备）的资源配置（链路、超帧、密钥）

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＦＤＪｏｉｎＩｎｄｉｃａｔｉｏｎ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ（ＫＥＫ）；

ＲｅｆＰａｃｋｅｔ１＝ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ１．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＦＤＪｏｉｎＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　 ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）
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表９３（续）

测试用例伪代码

描述

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＫＥｓｔａｂｌｉｓｈＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＩｎｄｉｃａｔｉｏｎ

帧：０ｘ０６｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（８）｜包序号（２）｜服务参数长度（２）｜源地址（８）｜ＡｄＩＤ

（１）｜安全材料（８）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍ

帧：０ｘ１１｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜

０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序列号（２）｜包长度（２）｜源地址（２）｜密钥ＩＤ（４）

｜密钥状态（１）

测试系统应收数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０７｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ００｜０ｘ０３

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（８）｜包序号（２）｜服务参数长度（２）｜ＡＤ数量（１）｜

ＡＤ列表（ｎ）｜状态（１）｜短地址（１）｜

数据包２：

００２
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表９３（续）

参考数据包

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ

帧：０ｘ１０｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０２｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序列号（２）｜包长度（２）｜目的地址（２）｜密钥

ＩＤ（２）｜密钥类型（１）｜密钥激活时间（６）｜密钥（ｎ）｜密钥 ＭＩＣ（４）｜

８．１．１５　现场设备犓犈犇犝密钥分发测试［犌犠犚犝犖０１５］

该测试用例测试网关设备能否正确为现场设备分发ＫＥＤＵ密钥。

测试过程为：

ａ）　测试系统加入被测设备网络后，通过有线向被测设备发送现场设备加入请求帧；

ｂ）　被测设备接收到现场设备加入请求后，通过有线返回现场设备加入响应，并发起ＫＥＤＵ密钥

分发请求；

ｃ）　测试系统接收到密钥分发请求后，通过有线向被测设备发送密钥分发响应；

ｄ）　测试系统对接收到的报文与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图７８所示，具体测试说明如表９４所示。

图７８　现场设备犓犈犇犝密钥分发测试时序图

表９４　现场设备犓犈犇犝密钥分发测试说明

用例名称 现场设备ＫＥＤＵ密钥分发测试［ＧＷＲＵＮ０１５］

被测设备 网关设备

依赖测试条件

测试系统（接入设备）已加入被测设备网络

被测设备已完成对测试系统（接入设备）的资源配置（链路、超帧、密钥）

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＦＤＪｏｉｎＩｎｄｉｃａｔｉｏｎ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ（ＫＥＤＵ）；

ＲｅｆＰａｃｋｅｔ１＝ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅ１）；

１０２
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表９４（续）

测试用例伪代码

描述

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ１．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＦＤＪｏｉｎＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　 ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＫＥｓｔａｂｌｉｓｈＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

２０２
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表９４（续）

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＩｎｄｉｃａｔｉｏｎ

帧：０ｘ０６｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（８）｜包序号（２）｜服务参数长度（２）｜源地址（８）｜ＡｄＩＤ

（１）｜安全材料（８）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍ

帧：０ｘ１１｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜

０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序列号（２）｜包长度（２）｜源地址（２）｜密钥ＩＤ（４）

｜密钥状态（１）

测试系统应收数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０７｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ００｜０ｘ０３

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（８）｜包序号（２）｜服务参数长度（２）｜ＡＤ数量（１）｜

ＡＤ列表（ｎ）｜状态（１）｜短地址（１）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ

帧：０ｘ１０｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序列号（２）｜包长度（２）｜目的地址（２）｜密钥

ＩＤ（２）｜密钥类型（１）｜密钥激活时间（６）｜密钥（ｎ）｜密钥 ＭＩＣ（４）

８．１．１６　现场设备犓犈犇犅密钥分发测试［犌犠犚犝犖０１６］

该测试用例测试网关设备能否正确为现场设备分发ＫＥＤＢ密钥。

测试过程为：

ａ）　测试系统加入被测设备网络后，通过有线向被测设备发送现场设备加入请求帧；

ｂ）　被测设备接收到现场设备加入请求后，通过有线返回现场设备加入响应，并发起ＫＥＤＢ密钥

分发请求；

ｃ）　测试系统接收到密钥分发请求后，通过有线向被测设备发送密钥分发响应；

ｄ）　测试系统对接收到的报文与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图７９所示，具体测试说明如表９５所示。

３０２
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图７９　现场设备犓犈犇犅密钥分发测试时序图

表９５　现场设备犓犈犇犅密钥分发测试说明

用例名称 现场设备ＫＥＤＢ密钥分发测试［ＧＷＲＵＮ０１６］

被测设备 网关设备

依赖测试条件

测试系统（接入设备）已加入被测设备网络

被测设备已完成对测试系统（接入设备）的资源配置（链路、超帧、密钥）

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＦＤＪｏｉｎＩｎｄｉｃａｔｉｏｎ；

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ（ＫＥＤＢ）；

ＲｅｆＰａｃｋｅｔ１＝ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ２＝ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍ；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ１．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＦＤＪｏｉｎＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅｒｅｃｅｉｖｅｄ！”）；

　　 ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ２．ｔｙｐｅ）

４０２
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表９５（续）

测试用例伪代码

描述

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ２．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＫＥＫＥｓｔａｂｌｉｓｈＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝“ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　 ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＩｎｄｉｃａｔｉｏｎ

帧：０ｘ０６｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（８）｜包序号（２）｜服务参数长度（２）｜源地址（８）｜ＡｄＩＤ

（１）｜安全材料（８）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＣｏｎｆｉｒｍ

帧：０ｘ１１｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜

０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序列号（２）｜包长度（２）｜源地址（２）｜密钥ＩＤ（４）

｜密钥状态（１）

测试系统应收数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＦＤＪｏｉｎＲｅｓｐｏｎｓｅ

帧：０ｘ０７｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ００｜０ｘ０３

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（８）｜包序号（２）｜服务参数长度（２）｜ＡＤ数量（１）｜

ＡＤ列表（ｎ）｜状态（１）｜短地址（１）

５０２
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表９５（续）

参考数据包

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＥｓｔａｂｌｉｓｈＲｅｑｕｅｓｔ

帧：０ｘ１０｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０４｜

０ｘ？？．．．０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序列号（２）｜包长度（２）｜目的地址（２）｜密钥

ＩＤ（２）｜密钥类型（１）｜密钥激活时间（６）｜密钥（ｎ）｜密钥 ＭＩＣ（４）

８．１．１７　现场设备犓犈犓攻击告警测试［犌犠犚犝犖０１７］

该测试用例用于测试被测网关设备能否正确处理现场设备的ＫＥＫ密钥攻击告警。

测试过程为：

ａ）　测试系统安全加入被测设备网络后，测试系统（接入设备）通过有线向被测设备发送ＫＥＫ安

全告警指示包；

ｂ）　被测设备收到安全告警指示后，向测试系统通过有线发送ＫＥＫ密钥更新请求；

ｃ）　测试系统通过有线向被测设备发送密钥更新确认；

ｄ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过。

具体时序如图８０所示，具体测试说明如表９６所示。

图８０　现场设备犓犈犓攻击告警测试时序图

表９６　现场设备犓犈犓攻击告警测试说明

用例名称 现场设备ＫＥＫ攻击告警测试［ＧＷＲＵＮ０１７］

被测设备 网关设备

依赖测试条件

测试系统已加入被测设备网络

被测识别已完成对测试系统的资源配置（超帧、链路、密钥）

ＫＥＫ已启用

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＫｅｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ（ＫＥＫ）；
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表９６（续）

测试用例伪代码

描述

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ））．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

帧：０ｘ１４｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ？１｜

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜安全告警数量（１）｜

密钥ＩＤ（２）｜告警标志（１）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

帧：０ｘ１３｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜密钥ＩＤ（２）｜密钥

状态（１）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

帧：０ｘ１２｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？．．．０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜目的地址（１）｜密

钥ＩＤ（２）｜密钥类型（１）｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）

７０２
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８．１．１８　现场设备犓犈犇犝攻击告警测试［犌犠犚犝犖０１８］

该测试用例用于测试被测网关设备能否正确处理现场设备的ＫＥＤＵ密钥攻击告警。

测试过程为：

ａ）　测试系统安全加入被测设备网络后，测试系统（接入设备）通过有线向被测设备发送ＫＥＤＵ安

全告警指示包；

ｂ）　被测设备收到安全告警指示后，向测试系统通过有线发送ＫＥＤＵ密钥更新请求；

ｃ）　测试系统通过有线向被测设备发送密钥更新确认；

ｄ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过。

具体时序如图８１所示，具体测试说明如表９７所示。

图８１　现场设备犓犈犇犝攻击告警测试时序图

表９７　现场设备犓犈犇犝攻击告警测试说明

用例名称 现场设备ＫＥＤＵ攻击告警测试［ＧＷＲＵＮ０１８］

被测设备 网关设备

依赖测试条件

测试系统已加入被测设备网络

被测识别已完成对测试系统的资源配置（超帧、链路、密钥）

ＫＥＤＵ已启用

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＫｅｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ（ＫＥＤＵ）；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ））．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；
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表９７（续）

测试用例伪代码

描述

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝　　

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

帧：０ｘ１４｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ？１

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜安全告警数量（１）｜

密钥ＩＤ（２）｜告警标志（１）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

帧：０ｘ１３｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜密钥ＩＤ（２）｜密钥

状态（１）

测试系统应收数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

帧：０ｘ１２｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？．．．０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜目的地址（１）｜密

钥ＩＤ（２）｜密钥类型（１）｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）

８．１．１９　现场设备犓犈犇犅攻击告警测试［犌犠犚犝犖０１９］

该测试用例用于测试被测网关设备能否正确处理现场设备的ＫＥＤＢ密钥攻击告警。

测试过程为：

ａ）　测试系统安全加入被测设备网络后，测试系统（接入设备）通过有线向被测设备发送ＫＥＤＢ安

全告警指示包；

ｂ）　被测设备收到安全告警指示后，向测试系统通过有线发送ＫＥＤＢ密钥更新请求；

ｃ）　测试系统通过有线向被测设备发送密钥更新确认；

ｄ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过。

具体时序如图８２所示，具体测试说明如表９８所示。
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图８２　现场设备犓犈犇犅攻击告警测试时序图

表９８　现场设备犓犈犇犅攻击告警测试说明

用例名称 现场设备ＫＥＤＢ攻击告警测试［ＧＷＲＵＮ０１９］

被测设备 网关设备

依赖测试条件

测试系统已加入被测设备网络

被测识别已完成对测试系统的资源配置（超帧、链路、密钥）

ＫＥＤＢ已启用

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＫｅｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ（ＫＥＤＢ）；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ））．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ
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表９８（续）

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

帧：０ｘ１４｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ？１

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜安全告警数量（１）｜

密钥ＩＤ（２）｜告警标志（１）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

帧：０ｘ１３｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜密钥ＩＤ（２）｜密钥

状态（１）

测试系统应收数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

帧：０ｘ１２｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０４｜０ｘ？？．．．０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜目的地址（１）｜密

钥ＩＤ（２）｜密钥类型（１）｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）

８．１．２０　现场设备犓犈犓更新超时告警测试［犌犠犚犝犖０２０］

该测试用例用于测试被测网关设备能否正确处理现场设备的ＫＥＫ密钥更新超时告警。

测试过程为：

ａ）　测试系统安全加入被测设备网络后，测试系统（接入设备）通过有线向被测设备发送ＫＥＫ安

全告警指示包；

ｂ）　被测设备收到安全告警指示后，向测试系统通过有线发送ＫＥＫ密钥更新请求；

ｃ）　测试系统通过有线向被测设备发送密钥更新确认；

ｄ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过。

具体时序如图８３所示，具体测试说明如表９９所示。

图８３　现场设备犓犈犓更新超时告警测试时序图
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表９９　现场设备犓犈犓更新超时告警测试说明

用例名称 现场设备ＫＥＫ更新超时告警测试［ＧＷＲＵＮ０２０］

被测设备 网关设备

依赖测试条件

测试系统已加入被测设备网络

被测识别已完成对测试系统的资源配置（超帧、链路、密钥）

ＫＥＫ已启用

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＫｅｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ（ＫＥＫ）；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ））．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

帧：０ｘ１４｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ１？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜安全告警数量（１）｜

密钥ＩＤ（２）｜告警标志（１）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ
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表９９（续）

参考数据包

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

帧：０ｘ１３｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜密钥ＩＤ（２）｜密钥

状态（１）

测试系统应收数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

帧：０ｘ１２｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０２｜０ｘ？？．．．０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜目的地址（１）｜密

钥ＩＤ（２）｜密钥类型（１）｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）

８．１．２１　现场设备犓犈犇犝更新超时告警测试［犌犠犚犝犖０２１］

该测试用例用于测试被测网关设备能否正确处理现场设备的ＫＥＤＵ密钥更新超时告警。

测试过程为：

ａ）　测试系统安全加入被测设备网络后，测试系统（接入设备）通过有线向被测设备发送ＫＥＤＵ安

全告警指示包；

ｂ）　被测设备收到安全告警指示后，向测试系统通过有线发送ＫＥＤＵ密钥更新请求；

ｃ）　测试系统通过有线向被测设备发送密钥更新确认；

ｄ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过。

具体时序如图８４所示，具体测试说明如表１００所示。

图８４　现场设备犓犈犇犝更新超时告警测试时序图

表１００　现场设备犓犈犇犝更新超时告警测试说明

用例名称 现场设备ＫＥＤＵ更新超时告警测试［ＧＷＲＵＮ０２１］

被测设备 网关设备

依赖测试条件

测试系统已加入被测设备网络

被测识别已完成对测试系统的资源配置（超帧、链路、密钥）

ＫＥＤＵ已启用

ＳｅｃＬｅｖｅｌ＝２～８
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表１００（续）

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＫｅｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ（ＫＥＤＵ）；

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ））．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

帧：０ｘ１４｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ１？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜安全告警数量（１）｜

密钥ＩＤ（２）｜告警标志（１）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

帧：０ｘ１３｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜密钥ＩＤ（２）｜密钥

状态（１）
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表１００（续）

参考数据包

测试系统应收数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

帧：０ｘ１２｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？．．．０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜目的地址（１）｜密

钥ＩＤ（２）｜密钥类型（１）｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）

８．１．２２　现场设备犓犈犇犅更新超时告警测试［犌犠犚犝犖０２２］

该测试用例用于测试被测网关设备能否正确处理现场设备的ＫＥＤＢ密钥更新超时告警。

测试过程为：

ａ）　测试系统安全加入被测设备网络后，测试系统（接入设备）通过有线向被测设备发送ＫＥＤＢ安

全告警指示包；

ｂ）　被测设备收到安全告警指示后，向测试系统通过有线发送ＫＥＤＢ密钥更新请求；

ｃ）　测试系统通过有线向被测设备发送密钥更新确认；

ｄ）　测试系统将接收到的报文与期望的报文进行对比，如果比对匹配，则认为测试通过。

具体时序如图８５所示，具体测试说明如表１０１所示。

图８５　现场设备犓犈犇犅更新超时告警测试时序图

表１０１　现场设备犓犈犇犅更新超时告警测试说明

用例名称 现场设备ＫＥＤＢ更新超时告警测试［ＧＷＲＵＮ０２２］

被测设备 网关设备

依赖测试条件

测试系统已加入被测设备网络

被测识别已完成对测试系统的资源配置（超帧、链路、密钥）

ＫＥＤＢ已启用

ＳｅｃＬｅｖｅｌ＝２～８

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ１＝ ＷｉｒｅｄＫｅｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

ＳｅｎｄＰａｃｋｅｔ２＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ＝ ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ（ＫＥＤＢ）；
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表１０１（续）

测试用例伪代码

描述

ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ１）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ））．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ１．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ２）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＳＵＣＣＥＳＳ”；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ “ＦＡＩＬＥＤ”；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＳｅｃｕｒｉｔｙＡｔｔａｃｋＡｌａｒｍＩｎｄｉｃａｔｉｏｎ

帧：０ｘ１４｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０１｜０ｘ？？０ｘ？？｜０ｂ１？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜安全告警数量（１）｜

密钥ＩＤ（２）｜告警标志（１）

数据包２：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｓｐｏｎｓｅ

帧：０ｘ１３｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜源地址（１）｜包序号（２）｜服务参数长度（２）｜密钥ＩＤ（２）｜密钥

状态（１）

测试系统应收数据包：

数据包１：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＫｅｙＵｐｄａｔｅＲｅｑｕｅｓｔ

帧：０ｘ１２｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ０４｜０ｘ？？．．．０ｘ？？｜０ｘ？？

．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜目的地址（１）｜密

钥ＩＤ（２）｜密钥类型（１）｜密钥激活时隙（６）｜密钥值（１６）｜密钥 ＭＩＣ（４）
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８．１．２３　犘／犛通信测试［犌犠犚犝犖０２３］

该测试用例测试网关设备能否周期性发送输出数据。

测试过程为：

ａ）　被测设备配置ＶＣＲ结束后，其ＡＬ运行ＡＭＰＢ状态机，向测试系统发送输入数据；

ｂ）　在４个超帧时间内，测试系统应至少接收到３个数据，被测设备发出数据的周期的最大误差为

１×ＴｉｍｅＳｌｏｔ；

ｃ）　测试系统将接收的数据帧报文与期望的报文进行比对，如果比对匹配且周期误差不超过最大

误差，则测试通过。

具体时序如图８６所示，具体测试说明如表１０２所示。

图８６　犘／犛通信测试时序图

表１０２　犘／犛通信测试说明

用例名称 Ｐ／Ｓ通信测试［ＧＷＲＵＮ０２３］

被测设备 网关设备

依赖测试条件 被测设备已加入

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ＵＡＰＰｕｂｌｉｓｈＲｅｑｕｅｓｔＭｅｓｓａｇｅ；

Ｃｏｕｎｔ＝０；

ＷＨＩＬＥ（１）｜ｆｏｒ４ＳｕｐｅｒｆｒａｍｅＣｙｃｌｅ

｛

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＤＬＬ 帧 Ｈｅａｄｅｒ．帧 Ｃｏｎｔｒｏｌ．帧 Ｔｙｐｅ ＝ ＝０ｂ００００１ ＆＆Ｒｅｃｅｉｖｅ

（ＲｃｖＰａｃｋｅｔ）．ＡＳＬＨｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＭｅｓｓａｇｅＴｙｐｅ＝＝０ｂ０１１＆＆Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＡＳＬ

Ｈｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＳｅｒｖｉｃｅＩｄｅｎｔｉｆｉｅｒ＝＝０ｂ００）

　　｛

　　　　Ｃｏｕｎｔ＋＋；

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＰｕｂｌｉｓｈＲｅｑｕｅｓｔＭｅｓｓａｇｅｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　｝

｝
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表１０２（续）

测试用例伪代码

描述

ＩＦ（Ｃｏｕｎｔ＜３）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏｔＥｎｏｕｇｈＤａｔａｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥＩＦ（ＣｙｃｌｅＥｒｒｏｒ＞１ＴｉｍｅＳｌｏｔ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＤａｔａＣｙｃｌｅｂｅｙｏｎｄｓｔｏｌｅｒａｎｃｅ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＰｕｂｌｉｓｈＲｅｑｕｅｓｔＭｅｓｓａｇｅＴｒａｎｓｍｉｓｓｉｏｎＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

无

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＤＬＬＤａｔａ

帧：０ｘ９０｜０ｘａａ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？．．．０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源或目的地址（１）｜序列号（２）｜帧长度（２）｜ＤＬＬ载荷

（ｎ）｜ＦＣＳ（２）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ０６｜０ｘ？？｜０ｘ？？｜０ｘ？？．．．０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（ｎ）

数据包３：

协议层：ＵＡＰ

消息名称：ＵＡＰＰｕｂｌｉｓｈＲｅｑｕｅｓｔＭｅｓｓａｇｅ

消息：０ｘ？？．．．０ｘ？？

帧域说明：数据（ｎ）

８．１．２４　犚／犛通信测试（启动／停止）［犌犠犚犝犖０２４］

该测试用例测试网关设备能否正确发送启动／停止命令。

测试过程为：

ａ）　被测设备ＡＬ运行ＡＭＲＳ状态机，向测试系统发送启动／停止命令；
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ｂ）　在ＡｌａｒｍＲｐｔＤｕｒ时间内，测试系统应至少接收到１个启动／停止命令，被测设备发出启动／停

止命令的周期的最大误差为１×ＴｉｍｅＳｌｏｔ；

ｃ）　测试系统将接收的报文与期望报文进行比对，如果比对匹配，则测试通过。

具体时序如图８７所示，具体测试说明如表１０３所示。

图８７　犚／犛通信测试（启动／停止）时序图

表１０３　犚／犛通信测试（启动／停止）说明

用例名称 Ｒ／Ｓ通信测试（启动／停止）［ＧＷＲＵＮ０２４］

被测设备 网关设备

依赖测试条件 被测设备已加入网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ ＵＡＰＲｅｐｏｒｔＲｅｑｕｅｓｔＭｅｓｓａｇｅ；

ＷＨＩＬＥ（１）｜ｆｏｒＡｌａｒｍＲｐｔＤｕｒ

｛

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＤＬＬ帧 Ｈｅａｄｅｒ．帧Ｃｏｎｔｒｏｌ．帧Ｔｙｐｅ＝＝０ｂ００００１

＆＆Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＡＳＬＨｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＭｅｓｓａｇｅＴｙｐｅ

＝＝０ｂ１００＆＆Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＡＳＬＨｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＳｅｒｖｉｃｅＩｄｅｎｔｉｆｉｅｒ＝＝０ｂ００）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＲｅｑｕｅｓｔＭｅｓｓａｇｅｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　｝

｝

ＥＬＳＥＩＦ（ＣｙｃｌｅＥｒｒｏｒ＞１ＴｉｍｅＳｌｏｔ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＤａｔａＣｙｃｌｅｂｅｙｏｎｄｓｔｏｌｅｒａｎｃｅ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＲｅｑｕｅｓｔＭｅｓｓａｇｅＴｒａｎｓｍｉｓｓｉｏｎＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝
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表１０３（续）

测试用例伪代码

描述

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

无

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＤＬＬＤａｔａ

帧：０ｘ９０｜０ｘａａ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０ｂ｜０ｘ０１０ｘ？？０ｘ０７０ｘ？？．．．０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源或目的地址（１）｜序列号（２）｜帧长度（２）｜载荷（１１）ＦＣＳ（２）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ０１｜０ｘ？？｜０ｘ０００ｘ０７｜０ｘ？？．．．０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（７）

数据包３：

协议层：ＵＡＰ

消息名称：ＵＡＰＲｅｐｏｒｔＲｅｑｕｅｓｔＭｅｓｓａｇｅ

消息：０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？｜０ｘ？？

帧域说明：ＵＡＯ标识符（２）｜事件（４）｜附件信息（１）

８．１．２５　犚／犛通信测试（报告确认）［犌犠犚犝犖０２５］

该测试用例测试网关设备能否正确发送报告确认请求。

测试过程为：

ａ）　测试系统向被测设备发送正确的报告请求；

ｂ）　被测设备ＡＬ运行ＡＭＣＬ状态机，向测试系统发送报告确认请求；

ｃ）　在ＡｌａｒｍＲｐｔＤｕｒ时间内，测试系统应至少接收到１个报告确认请求，被测设备发出报告确认

请求的周期的最大误差为１×ＴｉｍｅＳｌｏｔ；

ｄ）　测试系统将接收的报告确认请求与期望报文进行比对，如果比对匹配，则测试通过。

具体时序如图８８所示，具体测试说明如表１０４所示。

图８８　犚／犛通信测试（报告确认）时序图
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表１０４　犚／犛通信测试（报告确认）说明

用例名称 Ｒ／Ｓ通信测试（报告确认）［ＧＷＲＵＮ０２５］

被测设备 网关设备

依赖测试条件 被测设备已加入网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ ＵＡＯＲｅｐｏｒｔＡｃｋＲｅｑｕｅｓｔ；

ＷＨＩＬＥ（１）｜ｆｏｒＡｌａｒｍＲｐｔＤｕｒ

｛

　　ＩＦ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＤＬＬｆｒａｍｅＨｅａｄｅｒ．ｆｒａｍｅＣｏｎｔｒｏｌ．ｆｒａｍｅＴｙｐｅ＝＝０ｂ００００１＆＆Ｒｅｃｅｉｖｅ

（ＲｃｖＰａｃｋｅｔ）．ＡＳＬＨｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＭｅｓｓａｇｅＴｙｐｅ＝＝０ｂ１０１＆＆Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ＡＳＬ

Ｈｅａｄｅｒ．ＰａｃｋｅｔＣｏｎｔｒｏｌ．ＳｅｒｖｉｃｅＩｄｅｎｔｉｆｉｅｒ＝＝０ｂ００）

　　｛

　　　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　　　｛

　　　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＡｃｋＲｅｑｕｅｓｔＭｅｓｓａｇｅｅｒｒｏｒ！”）；

　　　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　　　｝

　　｝

｝

ＥＬＳＥＩＦ（ＣｙｃｌｅＥｒｒｏｒ＞１ＴｉｍｅＳｌｏｔ）

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＡｃｋＤａｔａＣｙｃｌｅｂｅｙｏｎｄｓｔｏｌｅｒａｎｃｅ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＲｅｐｏｒｔＡｃｋＲｅｑｕｅｓｔＭｅｓｓａｇｅＴｒａｎｓｍｉｓｓｉｏｎＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

１．协议层：ＵＡＰ

消息名称：ＵＡＰＲｅｐｏｒｔＲｅｑｕｅｓｔＭｅｓｓａｇｅ

消息：０ｘ？？０ｘ？？｜０ｘ０００ｘ０００ｘ０００ｘ０１｜０ｘ？？

帧域说明：ＵＡＯ标识符（２）｜事件（４）｜附加信息（１）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｑｅｕｓｔ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ０４｜０ｘ？？｜０ｘ０００ｘ０７｜０ｘ？？０ｘ？？０ｘ０００ｘ０００ｘ０００ｘ０１０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（７）

１２２
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表１０４（续）

参考数据包

数据包３：

协议层：ＤＬＬ

帧名称：ＤＬＬＤａｔａ

帧：０ｘ９０｜０ｘａａ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０ｂ｜０ｘ０４０ｘ？？０ｘ０００ｘ０７０ｘ？？０ｘ？？０ｘ０００ｘ０００ｘ００

０ｘ０１０ｘ？？｜０ｘ？？０ｘ？？０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源或目的地址（１）｜序列号（２）｜帧长度（２）ＤＬＬ载荷（１１）ＦＣＳ（２）

测试系统应收数据包：

数据包１：

协议层：ＤＬＬ

帧名称：ＤＬＬＤａｔａ

帧：０ｘ９０｜０ｘａａ｜０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ０００ｘ０８｜０ｘ０５０ｘ？？０ｘ０００ｘ０４０ｘ？？０ｘ？？０ｘ？？０ｘ０１｜

０ｘ？？０ｘ？？

帧域说明：帧控制（１）｜网络ＩＤ（１）｜源或目的地址（１）｜序列号（２）｜帧长度（２）ＤＬＬ载荷（８）｜ＦＣＳ（２）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｓｐｏｎｓｅ（ＰａｃｋｅｔＣｏｎｔｒｏｌ，ＵＡＰ＿ＩＤ，Ａｓｄｕｌｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ０５｜０ｘ？？｜０ｘ０００ｘ０４｜０ｘ？？０ｘ？？０ｘ？？０ｘ０１

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜载荷（４）

数据包３：

协议层：ＵＡＰ

消息名称：ＵＡＰＲｅｐｏｒｔＡｃｋＲｅｑｕｅｓｔＭｅｓｓａｇｅ

消息：０ｘ？？０ｘ？？０ｘ？？０ｘ０１

帧域说明：ＵＡＯ标识符（２）｜确认事件（２）

８．１．２６　犆／犛通信测试（读属性）［犌犠犚犝犖０２６］

该测试用例测试网关设备ＡＬ能否正确发送读／写 ＭＩＢ属性请求。

测试过程为：

ａ）　被测设备加入网络后，被测设备运行ＡＭＣＬ状态机，向测试系统发送读（ＲＥＡＤ）请求，以读取

设备表ＤｅｖｉｃｅＬｉｓｔ为例进行测试；

ｂ）　测试系统将接收的读（ＲＥＡＤ）请求与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图８９所示，具体测试说明如表１０５所示。

图８９　犆／犛通信测试（读属性）时序图

２２２
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表１０５　犆／犛通信测试（读属性）说明

用例名称 Ｃ／Ｓ通信测试（读属性）［ＧＷＲＵＮ０２６］

被测设备 网关设备

依赖测试条件 被测设备已加入测试系统网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＤｅｖｉｃｅＬｉｓｔ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０４）ｆｏｒＬｏｓｓＣｏｎｎｅｃｔＤｕｒａｔｉｏｎ；

ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０４）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡＬＲｅａｄＭＩＢＲｅｑｕｅｓｔｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡＬＲｅａｄＭＩＢＲｅｑｕｅｓｔＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡＬＲｅａｄＭＩＢＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发包：

无

测试系统应收包：

数据包１：

协议层：ＵＡＰ

包名称：ＵＡＰＲｅａｄＲｅｑｕｅｓｔ（ＤｅｖｉｃｅＬｉｓｔ）

包：０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘｆｆ

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）｜成员标识符（１）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，ＳｅｒｖｉｃｅＩＤ，ＵＡＰ＿ＩＤ，Ｐｒｉｏｒｉｔｙ，ＡｓｄｕＬｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ０４｜０ｘ００｜０ｘ０００ｘ？？｜０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘｆｆ

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引

（１）｜成员标识符（１）
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８．１．２７　犆／犛通信测试（写属性）［犌犠犚犝犖０２７］

该测试用例测试网关设备ＡＬ能否正确发送写 ＭＩＢ属性请求。

测试过程为：

ａ）　被测设备加入网络后，被测设备运行ＡＭＣＬ状态机，向测试系统发送写（ＷＲＩＴＥ）请求，以写

设备表ＤｅｖｉｃｅＬｉｓｔ为例进行测试；

ｂ）　测试系统将接收的写（ＷＲＩＴＥ）请求与期望的报文进行比对，如果比对匹配，则测试通过。

具体时序如图９０所示，具体测试说明如表１０６所示。

图９０　犆／犛通信测试（写属性）时序图

表１０６　犆／犛通信测试（写属性）说明

用例名称 Ｃ／Ｓ通信测试（写属性）［ＧＷＲＵＮ０２７］

被测设备 网关设备

依赖测试条件 被测设备已加入测试系统网络

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＲｅｆＰａｃｋｅｔ＝ ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＤｅｖｉｃｅＬｉｓｔ）；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ！＝０ｘ０２）ｆｏｒＬｏｓｓＣｏｎｎｅｃｔＤｕｒａｔｉｏｎ；

ＩＦ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ）．ＰａｃｋｅｔＣｏｎｔｒｏｌ＆０ｘ１Ｆ＝＝０ｘ０２）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（Ｒｅｃｅｉｖｅ（ＡＳＬＤａｔａＲｅｑｕｅｓｔ）．Ａｓｄｕ，ＲｅｆＰａｃｋｅｔ１．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡＬＷｒｉｔｅＭＩＢＲｅｑｕｅｓｔｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＡＬＷｒｉｔｅＭＩＢＲｅｑｕｅｓｔＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＡＬＷｒｉｔｅＭＩＢＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

４２２
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表１０６（续）

测试用例伪代码

描述

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发包：

无

测试系统应发包：

数据包１：

协议层：ＵＡＰ

包名称：ＵＡＰＷｒｉｔｅＲｅｑｕｅｓｔ（ＤｅｖｉｃｅＬｉｓｔ）

包：０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？

帧域说明：ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引（１）｜成员标识符（１）数据（ｎ）

数据包２：

协议层：ＡＳＬ

包名称：ＡＳＬＤａｔａＲｅｑｕｅｓｔ（ＤｓｔＡｄｄｒ，ＳｅｒｖｉｃｅＩＤ，ＵＡＰ＿ＩＤ，Ｐｒｉｏｒｉｔｙ，ＡｓｄｕＬｅｎｇｔｈ，Ａｓｄｕ）

包：０ｘ０２｜０ｘ００｜０ｘ？？０ｘ？？｜０ｘ０００ｘ００｜０ｘ８３｜０ｘ？？｜０ｘｆｆ｜０ｘ？？．．．０ｘ？？

帧域说明：包控制（１）｜ＵＡＰ标识符（１）｜载荷长度（２）｜ＵＡＯ标识符（２）｜属性标识符（１）｜存储索引

（１）｜成员标识符（１）｜数据（ｎ）

８．２　离开过程测试集

８．２．１　现场设备被动离开网络［犌犠犙犝犐犜００１］

该测试用例测试网关设备能否正确发送设备离开请求。

测试过程为：

ａ）　测试系统加入被测设备网络后，被测设备向测试系统发送设备离开请求；

ｂ）　测试系统将接收的设备离开请求报文与期望的报文进行比对，如果比对匹配，则测试通过，并

向被测设备返回设备离开响应。

具体时序如图９１所示，具体测试说明如表１０７所示。

图９１　现场设备被动离开网络时序图
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表１０７　现场设备被动离开网络说明

用例名称 现场设备被动离开网络［ＧＷＱＵＩＴ００１］

被测设备 网关设备

依赖测试条件
测试系统已加入被测设备网络

被测设备已完成对测试系统的资源配置

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔ；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（Ｖｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　Ｓｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｅａｖｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅ

帧：０ｘ０ｆ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜ＡｄＩＤ（１）｜离开

状态（１）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔ

帧：０ｘ０ｅ｜０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（１）
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８．２．２　接入设备被动离开网络［犌犠犙犝犐犜００２］

该测试用例测试网关设备能否正确发送接入设备离开请求。

测试过程为：

ａ）　测试系统（接入设备）加入被测设备网络后，被测设备通过有线向测试系统（接入设备）发送设

备离开请求；

ｂ）　测试系统将接收的设备离开请求报文与期望的报文进行比对，如果比对匹配，则测试通过，并

向被测设备返回设备离开响应。

具体时序如图９２所示，具体测试说明如表１０８所示。

图９２　接入设备被动离开网络时序图

表１０８　接入设备被动离开网络说明

用例名称 接入设备被动离开网络［ＧＷＱＵＩＴ００２］

被测设备 网关设备

依赖测试条件
测试系统已加入被测设备网络

被测设备已完成对测试系统的资源配置

测试用例伪代码

描述

ＴＥＳＴＢＯＤＹ：

ＳｅｎｄＰａｃｋｅｔ＝ ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅ；

ＲｅｆＰａｃｋｅｔ＝ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔ；

ＷＨＩＬＥ（Ｒｅｃｅｉｖｅ（ＲｃｖＰａｃｋｅｔ）．ｔｙｐｅ！＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）ｆｏｒＭａｘＷａｉｔＴｉｍｅ；

ＩＦ（ＲｃｖＰａｃｋｅｔ．ｔｙｐｅ＝＝ ＲｅｆＰａｃｋｅｔ．ｔｙｐｅ）

｛

　　ＩＦ（ｗｉｒｅｄＶｅｒｉｆｙ（ＲｃｖＰａｃｋｅｔ．ａｌｌ，ＲｅｆＰａｃｋｅｔ．ａｌｌ）！＝ＳＵＣＣＥＳＳ）

　　｛

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔＰａｙｌｏａｄｅｒｒｏｒ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

　　｝

　　ＥＬＳＥ

　　｛

　　　　ｗｉｒｅｄＳｅｎｄ（ＳｅｎｄＰａｃｋｅｔ）；

　　　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＬｅａｖｉｎｇＴｅｓｔＳｕｃｃｅｓｓ！”）；

　　　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＳＵＣＣＥＳＳ；

　　｝

｝
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表１０８（续）

测试用例伪代码

描述

ＥＬＳＥ

｛

　　Ｐｒｉｎｔｓｃｒｅｅｎ（“ＮｏＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔｒｅｃｅｉｖｅｄ！”）；

　　ＴｅｓｔＣａｓｅＲｅｓｕｌｔ＝ＦＡＩＬＥＤ；

｝

Ｐｒｉｎｔｓｃｒｅｅｎ（ＴｅｓｔＣａｓｅＲｅｓｕｌｔ）；

ＴＥＳＴＲＥＳＵＬＴ：

　　ＳＵＣＣＥＳＳｏｒＦＡＩＬＥＤ

参考数据包

测试系统应发数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＬｅａｖｅＲｅｓｐｏｎｓｅ

帧：０ｘ０ｆ｜０ｘ？？｜０ｘ０３｜０ｘ？？０ｘ？？｜０ｘ？？０ｘ？？｜０ｘ？？｜０ｘ００

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜目的地址（１）｜包序号（２）｜服务参数长度（２）｜ＡｄＩＤ（１）｜离开

状态（１）

测试系统应收数据包：

协议层：ＷｉｒｅｄＤＬＬ

帧名称：ＷｉｒｅｄＬｅａｖｅＲｅｑｕｅｓｔ

帧：０ｘ０ｅ｜０ｘ？？｜０ｘ０００ｘ０１｜０ｘ？？

帧域说明：服务标识符（１）｜ＡｄＩＤ（１）｜服务参数长度（２）｜服务参数（１）

８２２

犌犅／犜２６７９０．４—２０２０



参　考　文　献

　　［１］　ＩＥＥＥ８０２．１５．４：２０１１，ＬｏｗＲａｔｅＷｉｒｅｌｅｓｓＰｅｒｓｏｎａｌＡｒｅａＮｅｔｗｏｒｋｓ（ＬＲＷＰＡＮｓ）．

９２２

犌犅／犜２６７９０．４—２０２０




