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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由中国电力企业联合会提出并归口。

本标准起草单位：南瑞集团有限公司、国电南瑞科技股份有限公司、国网新源控股有限公司、中国长

江三峡集团有限公司、南方电网调峰调频发电有限公司、北京中水科水电科技开发有限公司、广西桂冠

电力股份有限公司、五凌电力有限公司、雅砻江流域水电开发有限公司、广州健新科技股份有限公司。

本标准主要起草人：徐洁、郑健兵、王永潭、李定林、黄家志、王鹏宇、芮钧、罗维、曾广移、杨琳、阎峻、

徐青、张毅、姚小彦、吕志娟、周攀、巩宇、蔡杰、曾再祥、张梁、郑慧娟、王梅枝、张振华、罗忠启。
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智能水电厂一体化管控平台技术规范

１　范围

本标准规定了智能水电厂一体化管控平台（以下简称：平台）的基本要求、平台架构、功能要求、接口

要求和主要技术指标。

本标准适用于智能水电厂。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ２０２７３　信息安全技术　数据库管理系统安全技术要求

ＤＬ／Ｔ４７６　电力系统实时数据通信应用层协议

ＤＬ／Ｔ５７８　水电厂计算机监控系统基本技术条件

ＤＬ／Ｔ６３４．５１０４　远动设备及系统　第５１０４部分：传输规约　采用标准传输协议集的ＩＥＣ６０８７０

５１０１网络访问

ＤＬ／Ｔ８２２　水电厂计算机监控系统试验验收规程

ＤＬ／Ｔ８６０．８１　电力自动化通信网络和系统　第８１部分：特定通信服务映射（ＳＣＳＭ）映射到

ＭＭＳ（ＩＳＯ９５０６１和ＩＳＯ９５０６２）及ＩＳＯ／ＩＥＣ８８０２３

ＤＬ／Ｔ１０８５　水情自动测报系统技术条件

ＤＬ／Ｔ１５４７　智能水电厂技术导则

ＮＢ／Ｔ３５００１　梯级水电站水调自动化系统设计规范

３　术语和定义

下列术语和定义适用于本文件。

３．１　

一体化管控平台　狌狀犻犳犻犲犱犿犪狀犪犵犲犿犲狀狋犪狀犱犮狅狀狋狉狅犾狆犾犪狋犳狅狉犿

为水电厂运行和管理提供统一的数据管理、服务以及界面定制，实现数据共享、集中管控与协同互

动的软硬件平台。

注：基于智能水电厂控制、保护与监测信息模型进行设备及功能建模，由数据服务、基础服务、基本应用构成，基本

应用可根据需要配置。可分布部署在安全Ⅰ区、安全Ⅱ区和管理信息大区，为设备或系统接入以及应用组件运

行提供标准接口。

３．２　

应用组件　犪狆狆犾犻犮犪狋犻狅狀犮狅犿狆狅狀犲狀狋

完成特定应用功能并且支持插件化组态的独立功能模块。

注：组件可以单独维护和升级而不影响到其他的组件。

４　基本要求

４．１　平台应纳入智能水电厂统一规划、同步设计，符合ＤＬ／Ｔ１５４７的规定。

１
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４．２　平台的分区、隔离及防护应符合电力监控系统安全防护规定。

４．３　平台应支持应用组件的即插即用和统一管理。

４．４　平台应具备开放性、可扩充性和可维护性。

４．５　平台应采用分布式的应用部署模式。

５　平台架构

５．１　硬件架构

５．１．１　计算机硬件和网络设备的配置应满足系统功能要求，所选设备应技术成熟、稳定可靠并符合技

术发展趋势。

５．１．２　安全隔离装置、防火墙、纵向加密认证装置等设备应通过国家有关部门安全认证。

５．１．３　安全Ⅰ区、安全Ⅱ区局域网宜采用双网结构，管理信息大区局域网可采用单网结构。

５．１．４　设备配置应满足各安全分区应用的要求，同一安全分区的相同类别、相同功能的设备宜共享，典

型的硬件架构图见附录Ａ图Ａ．１。

５．１．５　数据库服务器宜采用集群、分布式存储等技术。

５．１．６　安全Ⅰ区、安全Ⅱ区平台应配置连接电力调度数据网及其他专用网的接入设备，通信通道、接入

设备等宜冗余配置；管理信息大区宜配置连接发电企业数据网或公共数据网的接入设备。

５．２　软件架构

５．２．１　平台软件由数据服务、基础服务、基本应用三部分组成，软件架构图见图Ａ．２。

５．２．２　平台软件配置应满足各安全分区应用的要求。对实现远程集控的水电站，电站层一体化管控平

台软件可简化配置。

５．２．３　平台软件应提供统一开放的数据通信接口，安全Ⅰ区、安全Ⅱ区宜支持ＤＬ／Ｔ８６０．８１通信服务，

管理信息大区宜支持 ＷｅｂＳｅｒｖｉｃｅ通信服务。应能监视通信通道故障，并具有故障切换、恢复通信和告

警的功能。

５．２．４　平台软件应为应用组件提供支撑。

５．２．５　平台软件宜支持分布式存储、分布式计算、负载均衡等。

６　功能要求

６．１　数据服务

６．１．１　数据库管理

６．１．１．１　应满足不同应用对数据统一集中管理的要求。

６．１．１．２　应具备水电厂生产运行相关的数值、时间、事件序列、图像（片）、文本、多媒体等多种类型数据

的存储和管理功能。

６．１．１．３　应具备统一的数据及平台软件备份与恢复功能。

６．１．１．４　数据库的扩展应不影响平台的正常运行。

６．１．１．５　数据库管理的安全控制和权限管理包括如下要求：

ａ）　应满足ＧＢ／Ｔ２０２７３要求；

ｂ）　应设置数据库管理员口令并进行保密管理，具备口令定期修改提醒功能；

ｃ）　应执行用户管理和访问授权控制；

ｄ）　应通过角色与组来管理用户的数据库访问权限。

２
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６．１．２　数据管理

６．１．２．１　应能存储和管理水电厂各类信息，数据种类应满足应用需求。

６．１．２．２　历史数据保存的时段可分为毫秒、秒、分钟、小时、日、旬、月、年等，数据宜带有数据来源、修改

标识及数据质量等属性。

６．１．２．３　应对全厂生产运行设备及功能建立统一信息模型，并实现数据组织与管理。

６．１．３　数据库访问

６．１．３．１　不同应用组件应通过统一数据访问服务实现数据库访问。

６．１．３．２　应满足不同应用的实时性要求。

６．１．３．３　应满足多用户同时访问的并发性要求。

６．１．３．４　应具有数据库访问安全保护功能。

６．１．４　跨区数据同步

６．１．４．１　不同安全分区间的数据同步与传输应满足电力监控系统安全防护规定要求。

６．１．４．２　平台应具有跨区数据同步功能，包括如下要求：

ａ）　数据同步周期和内容应可配置；

ｂ）　应具备传输链路、传输状态监视功能；

ｃ）　应具备传输链路中断恢复后自动恢复通信，并支持历史数据断点续传功能；

ｄ）　应具备数据同步失败告警功能；

ｅ）　应具备日志查看功能。

６．２　基础服务

６．２．１　数据通信

６．２．１．１　宜支持ＤＬ／Ｔ８６０．８１ＭＭＳ、ＤＬ／Ｔ６３４．５１０４和ＤＬ／Ｔ４７６等通信协议。

６．２．１．２　应支持 ＷｅｂＳｅｒｖｉｃｅ服务访问功能。

６．２．１．３　通信周期和内容应可配置。

６．２．１．４　应具备传输链路、传输状态监视功能。

６．２．１．５　应具备传输链路中断恢复后自动恢复通信的功能。

６．２．１．６　应具备通信失败告警功能。

６．２．１．７　应具备日志查看功能。

６．２．２　统一数据访问

６．２．２．１　应为不同应用组件提供统一的数据库访问服务接口。

６．２．２．２　应提供远程过程调用（ＲＰＣ）、ＷｅｂＳｅｒｖｉｃｅ服务接口。

６．２．３　数据处理

６．２．３．１　应能对自动采集数据和人工录入数据进行数据处理。

６．２．３．２　应支持各基本应用的数据处理及综合计算。

６．２．３．３　应能够按照时间分类处理连续性数据和过程累加的数据，并支持以下功能：

ａ）　数据有效性判断。

ｂ）　特征值计算。

３
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ｃ）　自动对模拟量、累积量、开关量进行分钟、小时、日、月、年等级别数据统计。

ｄ）　对人工确认后的数据进行保护。

ｅ）　支持手动启动重新计算，计算内容可配置。

６．２．４　工作流管理

６．２．４．１　应提供图形化的流程设计工具，完成流程的编辑和发布。

６．２．４．２　应具备处理流程的启动、选择、分支、循环、执行和停止功能，并提供人工调度和重定向接口。

６．２．４．３　应能实时查询流程的执行状态和执行明细，以及历史流程的执行记录和日志。

６．２．５　资源监管

６．２．５．１　应能监视和记录平台各种硬件资源的状态，包括计算机的ＣＰＵ负荷、内存占用、磁盘空间占

用、数据库空间占用及网络设备的状态、带宽占用情况等，并具备越限报警功能。

６．２．５．２　应能监视和记录各应用组件、服务的运行状态及资源占用情况等，并支持异常报警及异常

恢复。

６．２．６　报警管理

６．２．６．１　应能统一接收并处理各安全分区有关应用的实时报警信息。

６．２．６．２　应能对报警信息、报警策略、报警方式进行组态。

６．２．６．３　应具备单值或多值联合实时报警判断功能。

６．２．６．４　应具备历史报警信息查询功能。

６．２．７　短信服务

６．２．７．１　应提供短信集中收发功能。

６．２．７．２　应具备日志查看功能。

６．２．８　权限管理

６．２．８．１　应实现平台的用户、人机交互设备权限的分区统一管理。

６．２．８．２　应具备应用软件、功能操作、数据访问等权限的设置功能。

６．２．８．３　应具备用户访问和操作的记录与审查等功能。

６．２．８．４　不应支持默认用户的登录。

６．２．９　日志服务

日志应包含应用日志、安全日志、Ｗｅｂ日志等，包括如下要求：

ａ）　应用日志应记录各应用的运行信息，包括运行状态、维护日志等；

ｂ）　安全日志应记录平台的启停、网络状态、用户登录注销、用户操作、系统维护等安全信息；

ｃ）　Ｗｅｂ日志应记录 Ｗｅｂ页面上的运行信息，包括访问主机、授权用户、访问时间、访问内容等；

ｄ）　日志应至少保存６个月。保存周期应可配置。

６．２．１０　人机交互

人机交互界面包括如下要求：

ａ）　应具有各类图形、报表等组件，具备编辑、显示、打印等功能；

ｂ）　图形组件应具有监视、控制、数据查询和分析等功能；

ｃ）　报表组件应具有计算和统计分析等功能；

４

犌犅／犜３９２６４—２０２０

库七七 www.kqqw.com 提供下载



ｄ）　应具备菜单自定义功能，支持各子菜单、多级菜单的自定义。

６．３　基本应用

６．３．１　平台应包含支撑水电厂常规运行业务的基本应用组件。如：计算机监控、水调自动化、Ｗｅｂ发布

及移动应用等。

６．３．２　各基本应用的部署应符合电力监控系统安全防护规定要求。

７　接口要求

平台的对外接口包括如下要求：

ａ）　应支持商用中间件、服务总线；

ｂ）　应具备基础服务接口的代理功能；

ｃ）　应具备基于ＴＣＰ协议的多种服务发布模式；

ｄ）　应支持 Ｗｅｂｓｅｒｖｉｃｅ等标准的数据访问服务；

ｅ）　应具备实时的服务调用日志功能；

ｆ）　应具备发布与管理各基础服务功能；

ｇ）　应实现服务的多机冗余功能。

８　主要技术指标

８．１　可靠性指标

可靠性指标包括如下要求：

ａ）　系统年可用率应不小于９９．９％；

ｂ）　系统平均无故障时间（ＭＴＢＦ）应不小于１６０００ｈ。

８．２　实时性指标

８．２．１　计算机监控应用应符合ＤＬ／Ｔ５７８的规定，系统试验和检验应符合ＤＬ／Ｔ８２２的规定。

８．２．２　水调自动化应用应符合ＤＬ／Ｔ１０８５、ＮＢ／Ｔ３５００１的规定，系统测试与验收应符合ＤＬ／Ｔ１０８５

的规定。

８．２．３　Ｗｅｂ发布及移动应用的实时性指标包括如下要求：

ａ）　单值实时类数据刷新时间应不大于５ｓ；

ｂ）　单值非实时类数据刷新时间应不大于１ｍｉｎ；

ｃ）　调用页面的响应时间应不大于５ｓ；

ｄ）　管理信息大区应支持至少２００个用户同时访问。

８．３　其他指标

包括如下要求：

ａ）　单值实时类数据从安全Ⅱ区到管理信息大区的同步时间应不大于５ｓ；

ｂ）　单值非实时类数据从安全Ⅱ区到管理信息大区的同步时间应不大于５ｍｉｎ；

ｃ）　热备用计算机切换时间：应保证实时任务不中断；

ｄ）　冷备用计算机切换时间应不大于１０ｍｉｎ；

ｅ）　网络平均负荷应不大于３０％（任意５ｍｉｎ内）；

ｆ）　服务器ＣＰＵ平均负荷率应不大于５０％；
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ｇ）　其他计算机ＣＰＵ平均负荷率应不大于３５％；

ｈ）　所有计算机重载情况下，ＣＰＵ最大负载率不宜超过７０％；

ｉ）　在线运行的服务器内存平均占用量应不大于５０％；

ｊ）　历史数据在线保存时间宜不小于２年；

ｋ）　平台支持的数据库点数宜不小于５０万点；

ｌ）　所有服务器磁盘容量至少应留有２０％的备用容量。
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附　录　犃

（规范性附录）

水电厂一体化管控平台软硬件架构示意图

水电厂一体化管控平台典型硬件架构见图Ａ．１。

图犃．１　水电厂一体化管控平台典型硬件架构
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　　水电厂一体化管控平台软件架构见图Ａ．２。

图犃．２　水电厂一体化管控平台软件架构
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