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前　　言

　　本标准按照ＧＢ／Ｔ１．１—２００９给出的规则起草。

本标准代替ＧＢ／Ｔ２５０６１—２０１０《信息安全技术　公钥基础设施 ＸＭＬ数字签名语法与处理规范》，

与ＧＢ／Ｔ２５０６１—２０１０相比，主要技术变化如下：

———增加了新的引用文件（见第２章）；

———在 ＫｅｙＩｎｆｏ中，增加了 ＳＭ２ＫｅｙＶａｌｕｅ类型定义，表示 ＳＭ２ 椭圆曲线密码算法密钥值

（见６．５．３．３）；

———在ＫｅｙＩｎｆｏ元素中，增加了ＤＥＲＥｎｃｏｄｅｄＫｅｙＶａｌｕｅ和ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅ子元素，并给出模式

定义（见６．５．６和６．５．７）；

———增加了ｘｍｌｄｓｉｇ１１ｓｃｈｅｍａ．ｘｓｄ和ｘｍｌｄｓｉｇ１ｓｃｈｅｍａ．ｘｓｄ的定义（见附录Ｃ中Ｃ．２和Ｃ．３）；

———增加了密码杂凑算法ＳＭ３，消息鉴别算法ＨＭＡＣＳＭ３，签名算法ＳＭ２ＳＭ３的定义（见附录Ｄ

中Ｄ．３．２、Ｄ．４．３和Ｄ．５．３）；

———增加了ＸＭＬ规范化１．１算法和独占ＸＭＬ规范化１．０算法（见附录Ｄ中Ｄ．６．３和Ｄ．６．４）。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。

本标准由全国信息安全标准化技术委员会（ＳＡＣ／ＴＣ２６０）提出并归口。

本标准起草单位：北京信安世纪科技股份有限公司、格尔软件股份有限公司、数安时代科技股份有

限公司、国家密码管理局商用密码检测中心。

本标准主要起草人：汪宗斌、刘婷、郑强、张永强、吕春梅、焦靖伟、史晓峰。

本标准所代替标准的历次版本发布情况为：

———ＧＢ／Ｔ２５０６１—２０１０。
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信息安全技术

犡犕犔数字签名语法与处理规范

１　范围

本标准规定了创建和表示ＸＭＬ数字签名的处理规则、签名语法、附加的签名语法和证实方法。

本标准适用于制作和处理ＸＭＬ数字签名的应用程序、系统或服务。

２　规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

ＧＢ／Ｔ１９８８　信息技术　信息交换用七位编码字符集

ＧＢ／Ｔ１３０００　信息技术　通用多八位编码字符集（ＵＣＳ）

ＧＢ／Ｔ１６２６４．８—２００５　信息技术　开放系统互连　目录　第８部分：公钥和属性证书框架

ＧＢ／Ｔ１８７９３—２００２　信息技术　可扩展置标语言（ＸＭＬ）１．０

ＧＢ／Ｔ２０５１８—２０１８　信息安全技术　公钥基础设施　数字证书格式

ＧＢ／Ｔ３５２７６—２０１７　信息安全技术　ＳＭ２密码算法使用规范

ＲＦＣ２０４５　基于多用途互联网邮件扩展　第１部分：互联网消息体格式（ＭｕｌｔｉｐｕｒｐｏｓｅＩｎｔｅｒｎｅｔ

ＭａｉｌＥｘｔｅｎｓｉｏｎｓ（ＭＩＭＥ）ＰａｒｔＯｎｅ：ＦｏｒｍａｔｏｆＩｎｔｅｒｎｅｔＭｅｓｓａｇｅＢｏｄｉｅｓ）

ＲＦＣ３２７９　互联网Ｘ．５０９公钥基础设施的算法和标识符　证书和证书撤销列表轮廓［Ａｌｇｏｒｉｔｈｍｓ

ａｎｄＩｄｅｎｔｉｆｉｅｒｓｆｏｒｔｈｅＩｎｔｅｒｎｅｔＸ．５０９ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅＣｅｒｔｉｆｉｃａｔｅａｎｄＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎ

Ｌｉｓｔ（ＣＲＬ）Ｐｒｏｆｉｌｅ］

ＲＦＣ３９８６　统一资源标识符（ＵＲＩ）：通用语法［ＵｎｉｆｏｒｍＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ（ＵＲＩ）：ＧｅｎｅｒｉｃＳｙｎ

ｔａｘ］

ＲＦＣ４５１４　轻型目录访问协议（ＬＤＡＰ）：甄别名的字符串表示［ＬｉｇｈｔｗｅｉｇｈｔＤｉｒｅｃｔｏｒｙＡｃｃｅｓｓＰｒｏ

ｔｏｃｏｌ（ＬＤＡＰ）：ＳｔｒｉｎｇＲｅｐｒｅｓｅｎｔａｔｉｏｎｏｆＤｉｓｔｉｎｇｕｉｓｈｅｄＮａｍｅｓ］

ＲＦＣ５４８０　椭圆曲线密码主体公钥信息（ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａｐｈｙＳｕｂｊｅｃｔＰｕｂｌｉｃＫｅｙＩｎｆｏｒ

ｍａｔｉｏｎ）

３　术语、定义和缩略语

３．１　术语和定义

ＧＢ／Ｔ１８７９３—２００２界定的以及下列术语和定义适用于本文件。

３．１．１　

分离签名　犱犲狋犪犮犺犲犱狊犻犵狀犪狋狌狉犲

签名于Ｓｉｇｎａｔｕｒｅ元素以外的内容上，签名和数据对象位于不同ＸＭＬ文档中的ＸＭＬ签名文档的

组织形式。

１

犌犅／犜２５０６１—２０２０

库七七 www.kqqw.com 提供下载



３．１．２　

封内签名　犲狀狏犲犾狅狆犻狀犵狊犻犵狀犪狋狌狉犲

签名于Ｓｉｇｎａｔｕｒｅ元素中的Ｏｂｊｅｃｔ元素之上，以Ｓｉｇｎａｔｕｒｅ为父元素，将原始文档包含在Ｓｉｇｎａｔｕｒｅ

中的ＸＭＬ签名文档的组织形式。

３．１．３　

封皮签名　犲狀狏犲犾狅狆犲犱狊犻犵狀犪狋狌狉犲

签名于整个ＸＭＬ内容之上，然后将Ｓｉｇｎａｔｕｒｅ作为子元素插入到原始文档中的ＸＭＬ签名文档组

织形式。

３．１．４　

签名　犛犻犵狀犪狋狌狉犲

签名者使用私钥对待签名数据的杂凑值做密码运算得到的结果。

注：ＸＭＬ签名有三种描述方式：分离签名、封内签名和封皮签名。

３．１．５　

签名应用程序　狊犻犵狀犪狋狌狉犲犪狆狆犾犻犮犪狋犻狅狀

实现了Ｓｉｇｎａｔｕｒｅ元素类型的结构及其子结构的应用程序。

３．１．６　

变换　狋狉犪狀狊犳狅狉犿

把一个数据从原始状态转化成导出状态的处理。

示例：ＸＭＬ规范化，ＸＰａｔｈ和ＸＳＬＴ变换等。

３．２　符号和缩略语

下列符号和缩略语适用于本文件。

？：前一符号出现０次或１次

＋：前一符号出现１次或多次

：前一符号出现０次、１次或多次

ＣＡ：证书认证机构（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ）

ＣＲＬ：证书撤销列表（ＣｅｒｔｉｆｉｃａｔｅＲｅｖｏｃａｔｉｏｎＬｉｓｔ）

ＨＴＴＰ：超文本传输协议（ＨｙｐｅｒｔｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏｃｏｌ）

ＭＩＭＥ：基于多用途互联网邮件扩展（ＭｕｌｔｉｐｕｒｐｏｓｅＩｎｔｅｒｎｅｔＭａｉｌＥｘｔｅｎｓｉｏｎｓ）

ＯＩＤ：对象标识符（ＯｂｊｅｃｔＩｄｅｎｔｉｆｉｅｒ）

ＰＫＩ：公钥基础设施（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）

ＵＲＩ：统一资源标识符（ＵｎｉｖｅｒｓａｌＲｅｓｏｕｒｃｅＩｄｅｎｔｉｆｉｅｒ）

ＸＭＬ：可扩展置标语言（ＥｘｔｅｎｓｉｂｌｅＭａｒｋｕｐＬａｎｇｕａｇｅ）

ＸＰａｔｈ：ＸＭＬ路径（ＸＭＬＰａｔｈ）

ＸＳＬ：可扩展样式表语言（ＥｘｔｅｎｓｉｂｌｅＳｔｙｌｅｓｈｅｅｔＬａｎｇｕａｇｅ）

ＸＳＬＴ：ＸＳＬ变换（ＥｘｔｅｎｓｉｂｌｅＳｔｙｌｅｓｈｅｅｔＬａｎｇｕａｇｅＴｒａｎｓｆｏｒｍａｔｉｏｎｓ）

４　犡犕犔签名概述

４．１　概述

本章描述了ＸＭＬ数字签名的结构，第５章给出了处理规则、第６章签名语法和第７章附加的签名

２
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语法，ＸＭＬ格式要求见ＧＢ／Ｔ１８７９３—２００２。

ＸＭＬ签名可通过间接方式作用于任意数据对象，处理的步骤是先对数据对象进行杂凑处理，处理

后的结果放置在一个元素中，再对得到的元素进行杂凑处理并且通过密码学方法进行签名。ＸＭＬ数

字签名使用Ｓｉｇｎａｔｕｒｅ元素来表示，其结构如下：

＜ＳｉｇｎａｔｕｒｅＩＤ？＞

＜ＳｉｇｎｅｄＩｎｆｏ＞

＜ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ／＞

＜ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ／＞

　　　（＜ＲｅｆｅｒｅｎｃｅＵＲＩ？＞

　　　　（＜Ｔｒａｎｓｆｏｒｍｓ＞）？

　　　　＜ＤｉｇｅｓｔＭｅｔｈｏｄ＞

　　　　＜ＤｉｇｅｓｔＶａｌｕｅ＞

　　　＜／Ｒｅｆｅｒｅｎｃｅ＞）＋

＜／ＳｉｇｎｅｄＩｎｆｏ＞

　　＜ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

　　（＜ＫｅｙＩｎｆｏ＞）？

　　（＜ＯｂｊｅｃｔＩＤ？＞）

＜／Ｓｉｇｎａｔｕｒｅ＞

签名是通过ＵＲＩ关联数据对象的。在ＸＭＬ文档内部，签名通过ＸＭＬ片段标识符关联本地的数

据对象，本地数据可包含在封内签名中，也可包含在封皮签名中。分离签名作用于外部网络资源或者作

用于以兄弟元素形式出现的同一个ＸＭＬ文档的本地数据对象，因此这种签名既不是封内签名也不是

封皮签名。一个ＸＭＬ文档中签名元素（以及它的ＩＤ和属性值和名字）可与其他元素同时存在，也可和

其他元素结合在一起，命名时应注意避免违反ＸＭＬ标识的唯一性。

本标准凡涉及密码算法相关内容，按照国家有关法规实施。

签名实例参见附录Ａ。

４．２　定义文件用法说明

本标准附录Ｂ为数字签名文档类型定义，附录Ｃ为ＸＭＬ数字签名模式定义。

在应用本标准时，应将附录Ｂ和附录Ｃ的文件存放到应用可访问的位置，例如，假定存放在ＩＰ地

址为１２７．０．０．１的服务器上，各个文件的路径为：ｈｔｔｐ：／／１２７．０．０．１／２００１／ＸＭＬＳｃｈｅｍａ．ｄｔｄ、ｈｔｔｐ：／／

１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇｃｏｒｅｓｃｈｅｍａ．ｘｓｄ、ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１ｓｃｈｅｍａ．ｘｓｄ、ｈｔｔｐ：／／

１２７．０．０．１／ＴＲ／ｘｍｌｄｓｉｇｃｏｒｅ１／ｘｍｌｄｓｉｇ１ｓｃｈｅｍａ．ｘｓｄ，应用可根据实际情况调整存放位置，可使用附录

Ｃ中Ｃ．３定义的方法来集合这些定义。

本标准提及的上述地址（“１２７．０．０．１”）仅是为了明确一个特定空间，实际应用中可视情况调整。

５　处理规则

５．１　生成

５．１．１　犚犲犳犲狉犲狀犮犲生成

对于每个要签名的数据对象，Ｒｅｆｅｒｅｎｃｅ元素生成的步骤如下：

ａ）　根据应用程序的要求，对数据对象进行变换；

３
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ｂ）　计算变换后的数据对象的杂凑值；

ｃ）　创建一个Ｒｅｆｅｒｅｎｃｅ元素，包括一个可选的数据对象的标识，可选的变换元素，密码杂凑算法

和杂凑值。

５．１．２　犛犻犵狀犪狋狌狉犲生成

Ｓｉｇｎａｔｕｒｅ元素生成的步骤如下：

ａ）　以ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ指定的签名算法、ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ指定的规范化算法和引用生成

的Ｒｅｆｅｒｅｎｃｅ为内容，创建ＳｉｇｎｅｄＩｎｆｏ元素。

ｂ）　用ＳｉｎｇｅｄＩｎｆｏ中指定的规范化算法进行处理，并用ＳｉｇｎｅｄＩｎｆｏ指定的签名算法来计算Ｓｉｇｎｅｄ

Ｉｎｆｏ的签名值。

ｃ）　构建包括ＳｉｇｎｅｄＩｎｆｏ、Ｏｂｊｅｃｔ、ＫｅｙＩｎｆｏ和ＳｉｇｎａｔｕｒｅＶａｌｕｅ的Ｓｉｇｎａｔｕｒｅ元素。Ｓｉｇｎａｔｕｒｅ元素

中各个子元素的含义和具体构造方法见第６章。

５．２　确认

５．２．１　概述

确认应包括：

ａ）　引用确认，验证ＳｉｇｎｅｄＩｎｆｏ中每个Ｒｅｆｅｒｅｎｃｅ包含的杂凑值；

ｂ）　签名确认，使用密码方法对计算ＳｉｇｎｅｄＩｎｆｏ得到的签名进行签名确认。

５．２．２　犚犲犳犲狉犲狀犮犲确认

引用确认的步骤如下：

ａ）　根据ＳｉｇｎｅｄＩｎｆｏ中ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ指定的规范化方法来处理ＳｉｇｎｅｄＩｎｆｏ元素；

ｂ）　对于ＳｉｇｎｅｄＩｎｆｏ中的每个Ｒｅｆｅｒｅｎｃｅ：

１）　获得进行杂凑处理的数据对象；

２）　使用Ｒｅｆｅｒｅｎｃｅ中指定的密码杂凑算法对结果数据对象计算出杂凑值；

３）　将上一步生成的杂凑值和ＳｉｇｎｅｄＩｎｆｏ中的ＤｉｇｅｓｔＶａｌｕｅ元素的值进行比较，如果有不同，

那么确认失败。

注：ＳｉｇｎｅｄＩｎｆｏ在步骤ａ）进行了规范化，应用程序宜确保ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ不会产生错误。

５．２．３　犛犻犵狀犪狋狌狉犲确认

Ｓｉｇｎａｔｕｒｅ确认应比较以ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ指定的规范化方法和ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ指定的签

名方法处理ＳｉｇｎｅｄＩｎｆｏ的结果是否与ＳｉｇｎａｔｕｒｅＶａｌｕｅ中的值是否匹配。

Ｓｉｇｎａｔｕｒｅ确认的步骤如下：

ａ）　从ＫｅｙＩｎｆｏ或者外部源获得密钥信息；

ｂ）　使用ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ来获得ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ的规范化形式，然后用得出的结果和上

面得到的密钥信息对ＳｉｇｎｅｄＩｎｆｏ元素进行签名值验证。

６　签名语法

６．１　概述

６．１．１　模式定义

签名语法通过ＸＭＬ模式定义来定义，所有的ＸＭＬ模式定义使用下面的ＸＭＬ前导说明部分、文
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件类型声明和内部实体。

模式定义：

＜？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂？＞

注：上一行为ＸＭＬ声明，该行中的＜？ｘｍｌ是一个整体，表示是ＸＭＬ文件的开始，而本标准３．２中定义的“？”则表

示元素的个数，请注意区分。

＜！ＤＯＣＴＹＰＥｓｃｈｅｍａ

ＰＵＢＬＩＣ＂／／Ｗ３Ｃ／／ＤＴＤＸＭＬＳｃｈｅｍａ２００１０２／／ＥＮ＂＂ｈｔｔｐ：／／１２７．０．０．１／２００１／ＸＭＬＳｃｈｅｍａ．ｄｔｄ＂

［

＜！ＡＴＴＬＩＳＴｓｃｈｅｍａ

ｘｍｌｎｓ：ｄｓＣＤＡＴＡ＃ＦＩＸＥＤ＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂＞

＜！ＥＮＴＩＴＹｄｓｉｇｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＞

＜！ＥＮＴＩＴＹ％ｐ＞

＜！ＥＮＴＩＴＹ％ｓ＞

］＞

＜ｓｃｈｅｍａ　　　　ｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／ＸＭＬＳｃｈｅｍａ＂

ｘｍｌｎｓ：ｄｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂

ｔａｒｇｅｔＮａｍｅｓｐａｃｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂

ｖｅｒｓｉｏｎ＝＂０．１＂ｅｌｅｍｅｎｔＦｏｒｍＤｅｆａｕｌｔ＝＂ｑｕａｌｉｆｉｅｄ＂＞

文档类型定义：

　　＜！ＥＮＴＩＴＹ％ Ｏｂｊｅｃｔ．ＡＮＹ＞

　　＜！ＥＮＴＩＴＹ％ Ｍｅｔｈｏｄ．ＡＮＹ＞

　　＜！ＥＮＴＩＴＹ％ ＜Ｔｒａｎｓｆｏｒｍ＞．ＡＮＹ＞

　　＜！ＥＮＴＩＴＹ％ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ．ＡＮＹ＞

　　＜！ＥＮＴＩＴＹ％ ＫｅｙＩｎｆｏ．ＡＮＹ＞

　　＜！ＥＮＴＩＴＹ％ ＫｅｙＶａｌｕｅ．ＡＮＹ＞

　　＜！ＥＮＴＩＴＹ％ Ｘ５０９Ｄａｔａ．ＡＮＹ＞

扩展标记使用ｄｓｉｇ１１：名字空间。新的模式定义如下：

＜？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ｕｔｆ８＂？＞

＜ｓｃｈｅｍａｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／ＸＭＬＳｃｈｅｍａ＂

　　　　ｘｍｌｎｓ：ｄｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂

　　　　ｘｍｌｎｓ：ｄｓｉｇ１１＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂

　　　　ｔａｒｇｅｔＮａｍｅｓｐａｃｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂

　　　　ｖｅｒｓｉｏｎ＝＂０．１＂ｅｌｅｍｅｎｔＦｏｒｍＤｅｆａｕｌｔ＝＂ｑｕａｌｉｆｉｅｄ＂＞

６．１．２　犱狊：犆狉狔狆狋狅犅犻狀犪狉狔简单类型

定义ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ简单类型，把ＸＭＬ中任意长度的整数表示成字节字符串。具体方法是先把

整数值转化成高位在前格式的位串，在位串前面补０使得位数是８的整数倍，去掉开头为零字节（连续

８个０的位串），然后对这个字节串进行ｂａｓｅ６４编码，ｂａｓｅ６４编码遵循ＲＦＣ２０４５。

注：ｂａｓｅ６４Ｂｉｎａｒｙ与ＣｒｙｐｔｏＢｉｎａｒｙ类型相同，定义一个新的类型主要是兼容不同的使用习惯。

模式定义：

＜ｓｉｍｐｌｅＴｙｐｅｎａｍｅ＝＂ＣｒｙｐｔｏＢｉｎａｒｙ＂＞
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　　＜ｒｅｓｔｒｉｃｔｉｏｎｂａｓｅ＝＂ｂａｓｅ６４Ｂｉｎａｒｙ＂＞

　　＜／ｒｅｓｔｒｉｃｔｉｏｎ＞

＜／ｓｉｍｐｌｅＴｙｐｅ＞

６．２　犛犻犵狀犪狋狌狉犲元素

Ｓｉｇｎａｔｕｒｅ元素是ＸＭＬ签名的根元素，Ｓｉｇｎａｔｕｒｅ元素的组织应遵循下面说明的模式。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｓｉｇｎａｔｕｒｅ＂ｔｙｐｅ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＴｙｐｅ＂＞

　＜ｓｅｑｕｅｎｃｅ＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＳｉｇｎｅｄＩｎｆｏ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＶａｌｕｅ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＫｅｙＩｎｆｏ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：Ｏｂｊｅｃｔ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞

　＜／ｓｅｑｕｅｎｃｅ＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＳｉｇｎａｔｕｒｅ（ＳｉｇｎｅｄＩｎｆｏ，ＳｉｇｎａｔｕｒｅＶａｌｕｅ，ＫｅｙＩｎｆｏ？，Ｏｂｊｅｃｔ）＞

＜！ＡＴＴＬＩＳＴＳｉｇｎａｔｕｒｅ

ｘｍｌｎｓＣＤＡＴＡ＃ＦＩＸＥＤｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃

Ｉｄ　　ＩＤ　　　　　　＃ＩＭＰＬＩＥＤ＞

６．３　犛犻犵狀犪狋狌狉犲犞犪犾狌犲元素

ＳｉｇｎａｔｕｒｅＶａｌｕｅ元素包含了数字签名的具体值，通常使用ｂａｓｅ６４进行编码。当给出两个Ｓｉｇｎａ

ｔｕｒｅＭｅｔｈｏｄ算法时，一个是应实现的，另一个是可选实现的，用户可使用自己定义的算法。

注：封皮签名在计算ＳｉｇｎａｔｕｒｅＶａｌｕｅ时不包含其自身。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＶａｌｕｅ＂ｔｙｐｅ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＶａｌｕｅＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＶａｌｕｅＴｙｐｅ＂＞

　＜ｓｉｍｐｌｅＣｏｎｔｅｎｔ＞

　　＜ｅｘｔｅｎｓｉｏｎｂａｓｅ＝＂ｂａｓｅ６４Ｂｉｎａｒｙ＂＞

　　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　　＜／ｅｘｔｅｎｓｉｏｎ＞

＜／ｓｉｍｐｌｅＣｏｎｔｅｎｔ＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＳｉｇｎａｔｕｒｅＶａｌｕｅ（＃ＰＣＤＡＴＡ）＞

＜！ＡＴＴＬＩＳＴＳｉｇｎａｔｕｒｅＶａｌｕｅ

　　　　　Ｉｄ　ＩＤ　　　＃ＩＭＰＬＩＥＤ＞
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６．４　犛犻犵狀犲犱犐狀犳狅元素

６．４．１　概述

ＳｉｇｎｅｄＩｎｆｏ的结构包括规范化算法、签名算法和一个或者多个引用。ＳｉｇｎｅｄＩｎｆｏ元素可包含一个

可选的ＩＤ属性，供其他签名或者对象引用。

ＳｉｇｎｅｄＩｎｆｏ不包括显式的签名或杂凑属性（例如处理时间、加密设备序列号等），如果应用程序需要

将属性与签名或杂凑相关联，则可在Ｏｂｊｅｃｔ元素内的ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓ元素中包含此类信息。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳｉｇｎｅｄＩｎｆｏ＂ｔｙｐｅ＝＂ｄｓ：ＳｉｇｎｅｄＩｎｆｏＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｉｇｎｅｄＩｎｆｏＴｙｐｅ＂＞

　＜ｓｅｑｕｅｎｃｅ＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：Ｒｅｆｅｒｅｎｃｅ＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞

　＜／ｓｅｑｕｅｎｃｅ＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＳｉｇｎｅｄＩｎｆｏ（ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ，

ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ，Ｒｅｆｅｒｅｎｃｅ＋）＞

＜！ＡＴＴＬＩＳＴＳｉｇｎｅｄＩｎｆｏ

　Ｉｄ　ＩＤ　　　＃ＩＭＰＬＩＥＤ＞

６．４．２　犆犪狀狅狀犻犮犪犾犻狕犪狋犻狅狀犕犲狋犺狅犱元素

ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ是ＳｉｇｎｅｄＩｎｆｏ元素中用于指定规范化算法的必要元素，指明签名处理之前

进行规范化处理的算法，ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ元素使用算法标识符和实现需求中给出的算法。应用

实现应支持必要的规范化算法。

可选用需要的规范化算法，若不明确指定，缺省的规范化算法是ＣａｎｏｎｉｃａｌＸＭＬ。

对ＳｉｇｎｅｄＩｎｆｏ元素的呈现与规范化算法本身有关。下面的步骤适用于处理ＸＭＬ节点的算法：

基于ＸＭＬ的规范化实现，实现带有一个ＸＰａｔｈ节点集合，节点集合源于包含ＳｉｇｎｅｄＩｎｆｏ元素的文

档，并指明当前的ＳｉｇｎｅｄＩｎｆｏ，后代、属性、ＳｉｇｎｅｄＩｎｆｏ名字空间节点和它的后代元素。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ＂ｔｙｐｅ＝＂ｄｓ：ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄＴｙｐｅ＂ｍｉｘｅｄ＝＂ｔｒｕｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　　＜ａｎｙｎａｍｅｓｐａｃｅ＝＂＃＃ａｎｙ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞

　　　　＜！（０，ｕｎｂｏｕｎｄｅｄ）ｅｌｅｍｅｎｔｓｆｒｏｍ （１，１）ｎａｍｅｓｐａｃｅ＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ａｌｇｏｒｉｔｈｍ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：
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＜！ＥＬＥＭＥＮＴＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ（＃ＰＣＤＡＴＡ％Ｍｅｔｈｏｄ．ＡＮＹ；） ＞

＜！ＡＴＴＬＩＳＴＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ

　　ＡｌｇｏｒｉｔｈｍＣＤＡＴＡ＃ＲＥＱＵＩＲＥＤ＞

６．４．３　犛犻犵狀犪狋狌狉犲犕犲狋犺狅犱元素

ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ是用来指定进行签名生成和验证算法的必要元素，表明签名操作中用到的密码

函数（如密码杂凑算法，公钥算法，ＭＡＣ，填充方式等）。这个元素使用算法标识符（算法标识符实例可

参考附录Ｄ）。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ＂ｔｙｐｅ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄＴｙｐｅ＂ｍｉｘｅｄ＝＂ｔｒｕｅ＂＞

　＜ｓｅｑｕｅｎｃｅ＞

　 　 ＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＨＭＡＣＯｕｔｐｕｔＬｅｎｇｔｈ＂ｔｙｐｅ＝＂ｄｓ：ＨＭＡＣＯｕｔｐｕｔＬｅｎｇｔｈＴｙｐｅ＂

ｍｉｎＯｃｃｕｒｓ＝＂０＂／＞

　　＜ａｎｙｎａｍｅｓｐａｃｅ＝＂＃＃ｏｔｈｅｒ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞

　　＜！（０，ｕｎｂｏｕｎｄｅｄ）ｅｌｅｍｅｎｔｓｆｒｏｍ （１，１）ｅｘｔｅｒｎａｌｎａｍｅｓｐａｃｅ＞

　＜／ｓｅｑｕｅｎｃｅ＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ａｌｇｏｒｉｔｈｍ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ（＃ＰＣＤＡＴＡ｜ＨＭＡＣＯｕｔｐｕｔＬｅｎｇｔｈ％ Ｍｅｔｈｏｄ．ＡＮＹ；） ＞

＜！ＡＴＴＬＩＳＴＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ

　 　　ＡｌｇｏｒｉｔｈｍＣＤＡＴＡ＃ＲＥＱＵＩＲＥＤ＞

６．４．４　犚犲犳犲狉犲狀犮犲元素

６．４．４．１　概述

Ｒｅｆｅｒｅｎｃｅ元素可出现一次或者多次，用来指明密码杂凑算法、杂凑值、签名对象的标识符、签名对

象的类型和进行杂凑处理前的一个变换列表。标识（ＵＲＩ）和变换描述了如何对内容进行杂凑处理。

Ｔｙｐｅ属性指明如何处理引用的数据。可选的ＩＤ属性允许Ｒｅｆｅｒｅｎｃｅ引用其他的内容。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｒｅｆｅｒｅｎｃｅ＂ｔｙｐｅ＝＂ｄｓ：ＲｅｆｅｒｅｎｃｅＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＲｅｆｅｒｅｎｃｅＴｙｐｅ＂＞

　＜ｓｅｑｕｅｎｃｅ＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：Ｔｒａｎｓｆｏｒｍｓ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＤｉｇｅｓｔＭｅｔｈｏｄ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＤｉｇｅｓｔＶａｌｕｅ＂／＞

　＜／ｓｅｑｕｅｎｃｅ＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＵＲＩ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｔｙｐｅ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

８
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文档类型定义：

＜！ＥＬＥＭＥＮＴＲｅｆｅｒｅｎｃｅ（Ｔｒａｎｓｆｏｒｍｓ？，ＤｉｇｅｓｔＭｅｔｈｏｄ，ＤｉｇｅｓｔＶａｌｕｅ）＞

＜！ＡＴＴＬＩＳＴＲｅｆｅｒｅｎｃｅ

　Ｉｄ　　　ＩＤ　　　＃ＩＭＰＬＩＥＤ

　ＵＲＩ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

　Ｔｙｐｅ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ＞

６．４．４．２　犝犚犐属性

ＵＲＩ属性使用ＵＲＩ引用来标识一个数据对象，ＵＲＩ和ＸＭＬ均使用ＧＢ／Ｔ１３０００定义的字符集。

但ＵＲＩ引用中禁止使用除＃，％，［，］外，ＲＦＣ３９８６中列出的所有非ＧＢ／Ｔ１９８８字符和保留字等特定

字符。禁止使用的字符应通过下面的方法进行转义：

ａ）　每个禁止字符按照一个或多个字节转化成ＧＢ／Ｔ１３０００编码；

ｂ）　任何与一个禁止字符相应的字节序列使用ＵＲＩ的转义方法进行转义；

ｃ）　用生成的字符序列代替原始的字符。

ＸＭＬ签名的应用程序应能解析ＵＲＩ语法，并能够依据 ＨＴＴＰ标准来解析ＵＲＩ引用、理解协议的

参数和状态信息，处理 ＨＴＴＰ的状态码。

一个资源有多个ＵＲＩ标识时，应使用最具体的ＵＲＩ标识。

应用程序预先知道对象的标识时，可不提供ＵＲＩ属性。

ＵＲＩ的Ｔｙｐｅ属性包含被签名对象的类型信息，表示成ＵＲＩ，Ｔｙｐｅ属性是可选的。

例如：

Ｔｙｐｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃Ｏｂｊｅｃｔ＂，或

Ｔｙｐｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃Ｍａｎｉｆｅｓｔ＂

Ｔｙｐｅ属性应指向具体的对象，而不是其内容，Ｔｙｐｅ属性是辅助性的，不要求验证Ｔｙｐｅ的有效性。

６．４．４．３　犚犲犳犲狉犲狀犮犲处理模型

签名应用程序不必为了符合本标准而与ＸＰａｔｈ规范一致，但对于那些希望充分利用ＸＭＬ特性，将

ＸＭＬ签名生成作为应用程序的一部分来处理的应用程序则应使用ＸＰａｔｈ数据模型、定义和语法。采

用ＸＰａｔｈ的目的是为那些希望使用这些特征，而又符合ＸＰａｔｈ规范的应用提供一种可选途径。应用可

对一个节点集合进行充分的功能替换，并且仅实现本标准需要的那些Ｘｐａｔｈ表达式行为，为了简单起

见，本标准通常使用Ｘｐａｔｈ术语而不在每个地方都注明。对于“ＸＰａｔｈ节点集合”需求可实现一个包含

节点集合功能相同的应用程序。应用程序应对ＸＭＬ文档采用与Ｘｐａｔｈ处理等效的方式处理文档。

解析ＵＲＩ或者一系列Ｔｒａｎｓｆｏｒｍ的变换结果的数据类型是一个八位位组流或者是一个Ｘｐａｔｈ的

节点集合。

本标准中所涉及的变换是根据输入定义的。签名应用程序的正常行为应为：

ａ）　如果数据对象是八位位组流且下一个变换要求一个节点集合，签名应用程序应对字节流进行

分析，通过ＸＭＬ标准处理过程来得出必需的节点集合；

ｂ）　如果数据对象是一个节点集合而下一个变换需要八位位组，签名应用程序必须使用规范的

ＸＭＬ来把节点集合转化成八位位组流。

在需要不同输入的变换中进行变换时，用户可指定替代的变换来覆盖这些缺省的变换，最终的八位

位组流包含了受保护的数据，用ＤｉｇｅｓｔＭｅｔｈｏｄ指定的密码杂凑算法对这些数据对象进行处理，得出的

结果放在ＤｉｇｅｓｔＶａｌｕｅ中。

９
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若ＵＲＩ引用为非同文档引用，解析ＵＲＩ引用的结果应为一个八位位组流。ＵＲＩ标识的ＸＭＬ文档

指向同文档引用或应用不要求变换时，签名应用程序不必解析它。

若片段出现在一个绝对或者相对 ＵＲＩ的前面，那么片段的含义由资源的 ＭＩＭＥ类型定义。对于

ＸＭＬ文档，也可通过一个代理来完成签名程序对 ＵＲＩ的解析（包括对片段的处理）。如果片段处理不

是标准化处理的引用确认可能会失败。本标准建议ＵＲＩ属性不包括片段标识符，而将这种处理过程当

作附加的ＸＰａｔｈ变换来进行说明。

当片段没有出现在ＵＲＩ前面时，ＸＭＬ签名程序应支持空 ＵＲＩ和无名Ｘｐｏｉｎｔｅｒ；若应用程序还要

支持任何保存注释的规范化操作，那么建议对同文档的Ｘｐｏｉｎｔｅｒ提供支持。由于应用程序可能无法控

制片段的生成，因此所有其他对Ｘｐｏｉｎｔｅｒ的支持都是可选的，所有对无名和外部引用的Ｘｐｏｉｎｔｅｒ的支

持也是可选的。

６．４．４．４　同文档犝犚犐引用

解析同文档引用应产生一个适合规范化ＸＭＬ使用的Ｘｐａｔｈ节点集合。特别是，解析一个空 ＵＲＩ

应产生一个Ｘｐａｔｈ节点集合，该集合包含拥有ＵＲＩ属性的ＸＭＬ文档的每个非注释节点。片段ＵＲＩ中

＃号后面的字符应符合Ｘｐｏｉｎｔｅｒ语法，处理Ｘｐｏｉｎｔｅｒ的时候，应用程序应使用包含 ＵＲＩ属性的ＸＭＬ

文档的根节点来初始化Ｘｐｏｉｎｔｅｒ处理文档。若Ｘｐｏｉｎｔｅｒ处理后的结果是一个节点集合时，应用程序应

通过下面的方法获得：

ａ）　丢弃点节点；

ｂ）　名字空间子资源中包括完整或者部分内容的ＸＰａｔｈ节点；

ｃ）　用子节点替换根节点（假设它在节点集合里面）；

ｄ）　把所有元素节点Ｅ替换为Ｅ和Ｅ的后代节点（文本、注释、ＰＩ或者元素）以及所有的Ｅ和它的

后代元素的名字空间和属性节点；

ｅ）　如果ＵＲＩ不是一个完整的ＸＰｏｉｎｔｅｒ，那么删除所有的注释节点。

解析时应执行步骤ｄ）的替换。ＸＰｏｉｎｔｅｒ是使用子树的根节点元素来指明一个ＸＭＬ文档的语法分

析树的子树，而规范化的ＸＭＬ把一个节点集合当作节点的集合，在这种情况下，缺少后代节点就会导

致在规范形式的内容的不足。

步骤ｅ）用来处理空ＵＲＩ、裸名指针和子序列ＸＰｏｉｎｔｅｒｓ。当传递一个节点集合时，需要按照有注释

和没注释对节点集合进行处理，处理成字节流时会调用Ｘｐａｔｈ表达式（缺省的或者没有注释的），因此，

为了在传递节点集合的时候保留脱模注释的缺省的行为，应去除非完整的ＸＰｏｉｎｔｅｒ的ＵＲＩ。若要在通

过标识符ＩＤ选择元素的时候保留注释，应使用这样的全ＸＰｏｉｎｔｅｒ：ＵＲＩ＝＃ｘｐｏｉｎｔｅｒ（ｉｄ（ＩＤ））；若

要在选择整个文档的时候保留注释，应使用这样的全ＸＰｏｉｎｔｅｒ：ＵＲＩ＝＃ｘｐｏｉｎｔｅｒ（／），ＸＰｏｉｎｔｅｒ包含

了一个含有根节点的简单的Ｘｐａｔｈ表达式，步骤ｄ）会将该根节点替换为语法分析树的所有节点 （所有

的后代、所有的属性和所有节点的名字空间）。

６．４．４．５　犜狉犪狀狊犳狅狉犿狊元素

可选的Ｔｒａｎｓｆｏｒｍｓ元素包括一个有序的Ｔｒａｎｓｆｏｒｍ元素列表，这些元素描述签名者如何获得将

要进行杂凑处理的数据对象，每个 Ｔｒａｎｓｆｏｒｍ 的输出都要作为下一个 Ｔｒａｎｓｆｏｒｍ 的输入，第一个

Ｔｒａｎｓｆｏｒｍ的输入是解析Ｒｅｆｅｒｅｎｃｅ元素的ＵＲＩ属性所得到的结果，最后一个Ｔｒａｎｓｆｏｒｍ的结果是Ｄｉ

ｇｅｓｔＭｅｔｈｏｄ算法的输入。使用Ｔｒａｎｓｆｏｒｍ后，签名者处理的已经不是原始的文档，而是Ｔｒａｎｓｆｏｒｍ处

理后的文档。

每个Ｔｒａｎｓｆｏｒｍ元素由一个算法属性和与这个算法配套的内容参数构成（如果有参数的话），算法
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属性值指定要进行处理的算法的名字，Ｔｒａｎｓｆｏｒｍ内容提供附加的数据来控制算法处理Ｔｒａｎｓｆｏｒｍ输

入的过程。

在Ｒｅｆｅｒｅｎｃｅ处理模型中曾经提到，一些Ｔｒａｎｓｆｏｒｍ使用ＸＰａｔｈ节点集合为输入，而其他一些需要

一个字节流。若实际的输入符号Ｔｒａｎｓｆｏｒｍ的需求，则 Ｔｒａｎｓｆｏｒｍ 在操作的时候不会更改输入。若

Ｔｒａｎｓｆｏｒｍ的输入要求和实际输入的格式不同，则实际的输入需要进行一些变换。Ｔｒａｎｓｆｏｒｍ可能需

要显式的 ＭＩＭＥ类型、字符集或者是它们从前面的Ｔｒａｎｓｆｏｒｍ或源数据收到的数据的相关信息，应以

Ｔｒａｎｓｆｏｒｍ算法参数的形式提供这种数据的特征，通过参数的形式把这些数据特征提供给Ｔｒａｎｓｆｏｒｍ

算法，且应在算法的规范中描述出来。

Ｔｒａｎｓｆｏｒｍ例子包括但不仅限于ｂａｓｅ６４解码，ＸＭＬ规范化，ＸＰａｔｈ过滤和ＸＳＬＴ。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｔｒａｎｓｆｏｒｍｓ＂ｔｙｐｅ＝＂ｄｓ：ＴｒａｎｓｆｏｒｍｓＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＴｒａｎｓｆｏｒｍｓＴｙｐｅ＂＞

　＜ｓｅｑｕｅｎｃｅ＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：Ｔｒａｎｓｆｏｒｍ＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞

　＜／ｓｅｑｕｅｎｃｅ＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｔｒａｎｓｆｏｒｍ＂ｔｙｐｅ＝＂ｄｓ：ＴｒａｎｓｆｏｒｍＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＴｒａｎｓｆｏｒｍＴｙｐｅ＂ｍｉｘｅｄ＝＂ｔｒｕｅ＂＞

　＜ｃｈｏｉｃｅｍｉｎＯｃｃｕｒｓ＝＂０＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂＞

　　＜ａｎｙｎａｍｅｓｐａｃｅ＝＂＃＃ｏｔｈｅｒ＂ｐｒｏｃｅｓｓＣｏｎｔｅｎｔｓ＝＂ｌａｘ＂／＞

　　＜！（１，１）ｅｌｅｍｅｎｔｓｆｒｏｍ （０，ｕｎｂｏｕｎｄｅｄ）ｎａｍｅｓｐａｃｅｓ＞

　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＸＰａｔｈ＂ｔｙｐｅ＝＂ｓｔｒｉｎｇ＂／＞

　＜／ｃｈｏｉｃｅ＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ａｌｇｏｒｉｔｈｍ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＴｒａｎｓｆｏｒｍｓ（＜Ｔｒａｎｓｆｏｒｍ＞＋）＞

＜！ＥＬＥＭＥＮＴ＜Ｔｒａｎｓｆｏｒｍ＞ （＃ＰＣＤＡＴＡ｜ＸＰａｔｈ％＜Ｔｒａｎｓｆｏｒｍ＞．ＡＮＹ；） ＞

＜！ＡＴＴＬＩＳＴ＜Ｔｒａｎｓｆｏｒｍ＞

　Ａｌｇｏｒｉｔｈｍ　　ＣＤＡＴＡ　　＃ＲＥＱＵＩＲＥＤ＞

＜！ＥＬＥＭＥＮＴＸＰａｔｈ（＃ＰＣＤＡＴＡ）＞

６．４．４．６　犇犻犵犲狊狋犕犲狋犺狅犱元素

ＤｉｇｅｓｔＭｅｔｈｏｄ是指定签名对象的密码杂凑算法的必要元素，使用通用结构来描述算法标识符和实

现算法（可参考附录Ｄ）。

如果ＵＲＩ解析的结果和变换处理的结果是一个ＸＰａｔｈ节点集合，则结果应按Ｒｅｆｅｒｅｎｃｅ处理模型

中规定的方法进行变换；如果ＵＲＩ解析和变换处理结果是字节流，则不需要进行变换，直接对得出的字

节流数据进行密码杂凑算法处理。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＤｉｇｅｓｔＭｅｔｈｏｄ＂ｔｙｐｅ＝＂ｄｓ：ＤｉｇｅｓｔＭｅｔｈｏｄＴｙｐｅ＂／＞
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＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＤｉｇｅｓｔＭｅｔｈｏｄＴｙｐｅ＂ｍｉｘｅｄ＝＂ｔｒｕｅ＂＞

　＜ｓｅｑｕｅｎｃｅ＞

　＜ａｎｙｎａｍｅｓｐａｃｅ＝＂＃＃ｏｔｈｅｒ＂ｐｒｏｃｅｓｓＣｏｎｔｅｎｔｓ＝＂ｌａｘ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎ

ｂｏｕｎｄｅｄ＂／＞

　＜／ｓｅｑｕｅｎｃｅ＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ａｌｇｏｒｉｔｈｍ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＤｉｇｅｓｔＭｅｔｈｏｄ（＃ＰＣＤＡＴＡ％Ｍｅｔｈｏｄ．ＡＮＹ；） ＞

＜！ＡＴＴＬＩＳＴＤｉｇｅｓｔＭｅｔｈｏｄ

　Ａｌｇｏｒｉｔｈｍ　　　ＣＤＡＴＡ　＃ＲＥＱＵＩＲＥＤ＞

６．４．４．７　犇犻犵犲狊狋犞犪犾狌犲元素

ＤｉｇｅｓｔＶａｌｕｅ元素包含了杂凑值编码后的结果，杂凑值应使用ｂａｓｅ６４进行编码。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＤｉｇｅｓｔＶａｌｕｅ＂ｔｙｐｅ＝＂ｄｓ：ＤｉｇｅｓｔＶａｌｕｅＴｙｐｅ＂／＞

＜ｓｉｍｐｌｅＴｙｐｅｎａｍｅ＝＂ＤｉｇｅｓｔＶａｌｕｅＴｙｐｅ＂＞

　　＜ｒｅｓｔｒｉｃｔｉｏｎｂａｓｅ＝＂ｂａｓｅ６４Ｂｉｎａｒｙ＂／＞

＜／ｓｉｍｐｌｅＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＤｉｇｅｓｔＶａｌｕｅ（＃ＰＣＤＡＴＡ）＞

＜！ｂａｓｅ６４ｅｎｃｏｄｅｄｄｉｇｅｓｔｖａｌｕｅ＞

６．５　犓犲狔犐狀犳狅元素

６．５．１　概述

ＫｅｙＩｎｆｏ是接收者获取确认签名所需密钥材料的可选元素。ＫｅｙＩｎｆｏ可包括的信息有：密钥、名字、

证书和其他公开密钥管理信息。本标准定义了一些简单类型，应用程序可扩展这些类型，也可用ＸＭＬ

名字空间定义自己的密钥标识和交换语义来代替它们。但密钥信息的可信问题（例如，它的真实性或强

度）不在本标准讨论范围之内，而应由应用程序来处理。

接收者能从应用程序的上下文中获取验证签名的密钥时可忽略 ＫｅｙＩｎｆｏ元素，ＫｅｙＩｎｆｏ中的多个

声明可指向同一个密钥，应用程序应实现ＫｅｙＶａｌｕｅ，但不一定实现ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ。应用也可通过引

入不同名字空间的元素，来定义和使用自己选择的任意机制。

ＫｅｙＩｎｆｏ的子元素（例如Ｘ５０９Ｄａｔａ）的模式／文档类型定义规范允许其内容被其他命名空间的元素

扩展，但仅在忽略扩展元素时仍然安全才有效，否则扩展元素（包括元素的替代结构）应为ＫｅｙＩｎｆｏ的子

元素。

下面列出了ｄｉｓｇ：名字空间中已分配标识符的 ＫｅｙＩｎｆｏ类型，可在ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ元素的Ｔｙｐｅ

属性中使用它们来描述一个远程的ＫｅｙＩｎｆｏ结构。

———ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ＲＳＡＫｅｙＶａｌｕｅ

———ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃Ｘ５０９Ｄａｔａ

下面列出了在ｄｓｉｇ１１：名字空间中分配标识符的其他ＫｅｙＩｎｆｏ类型。

ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃ＳＭ２ＫｅｙＶａｌｕｅ
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ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃ＤＥＲＥｎｃｏｄｅｄＫｅｙＶａｌｕｅ

除了上面用ＸＭＬ结构定义的这些类型，本标准定义了一个类型来表示二进制的数字证书（又称

Ｘ５０９证书），具体定义见ＧＢ／Ｔ１６２６４．８—２００５的第７章。

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｒａｗＸ５０９Ｃｅｒｔｉｆｉｃａｔｅ

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＫｅｙＩｎｆｏ＂ｔｙｐｅ＝＂ｄｓ：ＫｅｙＩｎｆｏＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＫｅｙＩｎｆｏＴｙｐｅ＂ｍｉｘｅｄ＝＂ｔｒｕｅ＂＞

　＜ｃｈｏｉｃｅｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＫｅｙＮａｍｅ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＫｅｙＶａｌｕｅ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：Ｘ５０９Ｄａｔａ＂／＞

　　＜！＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓｉｇ１１：ＤＥＲＥｎｃｏｄｅｄＫｅｙＶａｌｕｅ＂／＞＞

　　＜！ＤＥＲＥｎｃｏｄｅｄＫｅｙＶａｌｕｅ（ＸＭＬＤｓｉｇ１．１）ｗｉｌｌｕｓｅｔｈｅａｎｙｅｌｅｍｅｎｔ＞

　　＜！＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓｉｇ１１：ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅ＂／＞＞

　　＜！ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅ（ＸＭＬＤｓｉｇ１．１）ｗｉｌｌｕｓｅｔｈｅａｎｙｅｌｅｍｅｎｔ＞

　　＜ａｎｙｐｒｏｃｅｓｓＣｏｎｔｅｎｔｓ＝＂ｌａｘ＂ｎａｍｅｓｐａｃｅ＝＂＃＃ｏｔｈｅｒ＂／＞

　　＜！（１，１）ｅｌｅｍｅｎｔｓｆｒｏｍ （０，ｕｎｂｏｕｎｄｅｄ）ｎａｍｅｓｐａｃｅｓ＞

　＜／ｃｈｏｉｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＫｅｙＩｎｆｏ（＃ＰＣＤＡＴＡ｜ＫｅｙＮａｍｅ｜ＫｅｙＶａｌｕｅ｜ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ｜Ｘ５０９Ｄａｔａ％Ｋｅｙ

Ｉｎｆｏ．ＡＮＹ；） ＞

＜！ＡＴＴＬＩＳＴＫｅｙＩｎｆｏ

　　Ｉｄ　ＩＤ　＃ＩＭＰＬＩＥＤ＞

６．５．２　犓犲狔犖犪犿犲元素

ＫｅｙＮａｍｅ元素应包含一个字符串（其中的空格是不能忽略的），签名者可用它与接收者传递密钥标

识符。ＫｅｙＮａｍｅ应包含签名的密钥对的相关标识符，也可包括对其他与协议相关的间接标识密钥对的

信息。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＫｅｙＮａｍｅ＂ｔｙｐｅ＝＂ｓｔｒｉｎｇ＂／＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＫｅｙＮａｍｅ（＃ＰＣＤＡＴＡ）＞

６．５．３　犓犲狔犞犪犾狌犲元素

６．５．３．１　概述

ＫｅｙＶａｌｕｅ应包含唯一有效确认签名的公钥。ＫｅｙＶａｌｕｅ元素可包括在外部定义的公钥值，它们以

ＰＣＤＡＴＡ或外部名字空间的元素类型来表示。在附录 Ａ中给出了ＳＭ２公开密钥的结构化格式的

实例。
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模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＫｅｙＶａｌｕｅ＂ｔｙｐｅ＝＂ｄｓ：ＫｅｙＶａｌｕｅＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＫｅｙＶａｌｕｅＴｙｐｅ＂ｍｉｘｅｄ＝＂ｔｒｕｅ＂＞

　　＜ｃｈｏｉｃｅ＞

　　　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓｉｇ１１：ＳＭ２ＫｅｙＶａｌｕｅ＂／＞

　　　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＲＳＡＫｅｙＶａｌｕｅ＂／＞

　　　　＜ａｎｙｎａｍｅｓｐａｃｅ＝＂＃＃ｏｔｈｅｒ＂ｐｒｏｃｅｓｓＣｏｎｔｅｎｔｓ＝＂ｌａｘ＂／＞

　　＜／ｃｈｏｉｃｅ＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＫｅｙＶａｌｕｅ（＃ＰＣＤＡＴＡ｜ＲＳＡＫｅｙＶａｌｕｅ％ＫｅｙＶａｌｕｅ．ＡＮＹ；） ＞

６．５．３．２　犚犛犃犓犲狔犞犪犾狌犲元素

标识符：

Ｔｙｐｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ＲＳＡＫｅｙＶａｌｕｅ＂

（可用在ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ或者Ｒｅｆｅｒｅｎｃｅ元素中用来表示类型）

ＲＳＡ密钥值有两个域：模和指数

实例：

＜ＲＳＡＫｅｙＶａｌｕｅ＞

　　＜Ｍｏｄｕｌｕｓ＞ｘＡ７ＳＥＵ＋ｅ０ｙＱＨ５ｒｍ９ｋｂＣＤＮ９ｏ３ａＰＩｏ７ＨｂＰ７ｔＸ６ＷＯｏｃ

　　ＬＺＡｔＮｆｙｘＳＺＤＵ１６ｋｓＬ６ＷｊｕｂａｆＯｑＮＥｐｃｗＲ３ＲｄＦｓＴ７ｂＣｑｎＸＰＢｅ５Ｅ

　　Ｌｈ５ｕ４ＶＥｙ１９ＭｚｘｋＸＲｇｒＭｖａｖｚｙＢｐＶＲｇＢＵｗＵｌＶ５ｆｏＫ５ｈｈｍｂｋｔＱｈｙ

　　Ｎｄｙ／６ＬｐＱＲｈＤＵＤｓＴｖＫ＋ｇ９Ｕｃｊ４７ｅｓ９ＡＱＪ３Ｕ＝

　　＜／Ｍｏｄｕｌｕｓ＞

　　＜Ｅｘｐｏｎｅｎｔ＞ＡＱＡＢ＜／Ｅｘｐｏｎｅｎｔ＞

＜／ＲＳＡＫｅｙＶａｌｕｅ＞

任意长度的整数应遵循ＸＭＬ中ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ类型的定义，用ＸＭＬ表示为字节串。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＲＳＡＫｅｙＶａｌｕｅ＂ｔｙｐｅ＝＂ｄｓ：ＲＳＡＫｅｙＶａｌｕｅＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＲＳＡＫｅｙＶａｌｕｅＴｙｐｅ＂＞

　＜ｓｅｑｕｅｎｃｅ＞

　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｍｏｄｕｌｕｓ＂ｔｙｐｅ＝＂ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ＂／＞

　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｅｘｐｏｎｅｎｔ＂ｔｙｐｅ＝＂ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ＂／＞

　＜／ｓｅｑｕｅｎｃｅ＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＲＳＡＫｅｙＶａｌｕｅ（Ｍｏｄｕｌｕｓ，Ｅｘｐｏｎｅｎｔ）＞

＜！ＥＬＥＭＥＮＴＭｏｄｕｌｕｓ（＃ＰＣＤＡＴＡ）＞

＜！ＥＬＥＭＥＮＴＥｘｐｏｎｅｎｔ（＃ＰＣＤＡＴＡ）＞

６．５．３．３　犛犕２犓犲狔犞犪犾狌犲元素

标识符：
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Ｔｙｐｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃ＳＭ２ＫｅｙＶａｌｕｅ＂

（可用在ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ或者Ｒｅｆｅｒｅｎｃｅ元素中用来表示类型）

ＳＭ２ＫｅｙＶａｌｕｅ元素定义在ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃名字空间中。

ＳＭ２公钥由域参数和ＰｕｂｌｉｃＫｅｙ两部分组成。

实例：

＜ＳＭ２ＫｅｙＶａｌｕｅｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂＞

　　＜ＮａｍｅｄＣｕｒｖｅＵＲＩ＝＂ｕｒｎ：ｏｉｄ：１．２．１５６．１０１９７．１．３０１＂／＞

　　＜ＰｕｂｌｉｃＫｅｙ＞ＢＤａｎｕＷｊｓＥＰ０Ｋｉ２ｕｒｓｋｌＲｖ＋ｐＢｅＸＮｎＧＦｋｒＳ２Ｖｅｕ／ＦｒｕｄＦＫＦＴｉｓｃＭＪ１ＴＣａ０Ｋ２３Ｌｋ０

＋Ｌ７ＨＩＧｚ＋ＳＷＦＺＺｊＤＡｎＨＰＤ７ｎ＋ＹＱ＜／ＰｕｂｌｉｃＫｅｙ＞

＜／ＳＭ２ＫｅｙＶａｌｕｅ＞

域参数可通过引用使用ｄｓｉｇ１１：ＮａｍｅｄＣｕｒｖｅ元素编码。命名曲线由 ＵＲＩ属性指定，通过 ＯＩＤ定

义。程序应支持ｄｓｉｇ１１：ＮａｍｅｄＣｕｒｖｅ元素和ＯＩＤ为１．２．１５６．１０１９７．１．３０１的２５６位素域椭圆曲线。

ＰｕｂｌｉｃＫｅｙ元素包含该点狓和狔坐标二进制的Ｂａｓｅ６４编码。其值计算方法如下：

ａ）　首先将字段元素狓和狔转换为八位字符串，然后将椭圆曲线点（狓，狔）转换为八位字节字符串，

再将转换结果前面加上０ｘ０４，ＯＩＤ为１．２．１５６．１０１９７．１．３０１时公钥的狓分量和狔分量的长度为

２５６比特；

ｂ）　Ｂａｓｅ６４对步骤ａ）中的转换所产生的八位组串进行编码。

模式定义：

＜！ｔａｒｇｅｔＮａｍｅｓｐａｃｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂＞

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳＭ２ＫｅｙＶａｌｕｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＳＭ２ＫｅｙＶａｌｕｅＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳＭ２ＫｅｙＶａｌｕｅＴｙｐｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＮａｍｅｄＣｕｒｖｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＮａｍｅｄＣｕｒｖｅＴｙｐｅ＂／＞

　　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＰｕｂｌｉｃＫｅｙ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＥＣＰｏｉｎｔＴｙｐｅ＂／＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＮａｍｅｄＣｕｒｖｅＴｙｐｅ＂＞

　　　　　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＵＲＩ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

＜ｓｉｍｐｌｅＴｙｐｅｎａｍｅ＝＂ＥＣＰｏｉｎｔＴｙｐｅ＂＞

　　　　　　　　　　＜ｒｅｓｔｒｉｃｔｉｏｎｂａｓｅ＝＂ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ＂／＞

＜／ｓｉｍｐｌｅＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＳＭ２ＫｅｙＶａｌｕｅ（ＮａｍｅｄＣｕｒｖｅ，ＰｕｂｌｉｃＫｅｙ）＞

＜！ＥＬＥＭＥＮＴＮａｍｅｄＣｕｒｖｅ（＃ＰＣＤＡＴＡ）＞

＜！ＥＬＥＭＥＮＴＰｕｂｌｉｃＫｅｙ（＃ＰＣＤＡＴＡ）＞
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６．５．４　犚犲狋狉犻犲狏犪犾犕犲狋犺狅犱元素

ＫｅｙＩｎｆｏ中的ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ元素用于传递存储在另一个位置的ＫｅｙＩｎｆｏ信息的引用。例如，一

个文档内的几个签名使用一个内部或者外部的Ｘ５０９证书链来验证签名，每个签名的 ＫｅｙＩｎｆｏ都可用

一个ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ元素来引用证书链，而无须每次都使用Ｘ５０９Ｃｅｒｔｉｆｉｃａｔｅ元素的完整证书链。

除了没有ＤｉｇｅｓｔＭｅｔｈｏｄ或ＤｉｇｅｓｔＶａｌｕｅ子元素，ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ使用与Ｒｅｆｅｒｅｎｃｅ的ＵＲＩ属性和

Ｒｅｆｅｒｅｎｃｅ处理模型同样的语法和解析引用的行为，且应包含ＵＲＩ。

Ｔｙｐｅ是表示要检索的数据类型的可选标识符。本标准定义了具有相应ＸＭＬ结构的 ＫｅｙＩｎｆｏ类

型，解析一个 ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ的 Ｒｅｆｅｒｅｎｃｅ的结果是一个 ＸＭＬ元素或者是以此元素为根的文档。

ＫｅｙＩｎｆｏ的ｒａｗＸ５０９Ｃｅｒｔｉｆｉｃａｔｅ类型（不包含ＸＭＬ结构）返回一个二进制Ｘ５０９证书。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ＂ｔｙｐｅ＝＂ｄｓ：ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄＴｙｐｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：Ｔｒａｎｓｆｏｒｍｓ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂／＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＵＲＩ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂／＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｔｙｐｅ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ（Ｔｒａｎｓｆｏｒｍｓ？）＞

＜！ＡＴＴＬＩＳＴＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ

　　ＵＲＩ　　ＣＤＡＴＡ　　　　　　＃ＲＥＱＵＩＲＥＤ

　　Ｔｙｐｅ ＣＤＡＴＡ　 ＃ＩＭＰＬＩＥＤ＞

６．５．５　犡５０９犇犪狋犪元素

标识符：

Ｔｙｐｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃Ｘ５０９Ｄａｔａ＂

（在ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ或者Ｒｅｆｅｒｅｎｃｅ元素里用来表示类型）

ＫｅｙＩｎｆｏ中的Ｘ５０９Ｄａｔａ元素包括一个或多个密钥标识符，或Ｘ５０９证书（证书标识符或废止列表）。

Ｘ５０９Ｄａｔａ的内容有：

ａ）　至少应使用一个下列元素类型中的元素，当描述或者关联同一个证书时，可一同使用或多次使

用下列元素；

ｂ）　具体的内容如下：

●　Ｘ５０９ＩｓｓｕｅｒＳｅｒｉａｌ元素，应包含一个符合ＲＦＣ４５１４的Ｘ５０９ｉｓｓｕｅｒ的甄别名／序列号对，甄

别名的生成应当符合甄别名编码规则。

●　Ｘ５０９ＳｕｂｊｅｃｔＮａｍｅ元素，应包含一个Ｘ５０９证书主体名字，应遵循ＲＦＣ４５１４。

●　Ｘ５０９ＳＫＩ元素，应包含Ｘ５０９证书主体密钥标识符扩展的ｂａｓｅ６４简单编码。

●　Ｘ５０９Ｃｅｒｔｉｆｉｃａｔｅ元素，应包含一个ｂａｓｅ６４编码的Ｘ５０９证书。

●　Ｘ５０９ＣＲＬ元素，应包含一个ｂａｓｅ６４编码的证书撤销列表（ＣＲＬ）。

●　ｄｓｉｇ１１：Ｘ５０９Ｄｉｇｅｓｔ元素，应包含一个 ｂａｓｅ６４ 编码的证书杂凑值。该元素应包含
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Ａｌｇｏｒｉｔｈｍ属性标识的密码杂凑算法的ＵＲＩ，杂凑的输入应为证书的原始八位字节串。

●　伴随或补充上述元素的外部名字空间的元素。

　Ｘ５０９ＩｓｓｕｅｒＳｅｒｉａｌ，Ｘ５０９ＳＫＩ，Ｘ５０９ＳｕｂｊｅｃｔＮａｍｅ和ｄｓｉｇ１１：Ｘ５０９Ｄｉｇｅｓｔ元素应指向证书或者包含

确认密钥的证书。所有指向一个特定的证书的元素应放在 Ｘ５０９Ｄａｔａ元素中，而且引用应指向这个

Ｘ５０９Ｄａｔａ元素。

同一个密钥而和不同证书关联的 Ｘ５０９ＩｓｓｕｅｒＳｅｒｉａｌ，Ｘ５０９ＳＫＩ，Ｘ５０９ＳｕｂｊｅｃｔＮａｍｅ和 ｄｓｉｇ１１：

Ｘ５０９Ｄｉｇｅｓｔ元素应分组到一个ＫｅｙＩｎｆｏ元素中，但是可出现在多个Ｘ５０９Ｄａｔａ元素中。

出现在Ｘ５０９Ｄａｔａ元素中的证书应能关联到确认密钥，可通过包含确认密钥，或作为证书链的一部

分包含这个确认密钥，但不要求证书链有序。

下面是具体的例子：

＜ＫｅｙＩｎｆｏ＞

　＜Ｘ５０９Ｄａｔａ＞ ＜！ｔｗｏｐｏｉｎｔｅｒｓｔｏｃｅｒｔｉｆｉｃａｔｅＡ＞

　　　＜Ｘ５０９ＩｓｓｕｅｒＳｅｒｉａｌ＞

　　　　　＜Ｘ５０９ＩｓｓｕｅｒＮａｍｅ＞ＣＮ＝ＺｏｎｇｂｉｎＷＡＮＧ，ＯＵ＝Ｒ＆Ｄ，Ｏ＝ＩＮＦＯＳＥＣ，

　　　　　　　Ｌ＝ＨａｉｄｉａｎＤｉｓｔｒｉｃｔ，ＳＴ＝Ｂｅｉｊｉｎｇ，Ｃ＝ＣＮ＜／Ｘ５０９ＩｓｓｕｅｒＮａｍｅ＞

　　　　　＜Ｘ５０９ＳｅｒｉａｌＮｕｍｂｅｒ＞１２３４５６７８＜／Ｘ５０９ＳｅｒｉａｌＮｕｍｂｅｒ＞

　　　＜／Ｘ５０９ＩｓｓｕｅｒＳｅｒｉａｌ＞

　　　＜Ｘ５０９ＳＫＩ＞３１ｄ９７ｂｄ７＜／Ｘ５０９ＳＫＩ＞

＜／Ｘ５０９Ｄａｔａ＞

＜Ｘ５０９Ｄａｔａ＞ ＜！ｓｉｎｇｌｅｐｏｉｎｔｅｒｔｏｃｅｒｔｉｆｉｃａｔｅＢ＞

　　　＜Ｘ５０９ＳｕｂｊｅｃｔＮａｍｅ＞ＳｕｂｊｅｃｔｏｆＣｅｒｔｉｆｉｃａｔｅＢ＜／Ｘ５０９ＳｕｂｊｅｃｔＮａｍｅ＞

＜／Ｘ５０９Ｄａｔａ＞

＜Ｘ５０９Ｄａｔａ＞ ＜！ｃｅｒｔｉｆｉｃａｔｅｃｈａｉｎ＞

　　　＜！Ｓｉｇｎｅｒｃｅｒｔ，ｉｓｓｕｅｒＣＮ＝ａｒｂｏｌＣＡ，ＯＵ＝Ｒ＆Ｄ，Ｏ＝ＩＮＦＯＳＥＣ，Ｃ＝ＣＮ，ｓｅｒｉａｌ４＞

　　　＜Ｘ５０９Ｃｅｒｔｉｆｉｃａｔｅ＞ＭＩＩＣＸＴＣＣＡ．．＜／Ｘ５０９Ｃｅｒｔｉｆｉｃａｔｅ＞

　　　＜！ＩｎｔｅｒｍｅｄｉａｔｅｃｅｒｔｓｕｂｊｅｃｔＣＮ＝ａｒｂｏｌＣＡ，ＯＵ＝Ｒ＆Ｄ，Ｏ＝ＩＮＦＯＳＥＣ，Ｃ＝ＣＮ

　　　　　ｉｓｓｕｅｒＣＮ＝ｔｏｏｔｉｓｅＣＡ，ＯＵ＝Ｒ＆Ｄ，Ｏ＝ＩＮＦＯＳＥＣ，Ｃ＝ＣＮ＞

　　　＜Ｘ５０９Ｃｅｒｔｉｆｉｃａｔｅ＞ＭＩＩＣＰｚＣＣＡ．．．＜／Ｘ５０９Ｃｅｒｔｉｆｉｃａｔｅ＞

　　　＜！ＲｏｏｔｃｅｒｔｓｕｂｊｅｃｔＣＮ＝ｔｏｏｔｉｓｅＣＡ，ＯＵ＝Ｒ＆Ｄ，Ｏ＝ＩＮＦＯＳＥＣ，Ｃ＝ＣＮ＞

　　　＜Ｘ５０９Ｃｅｒｔｉｆｉｃａｔｅ＞ＭＩＩＣＳＴＣＣＡ．．．＜／Ｘ５０９Ｃｅｒｔｉｆｉｃａｔｅ＞

　＜／Ｘ５０９Ｄａｔａ＞

＜／ＫｅｙＩｎｆｏ＞　

注：对于ＰＫＣＳ＃７编码的证书链或者ＣＲＬ没有直接的规定。在一个＜Ｘ５０９Ｄａｔａ＞元素中可出现一组证书和

ＣＲＬ，而且在一个ＫｅｙＩｎｆｏ元素中可出现多个 Ｘ５０９Ｄａｔａ元素。每当一个＜Ｘ５０９Ｄａｔａ＞元素中出现多个证书

时，其中一个证书包含验证签名的公钥。

ＤＮ中的字符串（＜Ｘ５０９ＩｓｓｕｅｒＳｅｒｉａｌ＞、＜Ｘ５０９ＳｕｂｊｅｃｔＮａｍｅ＞或＜ＫｅｙＮａｍｅ＞）应按照下述方法

编码：

●　把字符串当作连续的ＧＢ／Ｔ１３０００字符串；

●　特殊字符应加上“＼”来转义，特殊字符包括字符串的最前面“＃”或字符中的“，”“＋”“＂”“＼”

“＜”“＞”或者 “；”；

●　转义所有的 ＧＢ／Ｔ１９８８控制字符（ＧＢ／Ｔ１３０００范围内的＼ｘ００～＼ｘ１ｆ），即在它们的

ＧＢ／Ｔ１３０００两位１６进制数之前加上“＼”字符；
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●　转义所有的后续的空格，用“＼２０”代替“＼”。

因ＸＭＬ文档逻辑上包含字符，而不是字节，故应根据产生该ＸＭＬ文档的物理表示所使用的字符

编码方法来对结果ＧＢ／Ｔ１３０００字符串进行编码。

引入ｄｓｉｇ１１：Ｘ５０９Ｄｉｇｅｓｔ元素后，可弃用Ｘ５０９ＩｓｓｕｅｒＳｅｒｉａｌ元素。

６．５．６　犇犈犚犈狀犮狅犱犲犱犓犲狔犞犪犾狌犲元素

标识符：

Ｔｙｐｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃ＤＥＲＥｎｃｏｄｅｄＫｅｙＶａｌｕｅ＂

（可在ＲｅｔｒｉｅｖａｌＭｅｔｈｏｄ或Ｒｅｆｅｒｅｎｃｅ元素中使用，来识别指示对象的类型）

Ｘ．５０９证书的主体公钥信息字段中公钥算法和值，编码的要求见ＧＢ／Ｔ２０５１８—２０１８中５．２．３．７，编

码后再进行ｂａｓｅ６４简单编码。

对于本标准中支持的密钥类型，下面的标准文件标识了密钥／算法类型的主体公钥信息格式和相关

ＯＩＤ值：

———ＳＭ２：见ＧＢ／Ｔ３５２７６—２０１７中７．１；

———ＲＳＡ：见ＲＦＣ３２７９；

———ＥＣ：见ＲＦＣ５４８０。

自定义扩展密钥类型可见下面的方式。

模式定义：

＜！ｔａｒｇｅｔＮａｍｅｓｐａｃｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂＞

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＤＥＲＥｎｃｏｄｅｄＫｅｙＶａｌｕｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＤＥＲＥｎｃｏｄｅｄＫｅｙＶａｌｕｅＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＤＥＲＥｎｃｏｄｅｄＫｅｙＶａｌｕｅＴｙｐｅ＂＞

　＜ｓｉｍｐｌｅＣｏｎｔｅｎｔ＞

　　＜ｅｘｔｅｎｓｉｏｎｂａｓｅ＝＂ｂａｓｅ６４Ｂｉｎａｒｙ＂＞

　　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　　＜／ｅｘｔｅｎｓｉｏｎ＞

　＜／ｓｉｍｐｌｅＣｏｎｔｅｎｔ＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

６．５．７　犓犲狔犐狀犳狅犚犲犳犲狉犲狀犮犲元素

ＫｅｙＩｎｆｏ中的ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅ元素用于传递 ＫｅｙＩｎｆｏ元素的位置引用。例如，文档中的多个签

名可能使用同一个证书链验证的密钥。每个签名的ＫｅｙＩｎｆｏ可使用一个ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅ元素来引用

这个证书链，而不是证书链包含多个Ｘ５０９Ｃｅｒｔｉｆｉｃａｔｅ元素的序列。

ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅ的使用与Ｒｅｆｅｒｅｎｃｅ的ＵＲＩ属性和Ｒｅｆｅｒｅｎｃｅ处理模型相同的语法，但没有子元

素且要求使用ＵＲＩ属性。

ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅ取得的结果应为一个 ＫｅｙＩｎｆｏ元素，或者一个以 ＫｅｙＩｎｆｏ为根元素的 ＸＭＬ

文档。

模式定义：

＜！ｔａｒｇｅｔＮａｍｅｓｐａｃｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂＞

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅＴｙｐｅ＂＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＵＲＩ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞
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　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

６．６　犗犫犼犲犮狋元素

标识符：

Ｔｙｐｅ＝ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃Ｏｂｊｅｃｔ（可用在Ｒｅｆｅｒｅｎｃｅ元素中表示类型。）

Ｏｂｊｅｃｔ是可包含任何数据的可选元素，可出现一次或多次。Ｏｂｊｅｃｔ元素可包括可选的 ＭＩＭＥ类

型、ＩＤ和编码属性。

Ｏｂｊｅｃｔ的编码属性可用ＵＲＩ方式标识Ｏｂｊｅｃｔ所用编码（例如一个二进制文件）。

ＭｉｍｅＴｙｐｅ可选属性是描述Ｏｂｊｅｃｔ中数据编码的字符串值，具体的类型定义见ＲＦＣ２０４５，此属性

纯粹是辅助性的，本标准不要求对 ＭｉｍｅＴｙｐｅ信息进行验证，应用程序应处理标准类型编码和签名确

认编码的变换。例如，如果对象中包括ｂａｓｅ６４编码的ＰＮＧ，那么Ｅｎｃｏｄｉｎｇ可指定为ｂａｓｅ６４并且Ｍｉｍ

ｅＴｙｐｅ指定为“ｉｍａｇｅ／ｐｎｇ”。

ＳｉｇｎｅｄＩｎｆｏ或 Ｍａｎｉｆｅｓｔ通过Ｒｅｆｅｒｅｎｃｅ来引用 Ｏｂｊｅｃｔ的Ｉｄ，Ｏｂｊｅｃｔ元素常用于封内签名，被签名

的对象将成为签名元素的一部分。对整个Ｏｂｊｅｃｔ元素计算杂凑值，包括开始和结束标签。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｏｂｊｅｃｔ＂ｔｙｐｅ＝＂ｄｓ：ＯｂｊｅｃｔＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＯｂｊｅｃｔＴｙｐｅ＂ｍｉｘｅｄ＝＂ｔｒｕｅ＂＞

　　＜ｓｅｑｕｅｎｃｅｍｉｎＯｃｃｕｒｓ＝＂０＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂＞

　　　　＜ａｎｙｎａｍｅｓｐａｃｅ＝＂＃＃ａｎｙ＂ｐｒｏｃｅｓｓＣｏｎｔｅｎｔｓ＝＂ｌａｘ＂／＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＭｉｍｅＴｙｐｅ＂ｔｙｐｅ＝＂ｓｔｒｉｎｇ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｅｎｃｏｄｉｎｇ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＯｂｊｅｃｔ（＃ＰＣＤＡＴＡ｜Ｓｉｇｎａｔｕｒｅ｜ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓ｜Ｍａｎｉｆｅｓｔ％Ｏｂｊｅｃｔ．ＡＮＹ；）

 ＞

＜！ＡＴＴＬＩＳＴＯｂｊｅｃｔ

　Ｉｄ　　　　　ＩＤ　　　　＃ＩＭＰＬＩＥＤ

　ＭｉｍｅＴｙｐｅ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

　Ｅｎｃｏｄｉｎｇ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ＞

７　附加的签名语法

７．１　概述

下面描述 Ｍａｎｉｆｅｓｔ和ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓ元素，并描述如何处理ＸＭＬ处理指令和注释。这些元

素可出现在上级容模型允许的任何地方；Ｓｉｇｎａｔｕｒｅ内容模型应出现在Ｏｂｊｅｃｔ中。本章为可选内容，应

用系统可根据实际情况选用。

７．２　犕犪狀犻犳犲狊狋元素

标识符：
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Ｔｙｐｅ＝ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃Ｍａｎｉｆｅｓｔ（可用在Ｒｅｆｅｒｅｎｃｅ元素中表示类型）

Ｍａｎｉｆｅｓｔ元素提供一张Ｒｅｆｅｒｅｎｃｅ列表，与ＳｉｇｎｅｄＩｎｆｏ中的列表不同，Ｍａｎｉｆｅｓｔ列表中的应用程序

应规定实际上使用了哪个密码杂凑算法来核对引用的数据对象，还应规定如果对象不可访问或者杂凑

值比较失败时，采取什么措施。若从ＳｉｇｎｅｄＩｎｆｏ中指向 Ｍａｎｉｆｅｓｔ，应用签名确认行为来验证 Ｍａｎｉｆｅｓｔ

本身的杂凑值。应用程序可自主决定如何验证 Ｍａｎｉｆｅｓｔ中的杂凑值。若从一个 Ｍａｎｉｆｅｓｔ中引用另一

个 Ｍａｎｉｆｅｓｔ，则导致不能验证这种两层嵌套的杂凑值。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｍａｎｉｆｅｓｔ＂ｔｙｐｅ＝＂ｄｓ：ＭａｎｉｆｅｓｔＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＭａｎｉｆｅｓｔＴｙｐｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：Ｒｅｆｅｒｅｎｃｅ＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＭａｎｉｆｅｓｔ（Ｒｅｆｅｒｅｎｃｅ＋）＞

＜！ＡＴＴＬＩＳＴＭａｎｉｆｅｓｔ

　　　　 ＩｄＩＤ＃ＩＭＰＬＩＥＤ＞

７．３　犛犻犵狀犪狋狌狉犲犘狉狅狆犲狉狋犻犲狊元素

标识符：

Ｔｙｐｅ＝ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓ（可用在Ｒｅｆｅｒｅｎｃｅ元素中来表

示类型。）

ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ元素中应存放关于签名生成的任何附加信息（如：时间／日期戳，生成签名时使

用的密码硬件的序列号）。

模式定义：

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓ＂ｔｙｐｅ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓＴｙｐｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ＂ｔｙｐｅ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙＴｙｐｅ＂ｍｉｘｅｄ＝＂ｔｒｕｅ＂＞

　　＜ｃｈｏｉｃｅｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂＞

　　　　＜ａｎｙｎａｍｅｓｐａｃｅ＝＂＃＃ｏｔｈｅｒ＂ｐｒｏｃｅｓｓＣｏｎｔｅｎｔｓ＝＂ｌａｘ＂／＞

　　　　＜！（１，１）ｅｌｅｍｅｎｔｓｆｒｏｍ （１，ｕｎｂｏｕｎｄｅｄ）ｎａｍｅｓｐａｃｅｓ＞

　　＜／ｃｈｏｉｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｔａｒｇｅｔ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞
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＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓ（ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ＋）＞

＜！ＡＴＴＬＩＳＴＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓ

Ｉｄ　　　　　　　ＩＤ　＃ＩＭＰＬＩＥＤ＞

＜！ＥＬＥＭＥＮＴＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ（＃ＰＣＤＡＴＡ％ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ．ＡＮＹ；） ＞

＜！ＡＴＴＬＩＳＴＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ

Ｔａｒｇｅｔ　　　ＣＤＡＴＡ　　　＃ＲＥＱＵＩＲＥＤ

Ｉ ＩＤ ＃ＩＭＰＬＩＥＤ＞

７．４　犛犻犵狀犪狋狌狉犲元素中的处理指令

本标准的语法与处理没有使用ＸＭＬ处理指令。

注：如果ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ没有去掉应用程序放在ＳｉｇｎｅｄＩｎｆｏ中的处理指令，那么它们也会被进行签名处理。

所有ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ都包含处理指令。如果一个处理指令是签名处理内容的一部分，那么对处理指令

的任何改变都会导致签名失败。

７．５　犛犻犵狀犪狋狌狉犲元素中的注释

本标准的语法与处理没有使用ＸＭＬ注释。

注：如果ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ不去掉ＳｉｇｎｅｄＩｎｆｏ中的注释或者其他引用的ＸＭＬ，那么它们都会被进行签名处

理。因此，如果保留了它们，任何注释的改变都会导致签名失败；同样，如果不指定忽视注释的规范化／变换方

法（如规范化的ＸＭＬ），对于任何ＸＭＬ数据的ＸＭＬ签名都会受到注释变化的影响。

８　证实方法

使用人员在检测签名消息是应验证其是否符合６．１、６．２、６．３、６．４、６．５及６．６的要求，若使用了附加

的签名消息，还应验证是否符合７．２、７．３的要求，各个元素的具体示例参见附录Ａ。
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附　录　犃

（资料性附录）

犡犕犔数字签名实例

犃．１　简单实例

犃．１．１　概述

下面是符合ＸＭＬ规范的描述 ＨＴＭＬ４内容的分离签名的例子。

［ｓ０１］　　＜ＳｉｇｎａｔｕｒｅＩｄ＝＂ＭｙＦｉｒｓｔＳｉｇｎａｔｕｒｅ＂ｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ

＃＂＞

［ｓ０２］ 　　　＜ＳｉｇｎｅｄＩｎｆｏ＞

［ｓ０３］ 　　　＜ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１＂／＞

［ｓ０４ａ］ 　　　＜ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ

［ｓ０４ｂ］　　　　　　Ａｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ２ｓｍ３＂／＞

［ｓ０５］ 　　　　＜ＲｅｆｅｒｅｎｃｅＵＲＩ＝＂ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／２０００／ＲＥＣｘｈｔｍｌ１—２００００１２６／＂＞

［ｓ０６］ 　　　　　　＜Ｔｒａｎｓｆｏｒｍｓ＞

［ｓ０７］ 　　　　　　　　＜Ｔｒａｎｓｆｏｒｍ Ａｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１＂／＞

［ｓ０８］ 　　　　　　＜／Ｔｒａｎｓｆｏｒｍｓ＞

［ｓ０９ａ］ 　　　　　　＜ＤｉｇｅｓｔＭｅｔｈｏｄ

［ｓ０９ｂ］　　　　　　　　Ａｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ３＂／＞

［ｓ１０ａ］ 　　　　　　＜ＤｉｇｅｓｔＶａｌｕｅ＞ＢＺＴ３Ｇｍ２７ＧＲＪｓ＋４ｆｄｌｆ２Ｊ＋ｖＮＷＺ５ｙｂＩ４８ｃｇ０４ＰｔａＩＪＵｈＥ＝

［ｓ１０ｂ］　　　　　　＜／ＤｉｇｅｓｔＶａｌｕｅ＞

［ｓ１１］ 　　　　＜／Ｒｅｆｅｒｅｎｃｅ＞

［ｓ１２］ 　　＜／ＳｉｇｎｅｄＩｎｆｏ＞

［ｓ１３ａ］ 　　＜ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞ｘ１１４ｑｒＵＫ７Ｉ８ｆＵ９４Ｘｆｍｈ８８ＤＵａＬｅａＳＡｅＷｐｙ６ｃ／

［ｓ１３ｂ］ 　　　　ｊｂｚｏｈＦ６ｑｓｚＤｋｖｍＨｙ０ＦＤｕｆｏｍｈｉ３０ａｓＬＥｋＰ２ＤＣｄｆｅｅＭ５ＩＭｆＩｐｎ０ｗ＝＝＜／Ｓｉｇｎａｔ

ｕｒｅＶａｌｕｅ＞

［ｓ１４］ 　　＜ＫｅｙＩｎｆｏ＞

［ｓ１５ａ］ 　　　　＜ＫｅｙＶａｌｕｅ＞

［ｓ１５ｂ］　　　　　　＜ＳＭ２ＫｅｙＶａｌｕｅｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂＞

［ｓ１５ｃ］ 　　　　　　　　＜ＮａｍｅｄＣｕｒｖｅＵＲＩ＝＂ｕｒｎ：ｏｉｄ：１．２．１５６．１０１９７．１．３０１＂／＞

［ｓ１５ｄ］　　　　　　　　＜ＰｕｂｌｉｃＫｅｙ＞ＢＭＫＲｘＵｗ７ｊ８ＴｈＰＣｉ８ＦＧ４ｎ４ｋ４ｘｍ６ＸｈｓｇｃＭ０Ｋ５ＬＩＯ８６Ｌ

［ｓ１５ｅ］ 　　　　　　　　ＨＶｑＵＯｌ＋Ｒ３ｐＬｅＮＡＶｈｇ００ｙｊＸＺｉｓｐＩＬｂｍＫｕＩｍＣＩＩｒＥｉｎ８ｆＨ６８＝＜／

ＰｕｂｌｉｃＫｅｙ＞

［ｓ１５ｆ］ 　　　　　　＜／ＳＭ２ＫｅｙＶａｌｕｅ＞

［ｓ１５ｇ］　　　　＜／ＫｅｙＶａｌｕｅ＞

［ｓ１６］ 　　＜／ＫｅｙＩｎｆｏ＞

［ｓ１７］ 　＜／Ｓｉｇｎａｔｕｒｅ＞

其中，［ｓ０２１２］ＳｉｇｎｅｄＩｎｆｏ元素是必需的，实际上它就是要进行签名的信息。ＳｉｎｇｅｄＩｎｆｏ的确认包
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括两个必备的处理过程：在ＳｉｎｇｅｄＩｎｆｏ上的Ｓｉｇｎａｔｕｒｅ确认和在ＳｉｎｇｅｄＩｎｆｏ中的每个引用杂凑的确认。

要注意的是，计算ＳｉｇｎａｔｕｒｅＶａｌｕｅ使用的算法在ＳｉｇｎａｔｕｒｅＶａｌｕｅ元素处于ＳｉｇｎｅｄＩｎｆｏ范围外时，也被

包括在要签名的信息中。

［ｓ０３］把ＳｉｇｎｅｄＩｎｆｏ元素当作签名操作的一部分进行杂凑处理之前，先使用规范化算法对它进行

规范化。要注意，这个例子以及本附录的所有的例子都不是规范化的形式。

［ｓ０４］使用ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ算法把规范化的ＳｉｇｎｅｄＩｎｆｏ转换成ＳｉｇｎａｔｕｒｅＶａｌｕｅ，它是一个密码杂

凑算法和一个依赖于密钥的算法，还可能和其他算法（如ＲＳＡＳＨＡ１的填充算法）的结合，将算法名字

进行签名，以抵御那种替换成算法复杂度较弱的算法的攻击。为了提高应用互操作性，尽管是否使用这

些算法完全取决于签名的创建者，本附录仍列举了一系列的签名算法，本附录推荐了一些，也允许用户

声明自己的算法。

［ｓ０５１１］每个Ｒｅｆｅｒｅｎｃｅ元素包括密码杂凑算法和对标识出的数据对象进行处理后的杂凑结果，

也可包括产生杂凑处理输入的变换，通过计算数据对象的杂凑值并且对该值进行签名，从而为该数据对

象加上签名，随后可通过引用确认和签名确认来检验签名结果。

［ｓ１４１６］ＫｅｙＩｎｆｏ指示用来确认签名的公钥。标识的可能形式包括证书，密钥名称和密钥交换算

法和信息。ＫｅｙＩｎｆｏ是可选的有两个原因，第一：签名者可能不愿意把公钥信息展现给文档处理的各

方；第二：公钥信息可能在应用的上下文中就能够得到，不用显式的表示出来。由于ＫｅｙＩｎｆｏ在Ｓｉｎｇｅｄ

Ｉｎｆｏ的外部，如果签名者想把公钥信息也加入签名信息中，使用Ｒｅｆｅｒｅｎｃｅ可很容易来标识它并把Ｋｅｙ

Ｉｎｆｏ加入签名中。

犃．１．２　更多犚犲犳犲狉犲狀犮犲的内容

［ｓ０５］　＜ＲｅｆｅｒｅｎｃｅＵＲＩ＝＂ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／２０００／ＲＥＣｘｈｔｍｌ１２００００１２６／＂＞

［ｓ０６］　　　＜Ｔｒａｎｓｆｏｒｍｓ＞

［ｓ０７］　　　　　＜ＴｒａｎｓｆｏｒｍＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１＂／＞

［ｓ０８］　　　＜／Ｔｒａｎｓｆｏｒｍｓ＞

［ｓ０９］　　　＜ＤｉｇｅｓｔＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｉｓｇｍｏｒｅ＃ｓｍ３＂／＞

［ｓ１０］　　　＜ＤｉｇｅｓｔＶａｌｕｅ＞ＢＺＴ３Ｇｍ２７ＧＲＪｓ＋４ｆｄｌｆ２Ｊ＋ｖＮＷＺ５ｙｂＩ４８ｃｇ０４ＰｔａＩＪＵｈＥ＝＜／Ｄｉ

ｇｅｓｔＶａｌｕｅ＞

［ｓ１１］　＜／Ｒｅｆｅｒｅｎｃｅ＞

其中，［ｓ０５］Ｒｅｆｅｒｅｎｃｅ可选的ＵＲＩ属性标识待签名的数据对象。在一个数字签名中，最多只能有

一个Ｒｅｆｅｒｅｎｃｅ忽略该属性。

［ｓ０５ｓ０８］此标识与变换一起描述了由签名者提供以何种形式进行杂凑处理来获得签名数据信息。

只要杂凑核实，验证者可用另外一种方法来获得杂凑值。特殊情况是，验证者有可能从一个不同的位置

来获得内容，比如说从本地存储而不是ＵＲＩ指定的地方。

［ｓ０６ｓ０８］变换是一个可选的有序的处理步骤列表，在对资源内容进行杂凑处理之前先用这些步骤

对它们进行处理。变换可能包括如下的操作：规范化，编码、解码（包括压缩和解压缩），ＸＳＬＴ，Ｘｐａｔｈ，

ＸＭＬＳｃｈｅｍａ验证或者ＸＩｎｃｌｕｄｅ。Ｘｐａｔｈ变换使得签名者获得忽略源文档其中一部分的文档。因此，

那些排除在外的文档可进行改变而不会影响签名的有效性。例如，如果被签名的资源包括签名本身，就

得使用这种变换把签名从它自身的计算中排除出去。如果变换元素不存在，资源的内容将被直接进行

杂凑处理。尽管规范已经推荐了应有的（和可选的）规范化和解码算法，用户指定自己的变换也是允

许的。

［ｓ０９ｓ１０］对数据进行变换操作后，使用ＤｉｇｅｓｔＭｅｔｈｏｄ算法来产生ＤｉｇｅｓｔＶａｌｕｅ。对ＤｉｇｅｓｔＶａｌｕｅ
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的签名就是把资源的内容和签署者的密钥绑定到一起。

犃．２　犗犫犼犲犮狋和犛犻犵狀犪狋狌狉犲犘狉狅狆犲狉狋狔扩展实例

本附录展示了ＸＭＬ数字签名处理的概念（数据完整性和消息认证），希望表示其他语义的应用应

依赖诸如ＸＭＬ，ＲＤＦ等其他的技术。签名应用程序应注意它所签名的内容，接收应用程序但不必明

白那些语义。任何关于签名生成的内容都可位于ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ元素中。必需的 Ｔａｒｇｅｔ属性把

Ｓｉｇｎａｔｕｒｅ元素指向属性应用到的Ｓｉｇｎａｔｕｒｅ元素上。

考虑上面的例子，加入一个附加的指向一个包括ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ元素的本地对象的引用。

［　］＜ＳｉｇｎａｔｕｒｅＩｄ＝＂ＭｙＳｅｃｏｎｄＳｉｇｎａｔｕｒｅ＂．．．＞

［ｐ０１］　＜ＳｉｇｎｅｄＩｎｆｏ＞

［　］　　　　．．．

［ｐ０２］　　　　＜ＲｅｆｅｒｅｎｃｅＵＲＩ＝＂ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／ｘｍｌｓｔｙｌｅｓｈｅｅｔ／＂＞

［　］　　　　．．．

［ｐ０３］　　　　＜ＲｅｆｅｒｅｎｃｅＵＲＩ＝＂＃ＡＭａｄｅＵｐＴｉｍｅＳｔａｍｐ＂

［ｐ０４］　　Ｔｙｐｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓ＂＞

［ｐ０５］　　　　＜Ｔｒａｎｓｆｏｒｍｓ＞

［ｐ０６］　　　　　　＜ＴｒａｎｓｆｏｒｍＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１＂／＞

［ｐ０７］　　　　＜／Ｔｒａｎｓｆｏｒｍｓ＞

［ｐ０８］　　　　＜ＤｉｇｅｓｔＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｉｓｇｍｏｒｅ＃ｓｍ３＂／＞

［ｐ０９］　　＜ＤｉｇｅｓｔＶａｌｕｅ＞ＢＺＴ３Ｇｍ２７ＧＲＪｓ＋４ｆｄｌｆ２Ｊ＋ｖＮＷＺ５ｙｂＩ４８ｃｇ０４ＰｔａＩＪＵｈＥ＝＜／Ｄｉ

ｇｅｓｔＶａｌｕｅ＞

［ｐ１０］　　　　＜／Ｒｅｆｅｒｅｎｃｅ＞

［ｐ１１］　＜／ＳｉｇｎｅｄＩｎｆｏ＞

［ｐ１２］．．．

［ｐ１３］＜Ｏｂｊｅｃｔ＞

［ｐ１４］　　　　＜ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓ＞

［ｐ１５］　　　　＜ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙＩｄ＝＂ＡＭａｄｅＵｐＴｉｍｅＳｔａｍｐ＂Ｔａｒｇｅｔ＝＂＃ＭｙＳｅｃｏｎｄＳｉｇｎａｔｕｒｅ＂＞

［ｐ１６］　　　　　　　　＜ｔｉｍｅｓｔａｍｐｘｍｌｎｓ＝＂ｈｔｔｐ：／／ｗｗｗ．ｉｅｔｆ．ｏｒｇ／ｒｆｃＸＸＸＸ．ｔｘｔ＂＞

［ｐ１７］　　　　　　　　＜ｄａｔｅ＞１９９９０９１４＜／ｄａｔｅ＞

［ｐ１８］　　　　　　　　＜ｔｉｍｅ＞１４：３４：３４：３４＜／ｔｉｍｅ＞

［ｐ１９］　　　　　　＜／ｔｉｍｅｓｔａｍｐ＞

［ｐ２０］　　　　＜／ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ＞

［ｐ２１］　　　　＜／ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｉｅｓ＞

［ｐ２２］　＜／Ｏｂｊｅｃｔ＞

［ｐ２３］＜／Ｓｉｇｎａｔｕｒｅ＞

其中，［ｐ０４］可选Ｒｅｆｅｒｅｎｃｅ中的Ｔｙｐｅ属性提供了由ＵＲＩ标识的资源的相关信息，可指明是Ｏｂ

ｊｅｃｔ、ＳｉｇｎａｔｕｒｅＰｒｏｐｅｒｔｙ还是 Ｍａｎｉｆｅｓｔ元素，应用程序可根据这一点来对一些Ｒｅｆｅｒｅｎｃｅ元素进行特殊

的初始化处理。指向一个Ｏｂｊｅｃｔ元素中的一个ＸＭＬ数据元素的引用应该标明它指向的真正的元素，

如果元素内容不是ＸＭＬ（也许是二进制或者编码后的数据），引用应标明Ｏｂｊｅｃｔ和Ｒｅｆｅｒｅｎｃｅ类型；如

果是，应指明Ｏｂｊｅｃｔ。要注意的是，Ｔｙｐｅ是一个辅助性的属性，签名不需要对它采取任何处理，也不用
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检查它的正确性。

［ｐ１３］Ｏｂｊｅｃｔ是一个可选的元素，用于在Ｓｉｇｎａｔｕｒｅ元素或者其他地方引入数据对象。可选择对

Ｏｂｊｅｃｔ进行编码。

［ｐ１４ｓ２１］签名属性，例如签名时间，可选地通过在Ｒｅｆｅｒｅｎｃｅ里面指明它们而对它们进行签名。

犃．３　犗犫犼犲犮狋和 犕犪狀犻犳犲狊狋扩展实例

本附录使用 Ｍａｎｉｆｅｓｔ元素来展示如何满足附加的一些需求。下面是两个需求以及 Ｍａｎｉｆｅｓ是如

何满足它们的：

ａ）　尽管签名操作本身是开销很大的公开密钥签名，应用程序仍然经常需要高效地对多个数据对

象进行签名操作。这个需要可通过在ＳｉｎｇｅｄＩｎｆｏ里面包含多个Ｒｅｆｅｒｅｎｃｅ元素来实现，因为

加入的每个杂凑都保证了进行杂凑处理的数据的安全。然而，一些应用也许不需要这种方法

伴随而来的确认行为，因为它需要ＳｉｎｇｅｄＩｎｆｏ中的每个Ｒｅｆｅｒｅｎｃｅ都经过引用确认过程的处

理，这些应用可能希望为它们保留引用确认决策逻辑。例如，一个应用可能收到一个包含三个

Ｒｅｆｅｒｅｎｃｅ元素的Ｓｉｇｎａｔｕｒｅ的合法的ＳｉｎｇｅｄＩｎｆｏ元素。如果其中一个 Ｒｅｆｅｒｅｎｃｅ操作失败

了，签名就会在确认过程中失败。然而，应用程序可能就想把两个有效的Ｒｅｆｅｒｅｎｃｅ元素当作

有效来处理，或者就想根据不同的失败原因采取不同的对策，为了实现这一点，ＳｉｎｇｅｄＩｎｆｏ要

参考包含一个或多个Ｒｅｆｅｒｅｎｃｅ元素的 Ｍａｎｉｆｅｓｔ元素。然后，Ｍａｎｉｆｅｓｔ的引用确认就处于应

用程序的控制中了。

ｂ）　考虑这样一种应用，对大量的文档进行了许多签名操作（使用不同的密钥）。一个效率不太高

的解决方案是使用一个分离的签名反复地应用到大量的ＳｉｎｇｅｄＩｎｆｏ元素中（使用很多Ｒｅｆｅｒ

ｅｎｃｅ）；这种方法很浪费而且很冗余。一个高效的方法是在一个 Ｍａｎｉｆｅｓｔ元素中加入多个

Ｒｅｆｅｒｅｎｃｅ，然后在多个Ｓｉｇｎａｔｕｒｅ元素中引用这个 Ｍａｎｉｆｅｓｔ。

下面的例子包括了一个Ｒｅｆｅｒｅｎｃｅ，它签署了一个在Ｏｂｊｅｃｔ元素中的 Ｍａｎｉｆｅｓｔ。

［　］．．．

［ｍ０１］　＜ＲｅｆｅｒｅｎｃｅＵＲＩ＝＂＃ＭｙＦｉｒｓｔＭａｎｉｆｅｓｔ＂

［ｍ０２］　　Ｔｙｐｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃Ｍａｎｉｆｅｓｔ＂＞

［ｍ０３］　　　＜Ｔｒａｎｓｆｏｒｍｓ＞

［ｍ０４］　　　　　＜ＴｒａｎｓｆｏｒｍＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１＂／＞

［ｍ０５］　　　＜／Ｔｒａｎｓｆｏｒｍｓ＞

［ｍ０６］　　　＜ＤｉｇｅｓｔＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ３＂／＞

［ｍ０７］　　　＜ＤｉｇｅｓｔＶａｌｕｅ＞８／ＬＥＯｋｆｌｌｊＥＥ／ｆＦＳＥｆＦＴｐｔＺｒＬｍＵｈ００ＳＡＪＵｈＨ３ＢＩＰｂｘ０＝＜／Ｄｉ

ｇｅｓｔＶａｌｕｅ＞

［ｍ０８］　＜／Ｒｅｆｅｒｅｎｃｅ＞

［　］．．．

［ｍ０９］＜Ｏｂｊｅｃｔ＞

［ｍ１０］　＜ＭａｎｉｆｅｓｔＩｄ＝＂ＭｙＦｉｒｓｔＭａｎｉｆｅｓｔ＂＞

［ｍ１１］　　＜Ｒｅｆｅｒｅｎｃｅ＞

［ｍ１２］　　．．．

［ｍ１３］　　＜／Ｒｅｆｅｒｅｎｃｅ＞

［ｍ１４］　　＜Ｒｅｆｅｒｅｎｃｅ＞
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［ｍ１５］　　．．．

［ｍ１６］　　＜／Ｒｅｆｅｒｅｎｃｅ＞

［ｍ１７］　＜／Ｍａｎｉｆｅｓｔ＞

［ｍ１８］＜／Ｏｂｊｅｃｔ＞

犃．４　签名实例

犃．４．１　分离签名

签名结果：

＜？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂ｓｔａｎｄａｌｏｎｅ＝＂ｎｏ＂？＞

＜Ｓｉｇｎａｔｕｒｅｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂＞

　＜ＳｉｇｎｅｄＩｎｆｏ＞

　　＜ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ

　　　　Ａｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１＃ＷｉｔｈＣｏｍｍｅｎｔｓ＂／＞

　　＜ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ２ｓｍ３＂／＞

　　＜ＲｅｆｅｒｅｎｃｅＵＲＩ＝＂ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／ｘｍｌｓｔｙｌｅｓｈｅｅｔ＂＞

　　　＜ＤｉｇｅｓｔＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ３＂／＞

　　　＜ＤｉｇｅｓｔＶａｌｕｅ＞ＢＺＴ３Ｇｍ２７ＧＲＪｓ＋４ｆｄｌｆ２Ｊ＋ｖＮＷＺ５ｙｂＩ４８ｃｇ０４ＰｔａＩＪＵｈＥ＝＜／ＤｉｇｅｓｔＶａｌｕｅ＞

　　＜／Ｒｅｆｅｒｅｎｃｅ＞

　＜／ＳｉｇｎｅｄＩｎｆｏ＞

　　　　　　　　　　　　　＜ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

ｘ１１４ｑｒＵＫ７Ｉ８ｆＵ９４Ｘｆｍｈ８８ＤＵａＬｅａＳＡｅＷｐｙ６ｃ／ｊｂｚｏｈＦ６ｑｓｚＤｋｖｍＨｙ０ＦＤｕｆｏｍｈｉ３０ａｓＬＥｋＰ２ＤＣｄｆｅｅ

Ｍ５ＩＭｆＩｐｎ０ｗ＝＝＜／ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

　＜ＫｅｙＩｎｆｏ＞

　　＜ＫｅｙＶａｌｕｅ＞

　　　＜ＥＣＫｅｙＶａｌｕｅｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂＞

　　　　＜ＮａｍｅｄＣｕｒｖｅＵＲＩ＝＂ｕｒｎ：ｏｉｄ：１．２．８４０．１００４５．３．１．７＂／＞

＜ＰｕｂｌｉｃＫｅｙ＞

ＢＭＫＲｘＵｗ７ｊ８ＴｈＰＣｉ８ＦＧ４ｎ４ｋ４ｘｍ６ＸｈｓｇｃＭ０Ｋ５ＬＩＯ８６ＬＨＶｑＵＯｌ＋Ｒ３ｐＬｅＮＡＶｈｇ００ｙｊＸＺｉｓｐＩＬｂ

ｍＫｕＩｍＣＩＩｒＥｉｎ８ｆＨ６８＝＜／ＰｕｂｌｉｃＫｅｙ＞

　　　＜／ＥＣＫｅｙＶａｌｕｅ＞

　　＜／ＫｅｙＶａｌｕｅ＞

　＜／ＫｅｙＩｎｆｏ＞

＜／Ｓｉｇｎａｔｕｒｅ＞

犃．４．２　封内签名

签名后：

＜？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂ｓｔａｎｄａｌｏｎｅ＝＂ｎｏ＂？＞

＜Ｓｉｇｎａｔｕｒｅｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂＞

＜ＳｉｇｎｅｄＩｎｆｏ＞

＜ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ
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Ａｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１＃ＷｉｔｈＣｏｍｍｅｎｔｓ＂／＞

　　 　 ＜ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ Ａｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ２

ｓｍ３＂／＞

　　　＜ＲｅｆｅｒｅｎｃｅＵＲＩ＝＂＃ｏｂｊｅｃｔ＂＞

　　　　　＜ＤｉｇｅｓｔＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ３＂／＞

　　　　　＜ＤｉｇｅｓｔＶａｌｕｅ＞ｙＧ０ｈ７Ｇ１ｇ／ｎｇｉ１Ｂ５ＮＥ＋ＵｓＳＱｍｔｚ９ＴｎＺＵｑｈｒ０８Ｂ０ＫＪＧｒ３Ｅ＝＜／Ｄｉ

ｇｅｓｔＶａｌｕｅ＞

　　　＜／Ｒｅｆｅｒｅｎｃｅ＞

＜／ＳｉｇｎｅｄＩｎｆｏ＞

＜ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

ｚｈＨＧｘＳ４ｘＣＶ１Ｄ６Ｒ２ｏＭ７ＧｍＤＭ２Ｋｈ８ｍ ＋ｓＷｎｔＧｕＤｕ３３ｇＶＥＮｒ２ｎＣ２ＹＵｑＢＤＰｉ７ｂ９ｔ７０７ｘ４ｉｊｑ６ｓＡ６

Ｒｅ９ｙｆ９ｆＤｕＰＹＥＰｓＪｇ＝＝＜／ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

　　＜ＫｅｙＩｎｆｏ＞

　　　＜ＫｅｙＶａｌｕｅ＞

　　　　＜ＥＣＫｅｙＶａｌｕｅｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂＞

　　　　　＜ＮａｍｅｄＣｕｒｖｅＵＲＩ＝＂ｕｒｎ：ｏｉｄ：１．２．８４０．１００４５．３．１．７＂／＞

　　　　　＜ＰｕｂｌｉｃＫｅｙ＞

　　　　　　ＢＮＰｏｂＵｑｖＢｆＹｂｏ９ｚＮＤＺｖＹｒＺｉＸＧＭＥ２ＡＣＮＤＱｎｃｏ１ｆｏｏＲＮｚｒＰＭＩＺｌＳＣｋｏ

　　　　　　ＡＺ３ｊｇｗｄｅＶｐＭ９Ａ９ｃ６ＡＷ５ＭＥＭｋ＋Ｉ／ｇＯｑＺ／ｗｏＵ＝＜／ＰｕｂｌｉｃＫｅｙ＞

　　　　＜／ＥＣＫｅｙＶａｌｕｅ＞

　　　＜／ＫｅｙＶａｌｕｅ＞

　　＜／ＫｅｙＩｎｆｏ＞

　　＜ＯｂｊｅｃｔＩｄ＝＂ｏｂｊｅｃｔ＂＞ｓｏｍｅｔｅｘｔ＜／Ｏｂｊｅｃｔ＞

＜／Ｓｉｇｎａｔｕｒｅ＞

犃．４．３　封皮签名

签名前：

＜Ｅｎｖｅｌｏｐｅｘｍｌｎｓ＝＂ｕｒｎ：ｅｎｖｅｌｏｐｅ＂＞

＜／Ｅｎｖｅｌｏｐｅ＞

签名后：

＜？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂？＞

＜Ｅｎｖｅｌｏｐｅｘｍｌｎｓ＝＂ｕｒｎ：ｅｎｖｅｌｏｐｅ＂＞

＜Ｓｉｇｎａｔｕｒｅｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂＞

　　＜ＳｉｇｎｅｄＩｎｆｏ＞

　　　　＜ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ

　　　　Ａｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１＃ＷｉｔｈＣｏｍｍｅｎｔｓ＂／＞

　　　　＜ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ２

ｓｍ３＂／＞

　　　　＜ＲｅｆｅｒｅｎｃｅＵＲＩ＝＂＂＞

　　　　　　＜Ｔｒａｎｓｆｏｒｍｓ＞

　　　　　　　＜Ｔｒａｎｓｆｏｒｍ
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　　　　　　　Ａｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｅｎｖｅｌｏｐｅｄｓｉｇｎａｔｕｒｅ＂／＞

　　　　　　＜／Ｔｒａｎｓｆｏｒｍｓ＞

　　　　　　＜ＤｉｇｅｓｔＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ３＂／＞

　　　　　　＜ＤｉｇｅｓｔＶａｌｕｅ＞ ｈＬＡ１０ＢｆＡＫｎｃＰｇＲＲ７ｃＣＤ８ｗｌｍ／ｓ９Ｆｒ／Ｗｍ８５ＥＫｚＯｄｙ４ｄＩｇ＝＜／

ＤｉｇｅｓｔＶａｌｕｅ＞

　　　　　　＜／Ｒｅｆｅｒｅｎｃｅ＞

　　　　＜／ＳｉｇｎｅｄＩｎｆｏ＞

　　　　＜ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

　 　 ＤＨＺ７ｕＱＳｚＧＬｋＪ２ＤＳＺｘｔＧｂＸＭＴ１０ｙｏＣＵｑ９ｗｒｙＴＴＭＺｎ ９ＦＦｗＥｃＥＤＯ０ｏ３ｙ６ｚｏｗｍ４Ｏ７ｌＨｒ９１ｍ

Ａｓ４５ｋＳｉＭｔ８ＷｕｒＥ０ｑＥｓＣＱ＝＝＜／ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

　　　　＜ＫｅｙＩｎｆｏ＞

　　　　　　＜ＫｅｙＶａｌｕｅ＞

　　　　　　　　＜ＥＣＫｅｙＶａｌｕｅｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂＞

　　　　　　　　　　＜ＮａｍｅｄＣｕｒｖｅＵＲＩ＝＂ｕｒｎ：ｏｉｄ：１．２．８４０．１００４５．３．１．７＂／＞

　　　　　　　　　　＜ＰｕｂｌｉｃＫｅｙ＞

ＢＧｒ１０ＷＭ５ｉｅＲｖｉ１ＲｈＨＫ／ＷＬｂＵＫｇｄ ＋ ｒＱ３ＰＨｔＨｊ１ｎｍＪ／ｌＨｐｏｂｓＺＺｕＴ６ｑａＧＭＹｓ／ＩＦ４ｊ９ＨｉｌＲＬｘ

６ｔｔＰ９ｘＧＥＮｂｑ／６Ｌ５ＬＹｃ＝＜／ＰｕｂｌｉｃＫｅｙ＞

　　　　　　　　＜／ＥＣＫｅｙＶａｌｕｅ＞

　　　　　　＜／ＫｅｙＶａｌｕｅ＞

　　　　＜／ＫｅｙＩｎｆｏ＞

＜／Ｓｉｇｎａｔｕｒｅ＞

＜／Ｅｎｖｅｌｏｐｅ＞
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附　录　犅

（规范性附录）

犡犕犔数字签名文档类型定义

＜！ＤＴＤｆｏｒＸＭＬＳｃｈｅｍａｓ：Ｐａｒｔ１：Ｓｔｒｕｃｔｕｒｅｓ

ＰｕｂｌｉｃＩｄｅｎｔｉｆｉｅｒ：＂／／Ｗ３Ｃ／／ＤＴＤＸＭＬＳＣＨＥＭＡ２００１０２／／ＥＮ＂

ＯｆｆｉｃｉａｌＬｏｃａｔｉｏｎ：ｈｔｔｐ：／／１２７．０．０．１／２００１／ＸＭＬＳｃｈｅｍａ．ｄｔｄ＞

＜！＄Ｉｄ：ＸＭＬＳｃｈｅｍａ．ｄｔｄ，ｖ１．３１２００１／１０／２４１５：５０：１６ｈｔＥｘｐ＄＞

＜！ＮｏｔｅｔｈｉｓＤＴＤｉｓＮＯＴｎｏｒｍａｔｉｖｅ，ｏｒｅｖｅｎｄｅｆｉｎｉｔｉｖｅ．＞ ＜！ｄ＞

＜！ｐｒｏｓｅｃｏｐｙｉｎｔｈｅｓｔｒｕｃｔｕｒｅｓＲＥＣｉｓｔｈｅｄｅｆｉｎｉｔｉｖｅｖｅｒｓｉｏｎ＞ ＜！ｄ＞

＜！（ｗｈｉｃｈｓｈｏｕｌｄｎ＇ｔｄｉｆｆｅｒｆｒｏｍｔｈｉｓｏｎｅｅｘｃｅｐｔｆｏｒｔｈｉｓ＞ ＜！ｄ＞

＜！ｃｏｍｍｅｎｔａｎｄｅｎｔｉｔｙｅｘｐａｎｓｉｏｎｓ，ｂｕｔｊｕｓｔｉｎｃａｓｅ）＞ ＜！ｄ＞

＜！Ｗｉｔｈｔｈｅｅｘｃｅｐｔｉｏｎｏｆｃａｓｅｓｗｉｔｈｍｕｌｔｉｐｌｅｎａｍｅｓｐａｃｅ

ｐｒｅｆｉｘｅｓｆｏｒｔｈｅＸＭＬＳｃｈｅｍａｎａｍｅｓｐａｃｅ，ａｎｙＸＭＬｄｏｃｕｍｅｎｔｗｈｉｃｈｉｓ

ｎｏｔｖａｌｉｄｐｅｒｔｈｉｓＤＴＤｇｉｖｅｎｒｅｄｅｆｉｎｉｔｉｏｎｓｉｎｉｔｓｉｎｔｅｒｎａｌｓｕｂｓｅｔｏｆｔｈｅ

ｐａｎｄｓｐａｒａｍｅｔｅｒｅｎｔｉｔｉｅｓｂｅｌｏｗａｐｐｒｏｐｒｉａｔｅｔｏｉｔｓｎａｍｅｓｐａｃｅ

ｄｅｃｌａｒａｔｉｏｎｏｆｔｈｅＸＭＬＳｃｈｅｍａｎａｍｅｓｐａｃｅｉｓａｌｍｏｓｔｃｅｒｔａｉｎｌｙｎｏｔ

ａｖａｌｉｄｓｃｈｅｍａ．＞

＜！ＴｈｅｓｉｍｐｌｅＴｙｐｅｅｌｅｍｅｎｔａｎｄｉｔｓｃｏｎｓｔｉｔｕｅｎｔｐａｒｔｓ

ａｒｅｄｅｆｉｎｅｄｉｎＸＭＬＳｃｈｅｍａ：Ｐａｒｔ２：Ｄａｔａｔｙｐｅｓ＞

＜！ＥＮＴＩＴＹ％ｘｓｄａｔａｔｙｐｅｓＰＵＢＬＩＣｄａｔａｔｙｐｅｓｄａｔａｔｙｐｅｓ．ｄｔｄ＞

＜！ＥＮＴＩＴＹ％ｐｘｓ：＞ ＜！ｃａｎｂｅｏｖｅｒｒｉｄｅｎｉｎｔｈｅｉｎｔｅｒｎａｌｓｕｂｓｅｔｏｆａ

ｓｃｈｅｍａｄｏｃｕｍｅｎｔｔｏｅｓｔａｂｌｉｓｈａｄｉｆｆｅｒｅｎｔ

ｎａｍｅｓｐａｃｅｐｒｅｆｉｘ＞

＜！ＥＮＴＩＴＹ％ｓ：ｘｓ＞ ＜！ｉｆ％ｐｉｓｄｅｆｉｎｅｄ（ｅ．ｇ．ａｓｆｏｏ：）ｔｈｅｎｙｏｕｍｕｓｔ

ａｌｓｏｄｅｆｉｎｅ％ｓａｓｔｈｅｓｕｆｆｉｘｆｏｒｔｈｅａｐｐｒｏｐｒｉａｔｅ

ｎａｍｅｓｐａｃｅｄｅｃｌａｒａｔｉｏｎ（ｅ．ｇ．：ｆｏｏ）＞

＜！ＥＮＴＩＴＹ％ｎｄｓｘｍｌｎｓ％ｓ；＞

＜！Ｄｅｆｉｎｅａｌｌｔｈｅｅｌｅｍｅｎｔｎａｍｅｓ，ｗｉｔｈｏｐｔｉｏｎａｌｐｒｅｆｉｘ＞

＜！ＥＮＴＩＴＹ％ｓｃｈｅｍａ＂％ｐ；ｓｃｈｅｍａ＂＞

＜！ＥＮＴＩＴＹ％ｃｏｍｐｌｅｘＴｙｐｅ＂％ｐ；ｃｏｍｐｌｅｘＴｙｐｅ＂＞

＜！ＥＮＴＩＴＹ％ｃｏｍｐｌｅｘＣｏｎｔｅｎｔ＂％ｐ；ｃｏｍｐｌｅｘＣｏｎｔｅｎｔ＂＞

＜！ＥＮＴＩＴＹ％ｓｉｍｐｌｅＣｏｎｔｅｎｔ＂％ｐ；ｓｉｍｐｌｅＣｏｎｔｅｎｔ＂＞

＜！ＥＮＴＩＴＹ％ｅｘｔｅｎｓｉｏｎ＂％ｐ；ｅｘｔｅｎｓｉｏｎ＂＞

＜！ＥＮＴＩＴＹ％ｅｌｅｍｅｎｔ＂％ｐ；ｅｌｅｍｅｎｔ＂＞

＜！ＥＮＴＩＴＹ％ｕｎｉｑｕｅ＂％ｐ；ｕｎｉｑｕｅ＂＞

＜！ＥＮＴＩＴＹ％ｋｅｙ＂％ｐ；ｋｅｙ＂＞
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＜！ＥＮＴＩＴＹ％ｋｅｙｒｅｆ＂％ｐ；ｋｅｙｒｅｆ＂＞

＜！ＥＮＴＩＴＹ％ｓｅｌｅｃｔｏｒ＂％ｐ；ｓｅｌｅｃｔｏｒ＂＞

＜！ＥＮＴＩＴＹ％ｆｉｅｌｄ＂％ｐ；ｆｉｅｌｄ＂＞

＜！ＥＮＴＩＴＹ％ｇｒｏｕｐ＂％ｐ；ｇｒｏｕｐ＂＞

＜！ＥＮＴＩＴＹ％ａｌｌ＂％ｐ；ａｌｌ＂＞

＜！ＥＮＴＩＴＹ％ｃｈｏｉｃｅ＂％ｐ；ｃｈｏｉｃｅ＂＞

＜！ＥＮＴＩＴＹ％ｓｅｑｕｅｎｃｅ＂％ｐ；ｓｅｑｕｅｎｃｅ＂＞

＜！ＥＮＴＩＴＹ％ａｎｙ＂％ｐ；ａｎｙ＂＞

＜！ＥＮＴＩＴＹ％ａｎｙＡｔｔｒｉｂｕｔｅ＂％ｐ；ａｎｙＡｔｔｒｉｂｕｔｅ＂＞

＜！ＥＮＴＩＴＹ％ａｔｔｒｉｂｕｔｅ＂％ｐ；ａｔｔｒｉｂｕｔｅ＂＞

＜！ＥＮＴＩＴＹ％ａｔｔｒｉｂｕｔｅＧｒｏｕｐ＂％ｐ；ａｔｔｒｉｂｕｔｅＧｒｏｕｐ＂＞

＜！ＥＮＴＩＴＹ％ｉｎｃｌｕｄｅ＂％ｐ；ｉｎｃｌｕｄｅ＂＞

＜！ＥＮＴＩＴＹ％ｉｍｐｏｒｔ＂％ｐ；ｉｍｐｏｒｔ＂＞

＜！ＥＮＴＩＴＹ％ｒｅｄｅｆｉｎｅ＂％ｐ；ｒｅｄｅｆｉｎｅ＂＞

＜！ＥＮＴＩＴＹ％ｎｏｔａｔｉｏｎ＂％ｐ；ｎｏｔａｔｉｏｎ＂＞

＜！ａｎｎｏｔａｔｉｏｎｅｌｅｍｅｎｔｓ＞

＜！ＥＮＴＩＴＹ％ａｎｎｏｔａｔｉｏｎ＂％ｐ；ａｎｎｏｔａｔｉｏｎ＂＞

＜！ＥＮＴＩＴＹ％ａｐｐｉｎｆｏ＂％ｐ；ａｐｐｉｎｆｏ＂＞

＜！ＥＮＴＩＴＹ％ｄｏｃｕｍｅｎｔａｔｉｏｎ＂％ｐ；ｄｏｃｕｍｅｎｔａｔｉｏｎ＂＞

＜！ＣｕｓｔｏｍｉｓａｔｉｏｎｅｎｔｉｔｉｅｓｆｏｒｔｈｅＡＴＴＬＩＳＴｏｆｅａｃｈｅｌｅｍｅｎｔｔｙｐｅ．

Ｄｅｆｉｎｅｏｎｅｏｆｔｈｅｓｅｉｆｙｏｕｒｓｃｈｅｍａｔａｋｅｓａｄｖａｎｔａｇｅｏｆｔｈｅ

ａｎｙＡｔｔｒｉｂｕｔｅ＝＃＃ｏｔｈｅｒｉｎｔｈｅｓｃｈｅｍａｆｏｒｓｃｈｅｍａｓ＞

＜！ＥＮＴＩＴＹ％ｓｃｈｅｍａＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｃｏｍｐｌｅｘＴｙｐｅＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｃｏｍｐｌｅｘＣｏｎｔｅｎｔＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｓｉｍｐｌｅＣｏｎｔｅｎｔＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｅｘｔｅｎｓｉｏｎＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｅｌｅｍｅｎｔＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｇｒｏｕｐＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ａｌｌＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｃｈｏｉｃｅＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｓｅｑｕｅｎｃｅＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ａｎｙＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ａｎｙＡｔｔｒｉｂｕｔｅＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ａｔｔｒｉｂｕｔｅＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ａｔｔｒｉｂｕｔｅＧｒｏｕｐＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｕｎｉｑｕｅＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｋｅｙＡｔｔｒｓ＞
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＜！ＥＮＴＩＴＹ％ｋｅｙｒｅｆＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｓｅｌｅｃｔｏｒＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｆｉｅｌｄＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｉｎｃｌｕｄｅＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｉｍｐｏｒｔＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｒｅｄｅｆｉｎｅＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｎｏｔａｔｉｏｎＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ａｎｎｏｔａｔｉｏｎＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ａｐｐｉｎｆｏＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｄｏｃｕｍｅｎｔａｔｉｏｎＡｔｔｒｓ＞

＜！ＥＮＴＩＴＹ％ｃｏｍｐｌｅｘＤｅｒｉｖａｔｉｏｎＳｅｔ＂ＣＤＡＴＡ＂＞

　　＜！＃ａｌｌｏｒｓｐａｃｅｓｅｐａｒａｔｅｄｌｉｓｔｄｒａｗｎｆｒｏｍｄｅｒｉｖａｔｉｏｎＣｈｏｉｃｅ＞

＜！ＥＮＴＩＴＹ％ｂｌｏｃｋＳｅｔ＂ＣＤＡＴＡ＂＞

　　＜！＃ａｌｌｏｒｓｐａｃｅｓｅｐａｒａｔｅｄｌｉｓｔｄｒａｗｎｆｒｏｍ

　　　　　　　　ｄｅｒｉｖａｔｉｏｎＣｈｏｉｃｅ＋ｓｕｂｓｔｉｔｕｔｉｏｎ＞

＜！ＥＮＴＩＴＹ％ ｍｇｓ％ａｌｌ；｜％ｃｈｏｉｃｅ；｜％ｓｅｑｕｅｎｃｅ；＞

＜！ＥＮＴＩＴＹ％ｃｓ％ｃｈｏｉｃｅ；｜％ｓｅｑｕｅｎｃｅ；＞

＜！ＥＮＴＩＴＹ％ｆｏｒｍＶａｌｕｅｓ（ｑｕａｌｉｆｉｅｄ｜ｕｎｑｕａｌｉｆｉｅｄ）＞

＜！ＥＮＴＩＴＹ％ａｔｔｒＤｅｃｌｓ（（％ａｔｔｒｉｂｕｔｅ；｜％ａｔｔｒｉｂｕｔｅＧｒｏｕｐ；），（％ａｎｙＡｔｔｒｉｂｕｔｅ；）？）＞

＜！ＥＮＴＩＴＹ％ｐａｒｔｉｃｌｅＡｎｄＡｔｔｒｓ（（％ｍｇｓ；｜％ｇｒｏｕｐ；）？，％ａｔｔｒＤｅｃｌｓ；）＞

＜！Ｔｈｉｓｉｓｕｓｅｄｉｎｐａｒｔ２＞

＜！ＥＮＴＩＴＹ％ｒｅｓｔｒｉｃｔｉｏｎ１（（％ｍｇｓ；｜％ｇｒｏｕｐ；）？）＞

％ｘｓｄａｔａｔｙｐｅｓ；

＜！ｔｈｅｄｕｐｌｉｃａｔｉｏｎｂｅｌｏｗｉｓｔｏｐｒｏｄｕｃｅａｎｕｎａｍｂｉｇｕｏｕｓｃｏｎｔｅｎｔｍｏｄｅｌ

　　ｗｈｉｃｈａｌｌｏｗｓａｎｎｏｔａｔｉｏｎｅｖｅｒｙｗｈｅｒｅ＞

＜！ＥＬＥＭＥＮＴ％ｓｃｈｅｍａ；（（％ｉｎｃｌｕｄｅ；｜％ｉｍｐｏｒｔ；｜％ｒｅｄｅｆｉｎｅ；｜％ａｎｎｏｔａｔｉｏｎ；），

（（％ｓｉｍｐｌｅＴｙｐｅ；｜％ｃｏｍｐｌｅｘＴｙｐｅ；

｜％ｅｌｅｍｅｎｔ；｜％ａｔｔｒｉｂｕｔｅ；

｜％ａｔｔｒｉｂｕｔｅＧｒｏｕｐ；｜％ｇｒｏｕｐ；

｜％ｎｏｔａｔｉｏｎ；），

（％ａｎｎｏｔａｔｉｏｎ；）） ）＞

＜！ＡＴＴＬＩＳＴ％ｓｃｈｅｍａ；

　ｔａｒｇｅｔＮａｍｅｓｐａｃｅ　　　　％ＵＲＩｒｅｆ；　　　　　　　　＃ＩＭＰＬＩＥＤ
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　ｖｅｒｓｉｏｎ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

　％ｎｄｓ； ％ＵＲＩｒｅｆ；　　＃ＦＩＸＥＤｈｔｔｐ：／／１２７．０．０．１／２００１／ＸＭＬＳｃｈｅｍａ

　ｘｍｌｎｓ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

　ｆｉｎａｌＤｅｆａｕｌｔ ％ｃｏｍｐｌｅｘＤｅｒｉｖａｔｉｏｎＳｅｔ； 

　ｂｌｏｃｋＤｅｆａｕｌｔ ％ｂｌｏｃｋＳｅｔ； 

　ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

　ｅｌｅｍｅｎｔＦｏｒｍＤｅｆａｕｌｔ ％ｆｏｒｍＶａｌｕｅｓ； ｕｎｑｕａｌｉｆｉｅｄ

　ａｔｔｒｉｂｕｔｅＦｏｒｍＤｅｆａｕｌｔ ％ｆｏｒｍＶａｌｕｅｓ； ｕｎｑｕａｌｉｆｉｅｄ

　ｘｍｌ：ｌａｎｇ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

　％ｓｃｈｅｍａＡｔｔｒｓ；＞

＜！ＮｏｔｅｔｈｅｘｍｌｎｓｄｅｃｌａｒａｔｉｏｎｉｓＮＯＴｉｎｔｈｅＳｃｈｅｍａｆｏｒＳｃｈｅｍａｓ，

ｂｅｃａｕｓｅａｔｔｈｅＩｎｆｏｓｅｔｌｅｖｅｌｗｈｅｒｅｓｃｈｅｍａｓｏｐｅｒａｔｅ，

ｘｍｌｎｓ（：ｐｒｅｆｉｘ）ｉｓＮＯＴａｎａｔｔｒｉｂｕｔｅ！＞

＜！Ｔｈｅｄｅｃｌａｒａｔｉｏｎｏｆｘｍｌｎｓｉｓａｃｏｎｖｅｎｉｅｎｃｅｆｏｒｓｃｈｅｍａａｕｔｈｏｒｓ＞

＜！Ｔｈｅｉｄａｔｔｒｉｂｕｔｅｈｅｒｅａｎｄｂｅｌｏｗｉｓｆｏｒｕｓｅｉｎｅｘｔｅｒｎａｌｒｅｆｅｒｅｎｃｅｓ

ｆｒｏｍｎｏｎｓｃｈｅｍａｓｕｓｉｎｇｓｉｍｐｌｅｆｒａｇｍｅｎｔｉｄｅｎｔｉｆｉｅｒｓ．

ＩｔｉｓＮＯＴｕｓｅｄｆｏｒｓｃｈｅｍａｔｏｓｃｈｅｍａｒｅｆｅｒｅｎｃｅ，ｉｎｔｅｒｎａｌｏｒ

ｅｘｔｅｒｎａｌ．＞

＜！ａｔｙｐｅｉｓａｎａｍｅｄｃｏｎｔｅｎｔｔｙｐｅｓｐｅｃｉｆｉｃａｔｉｏｎｗｈｉｃｈａｌｌｏｗｓａｔｔｒｉｂｕｔｅ

ｄｅｃｌａｒａｔｉｏｎｓ＞

＜！＞

＜！ＥＬＥＭＥＮＴ％ｃｏｍｐｌｅｘＴｙｐｅ；（（％ａｎｎｏｔａｔｉｏｎ；）？，

（％ｓｉｍｐｌｅＣｏｎｔｅｎｔ；｜％ｃｏｍｐｌｅｘＣｏｎｔｅｎｔ；｜

％ｐａｒｔｉｃｌｅＡｎｄＡｔｔｒｓ；））＞

＜！ＡＴＴＬＩＳＴ％ｃｏｍｐｌｅｘＴｙｐｅ；

ｎａｍｅ　　　　％ＮＣＮａｍｅ；　　　　　　　＃ＩＭＰＬＩＥＤ

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

ａｂｓｔｒａｃｔ ％ｂｏｏｌｅａｎ； ＃ＩＭＰＬＩＥＤ

ｆｉｎａｌ ％ｃｏｍｐｌｅｘＤｅｒｉｖａｔｉｏｎＳｅｔ； ＃ＩＭＰＬＩＥＤ

ｂｌｏｃｋ ％ｃｏｍｐｌｅｘＤｅｒｉｖａｔｉｏｎＳｅｔ； ＃ＩＭＰＬＩＥＤ

ｍｉｘｅｄ（ｔｒｕｅ｜ｆａｌｓｅ）＇ｆａｌｓｅ＇

％ｃｏｍｐｌｅｘＴｙｐｅＡｔｔｒｓ；＞

＜！ｐａｒｔｉｃｌｅＡｎｄＡｔｔｒｓｉｓｓｈｏｒｔｈａｎｄｆｏｒａｒｏｏｔｔｙｐｅ＞

＜！ｍｉｘｅｄｉｓｄｉｓａｌｌｏｗｅｄｉｆｓｉｍｐｌｅＣｏｎｔｅｎｔ，ｏｖｅｒｒｉｄｅｎｉｆｃｏｍｐｌｅｘＣｏｎｔｅｎｔ

ｈａｓｏｎｅｔｏｏ．＞

２３

犌犅／犜２５０６１—２０２０

库七七 www.kqqw.com 提供下载



＜！ＩｆａｎｙＡｔｔｒｉｂｕｔｅａｐｐｅａｒｓｉｎｏｎｅｏｒｍｏｒｅｒｅｆｅｒｅｎｃｅｄａｔｔｒｉｂｕｔｅＧｒｏｕｐｓ

ａｎｄ／ｏｒｅｘｐｌｉｃｉｔｌｙ，ｔｈｅｉｎｔｅｒｓｅｃｔｉｏｎｏｆｔｈｅｐｅｒｍｉｓｓｉｏｎｓｉｓｕｓｅｄ＞

＜！ＥＬＥＭＥＮＴ％ｃｏｍｐｌｅｘＣｏｎｔｅｎｔ；（（％ａｎｎｏｔａｔｉｏｎ；）？，（％ｒｅｓｔｒｉｃｔｉｏｎ；｜％ｅｘｔｅｎｓｉｏｎ；））＞

＜！ＡＴＴＬＩＳＴ％ｃｏｍｐｌｅｘＣｏｎｔｅｎｔ；

ｍｉｘｅｄ（ｔｒｕｅ｜ｆａｌｓｅ）＃ＩＭＰＬＩＥＤ

ｉｄ　　ＩＤ　　　　　＃ＩＭＰＬＩＥＤ

％ｃｏｍｐｌｅｘＣｏｎｔｅｎｔＡｔｔｒｓ；＞

＜！ｒｅｓｔｒｉｃｔｉｏｎｓｈｏｕｌｄｕｓｅｔｈｅｂｒａｎｃｈｄｅｆｉｎｅｄａｂｏｖｅ，ｎｏｔｔｈｅｓｉｍｐｌｅ

　　 ｏｎｅｆｒｏｍｐａｒｔ２；ｅｘｔｅｎｓｉｏｎｓｈｏｕｌｄｕｓｅｔｈｅｆｕｌｌｍｏｄｅｌ＞

＜！ＥＬＥＭＥＮＴ％ｓｉｍｐｌｅＣｏｎｔｅｎｔ；（（％ａｎｎｏｔａｔｉｏｎ；）？，（％ｒｅｓｔｒｉｃｔｉｏｎ；｜％ｅｘｔｅｎｓｉｏｎ；））＞

＜！ＡＴＴＬＩＳＴ％ｓｉｍｐｌｅＣｏｎｔｅｎｔ；

ｉｄ　　ＩＤ　　　＃ＩＭＰＬＩＥＤ

％ｓｉｍｐｌｅＣｏｎｔｅｎｔＡｔｔｒｓ；＞

＜！ｒｅｓｔｒｉｃｔｉｏｎｓｈｏｕｌｄｕｓｅｔｈｅｓｉｍｐｌｅｂｒａｎｃｈｆｒｏｍｐａｒｔ２，ｎｏｔｔｈｅ

ｏｎｅｄｅｆｉｎｅｄａｂｏｖｅ；ｅｘｔｅｎｓｉｏｎｓｈｏｕｌｄｈａｖｅｎｏｐａｒｔｉｃｌｅ＞

＜！ＥＬＥＭＥＮＴ％ｅｘｔｅｎｓｉｏｎ；（（％ａｎｎｏｔａｔｉｏｎ；）？，（％ｐａｒｔｉｃｌｅＡｎｄＡｔｔｒｓ；））＞

＜！ＡＴＴＬＩＳＴ％ｅｘｔｅｎｓｉｏｎ；

ｂａｓｅ　　％ＱＮａｍｅ；　　＃ＲＥＱＵＩＲＥＤ

ｉｄ　　　ＩＤ　　　　　　＃ＩＭＰＬＩＥＤ

％ｅｘｔｅｎｓｉｏｎＡｔｔｒｓ；＞

＜！ａｎｅｌｅｍｅｎｔｉｓｄｅｃｌａｒｅｄｂｙｅｉｔｈｅｒ：

　ａｎａｍｅａｎｄａｔｙｐｅ（ｅｉｔｈｅｒｎｅｓｔｅｄｏｒｒｅｆｅｒｅｎｃｅｄｖｉａｔｈｅｔｙｐｅａｔｔｒｉｂｕｔｅ）

　ｏｒａｒｅｆｔｏａｎｅｘｉｓｔｉｎｇｅｌｅｍｅｎｔｄｅｃｌａｒａｔｉｏｎ＞

＜！ＥＬＥＭＥＮＴ％ｅｌｅｍｅｎｔ；（（％ａｎｎｏｔａｔｉｏｎ；）？，（％ｃｏｍｐｌｅｘＴｙｐｅ；｜％ｓｉｍｐｌｅＴｙｐｅ；）？，

（％ｕｎｉｑｕｅ；｜％ｋｅｙ；｜％ｋｅｙｒｅｆ；））＞

＜！ｓｉｍｐｌｅＴｙｐｅｏｒｃｏｍｐｌｅｘＴｙｐｅｏｎｌｙｉｆｎｏｔｙｐｅ｜ｒｅｆａｔｔｒｉｂｕｔｅ＞

＜！ｒｅｆｎｏｔａｌｌｏｗｅｄａｔｔｏｐｌｅｖｅｌ＞

＜！ＡＴＴＬＩＳＴ％ｅｌｅｍｅｎｔ；

ｎａｍｅ　　　　　　　％ＮＣＮａｍｅ；　　　　　　　＃ＩＭＰＬＩＥＤ

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

ｒｅｆ ％ＱＮａｍｅ； ＃ＩＭＰＬＩＥＤ

ｔｙｐｅ ％ＱＮａｍｅ； ＃ＩＭＰＬＩＥＤ

ｍｉｎＯｃｃｕｒｓ ％ｎｏｎＮｅｇａｔｉｖｅＩｎｔｅｇｅｒ； ＃ＩＭＰＬＩＥＤ

ｍａｘＯｃｃｕｒｓ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ
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ｎｉｌｌａｂｌｅ ％ｂｏｏｌｅａｎ； ＃ＩＭＰＬＩＥＤ

ｓｕｂｓｔｉｔｕｔｉｏｎＧｒｏｕｐ ％ＱＮａｍｅ； ＃ＩＭＰＬＩＥＤ

ａｂｓｔｒａｃｔ ％ｂｏｏｌｅａｎ； ＃ＩＭＰＬＩＥＤ

ｆｉｎａｌ ％ｃｏｍｐｌｅｘＤｅｒｉｖａｔｉｏｎＳｅｔ； ＃ＩＭＰＬＩＥＤ

ｂｌｏｃｋ ％ｂｌｏｃｋＳｅｔ； ＃ＩＭＰＬＩＥＤ

ｄｅｆａｕｌｔ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

ｆｉｘｅｄ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

ｆｏｒｍ ％ｆｏｒｍＶａｌｕｅｓ； ＃ＩＭＰＬＩＥＤ

％ｅｌｅｍｅｎｔＡｔｔｒｓ；＞

＜！ｔｙｐｅａｎｄｒｅｆａｒｅｍｕｔｕａｌｌｙｅｘｃｌｕｓｉｖｅ．

ｎａｍｅａｎｄｒｅｆａｒｅｍｕｔｕａｌｌｙｅｘｃｌｕｓｉｖｅ，ｏｎｅｉｓｒｅｑｕｉｒｅｄ＞

＜！ＩｎｔｈｅａｂｓｅｎｃｅｏｆｔｙｐｅＡＮＤｒｅｆ，ｔｙｐｅｄｅｆａｕｌｔｓｔｏｔｙｐｅｏｆ

ｓｕｂｓｔｉｔｕｔｉｏｎＧｒｏｕｐ，ｉｆａｎｙ，ｅｌｓｅｔｈｅｕｒｔｙｐｅ，ｉ．ｅ．ｕｎｃｏｎｓｔｒａｉｎｅｄ＞

＜！ｄｅｆａｕｌｔａｎｄｆｉｘｅｄａｒｅｍｕｔｕａｌｌｙｅｘｃｌｕｓｉｖｅ＞

＜！ＥＬＥＭＥＮＴ％ｇｒｏｕｐ；（（％ａｎｎｏｔａｔｉｏｎ；）？，（％ｍｇｓ；）？）＞

＜！ＡＴＴＬＩＳＴ％ｇｒｏｕｐ；

ｎａｍｅ　　　　％ＮＣＮａｍｅ；　　　　　　＃ＩＭＰＬＩＥＤ

ｒｅｆ ％ＱＮａｍｅ； ＃ＩＭＰＬＩＥＤ

ｍｉｎＯｃｃｕｒｓ ％ｎｏｎＮｅｇａｔｉｖｅＩｎｔｅｇｅｒ； ＃ＩＭＰＬＩＥＤ

ｍａｘＯｃｃｕｒｓ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

％ｇｒｏｕｐＡｔｔｒｓ；＞

＜！ＥＬＥＭＥＮＴ％ａｌｌ；（（％ａｎｎｏｔａｔｉｏｎ；）？，（％ｅｌｅｍｅｎｔ；））＞

＜！ＡＴＴＬＩＳＴ％ａｌｌ；

ｍｉｎＯｃｃｕｒｓ （１） ＃ＩＭＰＬＩＥＤ

ｍａｘＯｃｃｕｒｓ （１） ＃ＩＭＰＬＩＥＤ

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

％ａｌｌＡｔｔｒｓ；＞

＜！ＥＬＥＭＥＮＴ％ｃｈｏｉｃｅ；（（％ａｎｎｏｔａｔｉｏｎ；）？，（％ｅｌｅｍｅｎｔ；｜％ｇｒｏｕｐ；｜％ｃｓ；｜％ａｎｙ；））＞

＜！ＡＴＴＬＩＳＴ％ｃｈｏｉｃｅ；

ｍｉｎＯｃｃｕｒｓ ％ｎｏｎＮｅｇａｔｉｖｅＩｎｔｅｇｅｒ； ＃ＩＭＰＬＩＥＤ

ｍａｘＯｃｃｕｒｓ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

％ｃｈｏｉｃｅＡｔｔｒｓ；＞

＜！ＥＬＥＭＥＮＴ％ｓｅｑｕｅｎｃｅ；（（％ａｎｎｏｔａｔｉｏｎ；）？，（％ｅｌｅｍｅｎｔ；｜％ｇｒｏｕｐ；｜％ｃｓ；｜％ａｎｙ；））＞

＜！ＡＴＴＬＩＳＴ％ｓｅｑｕｅｎｃｅ；

ｍｉｎＯｃｃｕｒｓ ％ｎｏｎＮｅｇａｔｉｖｅＩｎｔｅｇｅｒ； ＃ＩＭＰＬＩＥＤ
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ｍａｘＯｃｃｕｒｓ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

％ｓｅｑｕｅｎｃｅＡｔｔｒｓ；＞

＜！ａｎａｎｏｎｙｍｏｕｓｇｒｏｕｐｉｎｇｉｎａｍｏｄｅｌ，ｏｒ

ａｔｏｐｌｅｖｅｌｎａｍｅｄｇｒｏｕｐｄｅｆｉｎｉｔｉｏｎ，ｏｒａｒｅｆｅｒｅｎｃｅｔｏｓａｍｅ＞

＜！Ｎｏｔｅｔｈａｔｉｆｏｒｄｅｒｉｓａｌｌ，ｇｒｏｕｐｉｓｎｏｔａｌｌｏｗｅｄｉｎｓｉｄｅ．

ＩｆｏｒｄｅｒｉｓａｌｌＴＨＩＳｇｒｏｕｐｍｕｓｔｂｅａｌｏｎｅ（ｏｒｒｅｆｅｒｅｎｃｅｄａｌｏｎｅ）ａｔ

ｔｈｅｔｏｐｌｅｖｅｌｏｆａｃｏｎｔｅｎｔｍｏｄｅｌ＞

＜！Ｉｆｏｒｄｅｒｉｓａｌｌ，ｍｉｎＯｃｃｕｒｓ＝＝ｍａｘＯｃｃｕｒｓ＝＝１ｏｎｅｌｅｍｅｎｔ／ａｎｙｉｎｓｉｄｅ＞

＜！ＳｈｏｕｌｄａｌｌｏｗｍｉｎＯｃｃｕｒｓ＝０ｉｎｓｉｄｅｏｒｄｅｒ＝ａｌｌ．．．＞

＜！ＥＬＥＭＥＮＴ％ａｎｙ；（％ａｎｎｏｔａｔｉｏｎ；）？＞

＜！ＡＴＴＬＩＳＴ％ａｎｙ；

ｎａｍｅｓｐａｃｅ　　　ＣＤＡＴＡ　　　　　　　　　＃＃ａｎｙ

ｐｒｏｃｅｓｓＣｏｎｔｅｎｔｓ （ｓｋｉｐ｜ｌａｘ｜ｓｔｒｉｃｔ） ｓｔｒｉｃｔ

ｍｉｎＯｃｃｕｒｓ ％ｎｏｎＮｅｇａｔｉｖｅＩｎｔｅｇｅｒ； １

ｍａｘＯｃｃｕｒｓ ＣＤＡＴＡ １

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

％ａｎｙＡｔｔｒｓ；＞

＜！ｎａｍｅｓｐａｃｅｉｓｉｎｔｅｒｐｒｅｔｅｄａｓｆｏｌｌｏｗｓ：

＃＃ａｎｙ　　　ａｎｙｎｏｎｃｏｎｆｌｉｃｔｉｎｇＷＦＸＭＬａｔａｌｌ

＃＃ｏｔｈｅｒ ａｎｙｎｏｎｃｏｎｆｌｉｃｔｉｎｇＷＦＸＭＬｆｒｏｍｎａｍｅｓｐａｃｅｏｔｈｅｒ

ｔｈａｎｔａｒｇｅｔＮａｍｅｓｐａｃｅ

＃＃ｌｏｃａｌ ａｎｙｕｎｑｕａｌｉｆｉｅｄｎｏｎｃｏｎｆｌｉｃｔｉｎｇＷＦＸＭＬ／ａｔｔｒｉｂｕｔｅ

ｏｎｅｏｒ ａｎｙｎｏｎｃｏｎｆｌｉｃｔｉｎｇＷＦＸＭＬｆｒｏｍ

ｍｏｒｅＵＲＩ　　　ｔｈｅｌｉｓｔｅｄｎａｍｅｓｐａｃｅｓ

ｒｅｆｅｒｅｎｃｅｓ

＃＃ｔａｒｇｅｔＮａｍｅｓｐａｃｅ＃＃ｌｏｃａｌｍａｙａｐｐｅａｒｉｎｔｈｅａｂｏｖｅｌｉｓｔ，

　ｗｉｔｈｔｈｅｏｂｖｉｏｕｓｍｅａｎｉｎｇ＞

＜！ＥＬＥＭＥＮＴ％ａｎｙＡｔｔｒｉｂｕｔｅ；（％ａｎｎｏｔａｔｉｏｎ；）？＞

＜！ＡＴＴＬＩＳＴ％ａｎｙＡｔｔｒｉｂｕｔｅ；

ｎａｍｅｓｐａｃｅ　　　ＣＤＡＴＡ　　　　　　＃＃ａｎｙ

ｐｒｏｃｅｓｓＣｏｎｔｅｎｔｓ （ｓｋｉｐ｜ｌａｘ｜ｓｔｒｉｃｔ） ｓｔｒｉｃｔ

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ
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％ａｎｙＡｔｔｒｉｂｕｔｅＡｔｔｒｓ；＞

＜！ｎａｍｅｓｐａｃｅｉｓｉｎｔｅｒｐｒｅｔｅｄａｓｆｏｒ＇ａｎｙ＇ａｂｏｖｅ＞

＜！ｓｉｍｐｌｅＴｙｐｅｏｎｌｙｉｆｎｏｔｙｐｅ｜ｒｅｆａｔｔｒｉｂｕｔｅ＞

＜！ｒｅｆｎｏｔａｌｌｏｗｅｄａｔｔｏｐｌｅｖｅｌ，ｎａｍｅｉｆｆａｔｔｏｐｌｅｖｅｌ＞

＜！ＥＬＥＭＥＮＴ％ａｔｔｒｉｂｕｔｅ；（（％ａｎｎｏｔａｔｉｏｎ；）？，（％ｓｉｍｐｌｅＴｙｐｅ；）？）＞

＜！ＡＴＴＬＩＳＴ％ａｔｔｒｉｂｕｔｅ；

ｎａｍｅ　　　　％ＮＣＮａｍｅ；　　　　＃ＩＭＰＬＩＥＤ

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

ｒｅｆ ％ＱＮａｍｅ； ＃ＩＭＰＬＩＥＤ

ｔｙｐｅ ％ＱＮａｍｅ； ＃ＩＭＰＬＩＥＤ

ｕｓｅ （ｐｒｏｈｉｂｉｔｅｄ｜ｏｐｔｉｏｎａｌ｜ｒｅｑｕｉｒｅｄ）＃ＩＭＰＬＩＥＤ

ｄｅｆａｕｌｔ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

ｆｉｘｅｄ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

ｆｏｒｍ ％ｆｏｒｍＶａｌｕｅｓ； ＃ＩＭＰＬＩＥＤ

％ａｔｔｒｉｂｕｔｅＡｔｔｒｓ；＞

＜！ｔｙｐｅａｎｄｒｅｆａｒｅｍｕｔｕａｌｌｙｅｘｃｌｕｓｉｖｅ．

ｎａｍｅａｎｄｒｅｆａｒｅｍｕｔｕａｌｌｙｅｘｃｌｕｓｉｖｅ，ｏｎｅｉｓｒｅｑｕｉｒｅｄ＞

＜！ｄｅｆａｕｌｔｆｏｒｕｓｅｉｓｏｐｔｉｏｎａｌｗｈｅｎｎｅｓｔｅｄ，ｎｏｎｅｏｔｈｅｒｗｉｓｅ＞

＜！ｄｅｆａｕｌｔａｎｄｆｉｘｅｄａｒｅｍｕｔｕａｌｌｙｅｘｃｌｕｓｉｖｅ＞

＜！ｔｙｐｅａｔｔｒａｎｄｓｉｍｐｌｅＴｙｐｅｃｏｎｔｅｎｔａｒｅｍｕｔｕａｌｌｙｅｘｃｌｕｓｉｖｅ＞

＜！ａｎａｔｔｒｉｂｕｔｅＧｒｏｕｐｉｓａｎａｍｅｄｃｏｌｌｅｃｔｉｏｎｏｆａｔｔｒｉｂｕｔｅｄｅｃｌｓ，ｏｒａ

　　ｒｅｆｅｒｅｎｃｅｔｈｅｒｅｔｏ＞

＜！ＥＬＥＭＥＮＴ％ａｔｔｒｉｂｕｔｅＧｒｏｕｐ；（（％ａｎｎｏｔａｔｉｏｎ；）？，

（％ａｔｔｒｉｂｕｔｅ；｜％ａｔｔｒｉｂｕｔｅＧｒｏｕｐ；），

（％ａｎｙＡｔｔｒｉｂｕｔｅ；）？）＞

＜！ＡＴＴＬＩＳＴ％ａｔｔｒｉｂｕｔｅＧｒｏｕｐ；

ｎａｍｅ　　　％ＮＣＮａｍｅ；　　　　＃ＩＭＰＬＩＥＤ

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

ｒｅｆ ％ＱＮａｍｅ； ＃ＩＭＰＬＩＥＤ

％ａｔｔｒｉｂｕｔｅＧｒｏｕｐＡｔｔｒｓ；＞

＜！ｒｅｆｉｆｆｎｏｃｏｎｔｅｎｔ，ｎｏｎａｍｅ．ｒｅｆｉｆｆｎｏｔｔｏｐｌｅｖｅｌ＞

＜！ｂｅｔｔｅｒｒｅｆｅｒｅｎｃｅｍｅｃｈａｎｉｓｍｓ＞

＜！ＥＬＥＭＥＮＴ％ｕｎｉｑｕｅ；（（％ａｎｎｏｔａｔｉｏｎ；）？，％ｓｅｌｅｃｔｏｒ；，（％ｆｉｅｌｄ；）＋）＞

＜！ＡＴＴＬＩＳＴ％ｕｎｉｑｕｅ；

ｎａｍｅ ％ＮＣＮａｍｅ； ＃ＲＥＱＵＩＲＥＤ

　 ｉｄ　　 ＩＤ　　 ＃ＩＭＰＬＩＥＤ

　 ％ｕｎｉｑｕｅＡｔｔｒｓ；＞
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＜！ＥＬＥＭＥＮＴ％ｋｅｙ；（（％ａｎｎｏｔａｔｉｏｎ；）？，％ｓｅｌｅｃｔｏｒ；，（％ｆｉｅｌｄ；）＋）＞

＜！ＡＴＴＬＩＳＴ％ｋｅｙ；

ｎａｍｅ ％ＮＣＮａｍｅ； ＃ＲＥＱＵＩＲＥＤ

　 ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

　 ％ｋｅｙＡｔｔｒｓ；＞

＜！ＥＬＥＭＥＮＴ％ｋｅｙｒｅｆ；（（％ａｎｎｏｔａｔｉｏｎ；）？，％ｓｅｌｅｃｔｏｒ；，（％ｆｉｅｌｄ；）＋）＞

＜！ＡＴＴＬＩＳＴ％ｋｅｙｒｅｆ；

ｎａｍｅ　　　　％ＮＣＮａｍｅ；　　　　＃ＲＥＱＵＩＲＥＤ

　 ｒｅｆｅｒ　％ＱＮａｍｅ；　　＃ＲＥＱＵＩＲＥＤ

　 　　ｉｄ　　ＩＤ　　 ＃ＩＭＰＬＩＥＤ

　 　　　　％ｋｅｙｒｅｆＡｔｔｒｓ；＞

＜！ＥＬＥＭＥＮＴ％ｓｅｌｅｃｔｏｒ；（（％ａｎｎｏｔａｔｉｏｎ；）？）＞

＜！ＡＴＴＬＩＳＴ％ｓｅｌｅｃｔｏｒ；

ｘｐａｔｈ％ＸＰａｔｈＥｘｐｒ；＃ＲＥＱＵＩＲＥＤ

ｉｄ　　　ＩＤ　　　　＃ＩＭＰＬＩＥＤ

％ｓｅｌｅｃｔｏｒＡｔｔｒｓ；＞

＜！ＥＬＥＭＥＮＴ％ｆｉｅｌｄ；（（％ａｎｎｏｔａｔｉｏｎ；）？）＞

＜！ＡＴＴＬＩＳＴ％ｆｉｅｌｄ；

ｘｐａｔｈ％ＸＰａｔｈＥｘｐｒ；＃ＲＥＱＵＩＲＥＤ

ｉｄ　　　ＩＤ　　　　＃ＩＭＰＬＩＥＤ

％ｆｉｅｌｄＡｔｔｒｓ；＞

＜！Ｓｃｈｅｍａｃｏｍｂｉｎａｔｉｏｎｍｅｃｈａｎｉｓｍｓ＞

＜！ＥＬＥＭＥＮＴ％ｉｎｃｌｕｄｅ；（％ａｎｎｏｔａｔｉｏｎ；）？＞

＜！ＡＴＴＬＩＳＴ％ｉｎｃｌｕｄｅ；

ｓｃｈｅｍａＬｏｃａｔｉｏｎ％ＵＲＩｒｅｆ；＃ＲＥＱＵＩＲＥＤ

ｉｄ　　　　　　　ＩＤ　　　＃ＩＭＰＬＩＥＤ

％ｉｎｃｌｕｄｅＡｔｔｒｓ；＞

＜！ＥＬＥＭＥＮＴ％ｉｍｐｏｒｔ；（％ａｎｎｏｔａｔｉｏｎ；）？＞

＜！ＡＴＴＬＩＳＴ％ｉｍｐｏｒｔ；

ｎａｍｅｓｐａｃｅ　　　　％ＵＲＩｒｅｆ；＃ＩＭＰＬＩＥＤ

ｓｃｈｅｍａＬｏｃａｔｉｏｎ ％ＵＲＩｒｅｆ；＃ＩＭＰＬＩＥＤ

ｉｄ ＩＤ　　　　＃ＩＭＰＬＩＥＤ

％ｉｍｐｏｒｔＡｔｔｒｓ；＞

＜！ＥＬＥＭＥＮＴ％ｒｅｄｅｆｉｎｅ；（％ａｎｎｏｔａｔｉｏｎ；｜％ｓｉｍｐｌｅＴｙｐｅ；｜％ｃｏｍｐｌｅｘＴｙｐｅ；｜

％ａｔｔｒｉｂｕｔｅＧｒｏｕｐ；｜％ｇｒｏｕｐ；）＞

＜！ＡＴＴＬＩＳＴ％ｒｅｄｅｆｉｎｅ；
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ｓｃｈｅｍａＬｏｃａｔｉｏｎ％ＵＲＩｒｅｆ；＃ＲＥＱＵＩＲＥＤ

ｉｄ　　　　ＩＤ　　＃ＩＭＰＬＩＥＤ

％ｒｅｄｅｆｉｎｅＡｔｔｒｓ；＞

＜！ＥＬＥＭＥＮＴ％ｎｏｔａｔｉｏｎ；（％ａｎｎｏｔａｔｉｏｎ；）？＞

＜！ＡＴＴＬＩＳＴ％ｎｏｔａｔｉｏｎ；　

　 ｎａｍｅ　　　％ＮＣＮａｍｅ；　　　　＃ＲＥＱＵＩＲＥＤ

　 ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

　 ｐｕｂｌｉｃ ＣＤＡＴＡ ＃ＲＥＱＵＩＲＥＤ

　 ｓｙｓｔｅｍ ％ＵＲＩｒｅｆ； ＃ＩＭＰＬＩＥＤ

　 　　　％ｎｏｔａｔｉｏｎＡｔｔｒｓ；＞

＜！Ａｎｎｏｔａｔｉｏｎｉｓｅｉｔｈｅｒａｐｐｌｉｃａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎｏｒｄｏｃｕｍｅｎｔａｔｉｏｎ＞

＜！Ｂｙｈａｖｉｎｇｔｈｅｓｅｈｅｒｅｔｈｅｙａｒｅａｖａｉｌａｂｌｅｆｏｒｄａｔａｔｙｐｅｓａｓｗｅｌｌ

ａｓａｌｌｔｈｅｓｔｒｕｃｔｕｒｅｓｅｌｅｍｅｎｔｓ＞

＜！ＥＬＥＭＥＮＴ％ａｎｎｏｔａｔｉｏｎ；（％ａｐｐｉｎｆｏ；｜％ｄｏｃｕｍｅｎｔａｔｉｏｎ；）＞

＜！ＡＴＴＬＩＳＴ％ａｎｎｏｔａｔｉｏｎ；％ａｎｎｏｔａｔｉｏｎＡｔｔｒｓ；＞

＜！Ｕｓｅｒｍｕｓｔｄｅｆｉｎｅａｎｎｏｔａｔｉｏｎｅｌｅｍｅｎｔｓｉｎｉｎｔｅｒｎａｌｓｕｂｓｅｔｆｏｒｔｈｉｓ

ｔｏｗｏｒｋ＞

＜！ＥＬＥＭＥＮＴ％ａｐｐｉｎｆｏ；ＡＮＹ＞　＜！ｔｏｏｒｅｓｔｒｉｃｔｉｖｅ＞

＜！ＡＴＴＬＩＳＴ％ａｐｐｉｎｆｏ；

ｓｏｕｒｃｅ　　　％ＵＲＩｒｅｆ；　　　＃ＩＭＰＬＩＥＤ

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

％ａｐｐｉｎｆｏＡｔｔｒｓ；＞

＜！ＥＬＥＭＥＮＴ％ｄｏｃｕｍｅｎｔａｔｉｏｎ；ＡＮＹ＞　＜！ｔｏｏｒｅｓｔｒｉｃｔｉｖｅ＞

＜！ＡＴＴＬＩＳＴ％ｄｏｃｕｍｅｎｔａｔｉｏｎ；

ｓｏｕｒｃｅ　　　％ＵＲＩｒｅｆ；　　　＃ＩＭＰＬＩＥＤ

ｉｄ ＩＤ ＃ＩＭＰＬＩＥＤ

ｘｍｌ：ｌａｎｇ ＣＤＡＴＡ ＃ＩＭＰＬＩＥＤ

％ｄｏｃｕｍｅｎｔａｔｉｏｎＡｔｔｒｓ；＞

＜！ＮＯＴＡＴＩＯＮＸＭＬＳｃｈｅｍａＳｔｒｕｃｔｕｒｅｓＰＵＢＬＩＣ

ｓｔｒｕｃｔｕｒｅｓｈｔｔｐ：／／１２７．０．０．１／２００１／ＸＭＬＳｃｈｅｍａ．ｘｓｄ＞

＜！ＮＯＴＡＴＩＯＮＸＭＬＰＵＢＬＩＣ

ＲＥＣｘｍｌ１９９８０２１０ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／１９９８／ＲＥＣｘｍｌ１９９８０２１０＞
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附　录　犆

（规范性附录）

犡犕犔数字签名模式定义

犆．１　狓犿犾犱犻狊犵犮狅狉犲狊犮犺犲犿犪．狓狊犱

＜？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ＵＴＦ８＂？＞

＜！ＤＯＣＴＹＰＥｓｃｈｅｍａＰＵＢＬＩＣ＂／／Ｗ３Ｃ／／ＤＴＤＸＭＬＳｃｈｅｍａ２００１０２／／ＥＮ＂＂ｈｔｔｐ：／／１２７．０．０．

１／２００１／ＸＭＬＳｃｈｅｍａ．ｄｔｄ＂［

　 ＜！ＡＴＴＬＩＳＴｓｃｈｅｍａ

　　ｘｍｌｎｓ：ｄｓＣＤＡＴＡ＃ＦＩＸＥＤ＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂＞

　 ＜！ＥＮＴＩＴＹｄｓｉｇ＇ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＇＞

　 ＜！ＥＮＴＩＴＹ％ｐ＇＇＞

　 ＜！ＥＮＴＩＴＹ％ｓ＇＇＞

　］＞

＜！ＳｃｈｅｍａｆｏｒＸＭＬＳｉｇｎａｔｕｒｅｓ

　　ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃

　　＄Ｒｅｖｉｓｉｏｎ：１．１＄ｏｎ＄Ｄａｔｅ：２００２／０２／０８２０：３２：２６＄ｂｙ＄Ａｕｔｈｏｒ：ｒｅａｇｌｅ＄＞

＜ｓｃｈｅｍａｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／ＸＭＬＳｃｈｅｍａ＂

ｘｍｌｎｓ：ｄｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂

ｔａｒｇｅｔＮａｍｅｓｐａｃｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂ｖｅｒｓｉｏｎ＝＂０．１＂

ｅｌｅｍｅｎｔＦｏｒｍＤｅｆａｕｌｔ＝＂ｑｕａｌｉｆｉｅｄ＂＞

＜！ＢａｓｉｃＴｙｐｅｓＤｅｆｉｎｅｄｆｏｒＳｉｇｎａｔｕｒｅｓ＞

＜ｓｉｍｐｌｅＴｙｐｅｎａｍｅ＝＂ＣｒｙｐｔｏＢｉｎａｒｙ＂＞

　＜ｒｅｓｔｒｉｃｔｉｏｎｂａｓｅ＝＂ｂａｓｅ６４Ｂｉｎａｒｙ＂＞

　＜／ｒｅｓｔｒｉｃｔｉｏｎ＞

＜／ｓｉｍｐｌｅＴｙｐｅ＞

＜！ＳｔａｒｔＳｉｇｎａｔｕｒｅ＞

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｓｉｇｎａｔｕｒｅ＂ｔｙｐｅ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＴｙｐｅ＂＞

　＜ｓｅｑｕｅｎｃｅ＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＳｉｇｎｅｄＩｎｆｏ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＶａｌｕｅ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＫｅｙＩｎｆｏ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：Ｏｂｊｅｃｔ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞
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　＜／ｓｅｑｕｅｎｃｅ＞　

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＶａｌｕｅ＂ｔｙｐｅ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＶａｌｕｅＴｙｐｅ＂／＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＶａｌｕｅＴｙｐｅ＂＞

　　＜ｓｉｍｐｌｅＣｏｎｔｅｎｔ＞

　　　＜ｅｘｔｅｎｓｉｏｎｂａｓｅ＝＂ｂａｓｅ６４Ｂｉｎａｒｙ＂＞

　　　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　　　＜／ｅｘｔｅｎｓｉｏｎ＞

　　＜／ｓｉｍｐｌｅＣｏｎｔｅｎｔ＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

＜！ＳｔａｒｔＳｉｇｎｅｄＩｎｆｏ＞

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳｉｇｎｅｄＩｎｆｏ＂ｔｙｐｅ＝＂ｄｓ：ＳｉｇｎｅｄＩｎｆｏＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｉｇｎｅｄＩｎｆｏＴｙｐｅ＂＞

　＜ｓｅｑｕｅｎｃｅ＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：Ｒｅｆｅｒｅｎｃｅ＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞

　＜／ｓｅｑｕｅｎｃｅ＞　

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ＂ｔｙｐｅ＝＂ｄｓ：ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄＴｙｐｅ＂／＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄＴｙｐｅ＂ｍｉｘｅｄ＝＂ｔｒｕｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　＜ａｎｙｎａｍｅｓｐａｃｅ＝＂＃＃ａｎｙ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞

　　　＜！（０，ｕｎｂｏｕｎｄｅｄ）ｅｌｅｍｅｎｔｓｆｒｏｍ （１，１）ｎａｍｅｓｐａｃｅ＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ａｌｇｏｒｉｔｈｍ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ＂ｔｙｐｅ＝＂ｄｓ：ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄＴｙｐｅ＂／＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄＴｙｐｅ＂ｍｉｘｅｄ＝＂ｔｒｕｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＨＭＡＣＯｕｔｐｕｔＬｅｎｇｔｈ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂ｔｙｐｅ＝＂ｄｓ：ＨＭＡＣＯｕｔｐｕｔＬｅ

ｎｇｔｈＴｙｐｅ＂／＞

　　　＜ａｎｙｎａｍｅｓｐａｃｅ＝＂＃＃ｏｔｈｅｒ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞

　　　＜！（０，ｕｎｂｏｕｎｄｅｄ）ｅｌｅｍｅｎｔｓｆｒｏｍ （１，１）ｅｘｔｅｒｎａｌｎａｍｅｓｐａｃｅ＞
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　　＜／ｓｅｑｕｅｎｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ａｌｇｏｒｉｔｈｍ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

＜！ＳｔａｒｔＲｅｆｅｒｅｎｃｅ＞

＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｒｅｆｅｒｅｎｃｅ＂ｔｙｐｅ＝＂ｄｓ：ＲｅｆｅｒｅｎｃｅＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＲｅｆｅｒｅｎｃｅＴｙｐｅ＂＞

　＜ｓｅｑｕｅｎｃｅ＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：Ｔｒａｎｓｆｏｒｍｓ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＤｉｇｅｓｔＭｅｔｈｏｄ＂／＞

　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：ＤｉｇｅｓｔＶａｌｕｅ＂／＞

　＜／ｓｅｑｕｅｎｃｅ＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＵＲＩ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｔｙｐｅ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｔｒａｎｓｆｏｒｍｓ＂ｔｙｐｅ＝＂ｄｓ：ＴｒａｎｓｆｏｒｍｓＴｙｐｅ＂／＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＴｒａｎｓｆｏｒｍｓＴｙｐｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓ：Ｔｒａｎｓｆｏｒｍ＂ｍａｘＯｃｃｕｒｓ＝＂ｕｎｂｏｕｎｄｅｄ＂／＞　
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＜ｓｉｍｐｌｅＴｙｐｅｎａｍｅ＝＂ＨＭＡＣＯｕｔｐｕｔＬｅｎｇｔｈＴｙｐｅ＂＞

　＜ｒｅｓｔｒｉｃｔｉｏｎｂａｓｅ＝＂ｉｎｔｅｇｅｒ＂／＞

＜／ｓｉｍｐｌｅＴｙｐｅ＞

＜！ＳｔａｒｔＫｅｙＶａｌｕｅＥｌｅｍｅｎｔｔｙｐｅｓ＞
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＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＲＳＡＫｅｙＶａｌｕｅ＂ｔｙｐｅ＝＂ｄｓ：ＲＳＡＫｅｙＶａｌｕｅＴｙｐｅ＂／＞

＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＲＳＡＫｅｙＶａｌｕｅＴｙｐｅ＂＞

　＜ｓｅｑｕｅｎｃｅ＞

　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｍｏｄｕｌｕｓ＂ｔｙｐｅ＝＂ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ＂／＞

　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｅｘｐｏｎｅｎｔ＂ｔｙｐｅ＝＂ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ＂／＞

　＜／ｓｅｑｕｅｎｃｅ＞

＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

＜！ＥｎｄＫｅｙＶａｌｕｅＥｌｅｍｅｎｔｔｙｐｅｓ＞

＜！ＥｎｄＳｉｇｎａｔｕｒｅ＞

＜／ｓｃｈｅｍａ＞

犆．２　狓犿犾犱狊犻犵１１狊犮犺犲犿犪．狓狊犱

＜？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ｕｔｆ８＂？＞

＜ｓｃｈｅｍａｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／ＸＭＬＳｃｈｅｍａ＂

　　　　ｘｍｌｎｓ：ｄｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂

　　　　ｘｍｌｎｓ：ｄｓｉｇ１１＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂

　　　　ｔａｒｇｅｔＮａｍｅｓｐａｃｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂

　　　　ｖｅｒｓｉｏｎ＝＂０．１＂ｅｌｅｍｅｎｔＦｏｒｍＤｅｆａｕｌｔ＝＂ｑｕａｌｉｆｉｅｄ＂＞

　＜ｉｍｐｏｒｔｎａｍｅｓｐａｃｅ＝ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃／＞

＜！ＢｅｇｉｎＳＭ２ＫｅｙＶａｌｕｅ＞

　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＳＭ２ＫｅｙＶａｌｕｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＳＭ２ＫｅｙＶａｌｕｅＴｙｐｅ＂／＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＳＭ２ＫｅｙＶａｌｕｅＴｙｐｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＮａｍｅｄＣｕｒｖｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＮａｍｅｄＣｕｒｖｅＴｙｐｅ＂／＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＰｕｂｌｉｃＫｅｙ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＥＣＰｏｉｎｔＴｙｐｅ＂／＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

＜！ＥｎｄＳＭ２ＫｅｙＶａｌｕｅ＞

　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＥＣＫｅｙＶａｌｕｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＥＣＫｅｙＶａｌｕｅＴｙｐｅ＂／＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＥＣＫｅｙＶａｌｕｅＴｙｐｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　＜ｃｈｏｉｃｅ＞

５４

犌犅／犜２５０６１—２０２０

库七七 www.kqqw.com 提供下载



　　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＥＣＰａｒａｍｅｔｅｒｓ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＥＣＰａｒａｍｅｔｅｒｓＴｙｐｅ＂／＞

　　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＮａｍｅｄＣｕｒｖｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＮａｍｅｄＣｕｒｖｅＴｙｐｅ＂／＞

　　　＜／ｃｈｏｉｃｅ＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＰｕｂｌｉｃＫｅｙ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＥＣＰｏｉｎｔＴｙｐｅ＂／＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＮａｍｅｄＣｕｒｖｅＴｙｐｅ＂＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＵＲＩ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　

　＜ｓｉｍｐｌｅＴｙｐｅｎａｍｅ＝＂ＥＣＰｏｉｎｔＴｙｐｅ＂＞

　　＜ｒｅｓｔｒｉｃｔｉｏｎｂａｓｅ＝＂ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ＂／＞

　＜／ｓｉｍｐｌｅＴｙｐｅ＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＥＣＰａｒａｍｅｔｅｒｓＴｙｐｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＦｉｅｌｄＩＤ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＦｉｅｌｄＩＤＴｙｐｅ＂／＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｃｕｒｖｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＣｕｒｖｅＴｙｐｅ＂／＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｂａｓｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＥＣＰｏｉｎｔＴｙｐｅ＂／＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｏｒｄｅｒ＂ｔｙｐｅ＝＂ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ＂／＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＣｏＦａｃｔｏｒ＂ｔｙｐｅ＝＂ｉｎｔｅｇｅｒ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂／＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＶａｌｉｄａｔｉｏｎＤａｔａ＂

　　　　　　　ｔｙｐｅ＝＂ｄｓｉｇ１１：ＥＣＶａｌｉｄａｔｉｏｎＤａｔａＴｙｐｅ＂ｍｉｎＯｃｃｕｒｓ＝＂０＂／＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＦｉｅｌｄＩＤＴｙｐｅ＂＞

　　＜ｃｈｏｉｃｅ＞

　　　＜ｅｌｅｍｅｎｔｒｅｆ＝＂ｄｓｉｇ１１：Ｐｒｉｍｅ＂／＞

　　　＜ａｎｙｎａｍｅｓｐａｃｅ＝＂＃＃ｏｔｈｅｒ＂ｐｒｏｃｅｓｓＣｏｎｔｅｎｔｓ＝＂ｌａｘ＂／＞

　　＜／ｃｈｏｉｃｅ＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＣｕｒｖｅＴｙｐｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ａ＂ｔｙｐｅ＝＂ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ＂／＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｂ＂ｔｙｐｅ＝＂ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ＂／＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞
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　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＥＣＶａｌｉｄａｔｉｏｎＤａｔａＴｙｐｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ｓｅｅｄ＂ｔｙｐｅ＝＂ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ＂／＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ｈａｓｈＡｌｇｏｒｉｔｈｍ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｐｒｉｍｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＰｒｉｍｅＦｉｅｌｄＰａｒａｍｓＴｙｐｅ＂／＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＰｒｉｍｅＦｉｅｌｄＰａｒａｍｓＴｙｐｅ＂＞

　　＜ｓｅｑｕｅｎｃｅ＞

　　　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｐ＂ｔｙｐｅ＝＂ｄｓ：ＣｒｙｐｔｏＢｉｎａｒｙ＂／＞

　　＜／ｓｅｑｕｅｎｃｅ＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＤＥＲＥｎｃｏｄｅｄＫｅｙＶａｌｕｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＤＥＲＥｎｃｏｄｅｄＫｅｙＶａｌｕｅＴｙｐｅ＂／＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＤＥＲＥｎｃｏｄｅｄＫｅｙＶａｌｕｅＴｙｐｅ＂＞

　　＜ｓｉｍｐｌｅＣｏｎｔｅｎｔ＞

　　　＜ｅｘｔｅｎｓｉｏｎｂａｓｅ＝＂ｂａｓｅ６４Ｂｉｎａｒｙ＂＞

　　　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　　　＜／ｅｘｔｅｎｓｉｏｎ＞

　　＜／ｓｉｍｐｌｅＣｏｎｔｅｎｔ＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅＴｙｐｅ＂／＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂ＫｅｙＩｎｆｏＲｅｆｅｒｅｎｃｅＴｙｐｅ＂＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂ＵＲＩ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞

　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ｉｄ＂ｔｙｐｅ＝＂ＩＤ＂ｕｓｅ＝＂ｏｐｔｉｏｎａｌ＂／＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

　＜ｅｌｅｍｅｎｔｎａｍｅ＝＂Ｘ５０９Ｄｉｇｅｓｔ＂ｔｙｐｅ＝＂ｄｓｉｇ１１：Ｘ５０９ＤｉｇｅｓｔＴｙｐｅ＂／＞

　＜ｃｏｍｐｌｅｘＴｙｐｅｎａｍｅ＝＂Ｘ５０９ＤｉｇｅｓｔＴｙｐｅ＂＞

　　＜ｓｉｍｐｌｅＣｏｎｔｅｎｔ＞

　　　＜ｅｘｔｅｎｓｉｏｎｂａｓｅ＝＂ｂａｓｅ６４Ｂｉｎａｒｙ＂＞

　　　　＜ａｔｔｒｉｂｕｔｅｎａｍｅ＝＂Ａｌｇｏｒｉｔｈｍ＂ｔｙｐｅ＝＂ａｎｙＵＲＩ＂ｕｓｅ＝＂ｒｅｑｕｉｒｅｄ＂／＞

　　　＜／ｅｘｔｅｎｓｉｏｎ＞

　　＜／ｓｉｍｐｌｅＣｏｎｔｅｎｔ＞

　＜／ｃｏｍｐｌｅｘＴｙｐｅ＞

＜／ｓｃｈｅｍａ＞
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犆．３　狓犿犾犱狊犻犵１狊犮犺犲犿犪．狓狊犱

＜？ｘｍｌｖｅｒｓｉｏｎ＝＂１．０＂ｅｎｃｏｄｉｎｇ＝＂ｕｔｆ８＂？＞

＜ｓｃｈｅｍａｘｍｌｎｓ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／ＸＭＬＳｃｈｅｍａ＂

　　　　　　　 ｔａｒｇｅｔＮａｍｅｓｐａｃｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃＂

　　　　　　　 ｖｅｒｓｉｏｎ＝＂０．１＂ｅｌｅｍｅｎｔＦｏｒｍＤｅｆａｕｌｔ＝＂ｑｕａｌｉｆｉｅｄ＂＞

　＜ｉｎｃｌｕｄｅ

ｓｃｈｅｍａＬｏｃａｔｉｏｎ＝＂ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／２００８／ＲＥＣｘｍｌｄｓｉｇｃｏｒｅ２００８０６１０／ｘｍｌｄｓｉｇｃｏｒｅ

ｓｃｈｅｍａ．ｘｓｄ＂／＞

　＜ｉｍｐｏｒｔｎａｍｅｓｐａｃｅ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００９／ｘｍｌｄｓｉｇ１１＃＂

　ｓｃｈｅｍａＬｏｃａｔｉｏｎ＝＂ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／ｘｍｌｄｓｉｇｃｏｒｅ１／ｘｍｌｄｓｉｇ１１ｓｃｈｅｍａ．ｘｓｄ＂／＞

＜／ｓｃｈｅｍａ＞
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附　录　犇

（资料性附录）

算法标识符

犇．１　概述

本附录给出ＸＭＬ数字签名规范使用的算法标识符，在签名元素中使用的标识符，对规范的引用，

以及用于密钥表示和密码操作结果的定义。

犇．２　算法标识符

算法由ＵＲＩ标识，ＵＲＩ作为标识算法角色的元素的属性（ＤｉｇｅｓｔＭｅｔｈｏｄ，Ｔｒａｎｓｆｏｒｍ，Ｓｉｇｎａｔｕｒｅ

Ｍｅｔｈｏｄ或ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ）。使用到的算法可包含参数。如，ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ隐含需要两个

参数：密钥和ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ的输出。在算法元素中以元素内容的形式显式给出算法的附加

参数，参数元素有描述性的元素名称和算法相关的，而且必须存在于ＸＭＬ签名名字空间中或者算法特

定的名字空间中。

本附录给出的算法示例如下：

———密码杂凑算法

●　ＳＨＡ１算法

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｓｈａ１

●　ＳＭ３算法

ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ３

———编码

●　ｂａｓｅ６４编码

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｂａｓｅ６４

———消息鉴别算法

●　ＨＭＡＣＳＨＡ１算法

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｈｍａｃｓｈａ１

●　ＨＭＡＣＳＭ３算法

ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｈｍａｃｓｍ３

———数字签名算法

●　ＲＳＡｗｉｔｈＳＨＡ１算法

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｒｓａｓｈａ１

●　ＳＭ２ｗｉｔｈＳＭ３算法

ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ２ｓｍ３

———规范化算法

●　忽略注释的ＸＭＬ规范化

ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／２００１／ＲＥＣｘｍｌｃ１４ｎ２００１０３１５

●　带注释的ＸＭＬ规范化
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ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／２００１／ＲＥＣｘｍｌｃ１４ｎ２００１０３１５＃ＷｉｔｈＣｏｍｍｅｎｔｓ

●　忽略注释的ＸＭＬ规范化１．１

ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１

●　忽略注释的独占ＸＭＬ规范化１．０

ｈｔｔｐ：／／１２７．０．０．１／２００１／０６／ＴＲ／ｘｍｌｅｘｃｃ１４ｎ＃

●　带注释的ＸＭＬ规范化１．１

ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１＃ＷｉｔｈＣｏｍｍｅｎｔｓ

●　带注释的独占ＸＭＬ规范化１．０

ｈｔｔｐ：／／１２７．０．０．１／２００１／０６／ＴＲ／ｘｍｌｅｘｃｃ１４ｎ＃ＷｉｔｈＣｏｍｍｅｎｔｓ

———变换算法

●　封皮签名变换

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｅｎｖｅｌｏｐｅｄｓｉｇｎａｔｕｒｅ

●　ＸＰａｔｈ变换

ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／１９９９／ＲＥＣｘｐａｔｈ１９９９１１１６

●　Ｂａｓｅ６４简单编码

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｂａｓｅ６４

●　ＸＳＬＴ变换

ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／１９９９／ＲＥＣｘｓｌｔ１９９９１１１６

犇．３　消息密码杂凑算法

犇．３．１　犛犎犃１

标识符：

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｓｈａ１

ＳＨＡ１算法没有显式的参数。ＳＨＡ１的一个例子如下：

＜ＤｉｇｅｓｔＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｓｈａ１＂／＞

ＳＨＡ１杂凑值是１６０比特串。ＤｉｇｅｓｔＶａｌｕｅ元素的内容应该是把这个比特串看作２０个八位位组

的八位位组流，然后进行ｂａｓｅ６４编码。例如，信息杂凑处理后，ＤｉｇｅｓｔＶａｌｕｅ元素的十六进制值为：

Ａ９９９３Ｅ３６４７０６８１６ＡＢＡ３Ｅ２５７１７８５０Ｃ２６Ｃ９ＣＤ０Ｄ８９Ｄ

ＳＨＡ１值的ｂａｓｅ６４编码为：

＜ＤｉｇｅｓｔＶａｌｕｅ＞ｑＺｋ＋ＮｋｃＧｇＷｑ６ＰｉＶｘｅＦＤＣｂＪｚＱ２Ｊ０＝＜／ＤｉｇｅｓｔＶａｌｕｅ＞

注：使用ＳＨＡ１算法时，请关注国家密码主管部门的安全风险提示。

犇．３．２　犛犕３

标识符：

ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ３

ＳＭ３算法没有显式的参数。ＳＭ３的一个例子如下：

＜ＤｉｇｅｓｔＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ３＂／＞

ＳＭ３杂凑值是２５６比特串。ＤｉｇｅｓｔＶａｌｕｅ元素的内容将这个比特串转换成３２个八位组流，然后进

行ｂａｓｅ６４编码。例如，某个消息杂凑处理后，ＤｉｇｅｓｔＶａｌｕｅ元素的十六进制值为：

ＤＥＢＥ９ＦＦ９２２７５Ｂ８Ａ１３８６０４８８９Ｃ１８Ｅ５Ａ４Ｄ６ＦＤＢ７０Ｅ５３８７Ｅ５７６５２９３ＤＣＢＡ３９Ｃ０Ｃ５７３２
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ＳＭ３值的ｂａｓｅ６４编码为：

＜ＤｉｇｅｓｔＶａｌｕｅ＞３ｒ６ｆ＋ＳＪ１ｕＫＥ４ＹＥｉＪｗＹ５ａＴＷ／ｂｃＯＵ４ｆｌｄｌＫＴ３Ｌｏ５ｗＭＶｚＩ＝＜／ＤｉｇｅｓｔＶａｌｕｅ＞

犇．４　消息鉴别码

犇．４．１　概述

消息鉴别码算法有两个隐式的参数，其密钥材料由ＫｅｙＩｎｆｏ确定，并且由ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ

的输出八位位组流。消息鉴别码算法和签名算法在语法上是相同的，但是消息鉴别码隐含了一个共享

的秘密密钥。

犇．４．２　犎犕犃犆犛犎犃１

标识符：

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｈｍａｃｓｈａ１

ＨＭＡＣ算法将位截断的长度作为参数；如果这个参数未予规定，那么散列中的所有位就是输出。

下面是一个 ＨＭＡＣＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ元素的例子：

＜ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｈｍａｃｓｈａ１＂＞

　　＜ＨＭＡＣＯｕｔｐｕｔＬｅｎｇｔｈ＞１２８＜／ＨＭＡＣＯｕｔｐｕｔＬｅｎｇｔｈ＞

＜／ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ＞

ＨＭＡＣ算法的输出最终是选定的密码杂凑算法的输出，应以密码杂凑算法输出相同的直接方式用

ｂａｓｅ６４编码来输出这个值。例如：ＨＭＡＣＳＨＡ１密码杂凑算法的ＳｉｇｎａｔｕｒｅＶａｌｕｅ元素的十六进制

值为：

９２９４７２７Ａ３６３８ＢＢ１Ｃ１３Ｆ４８ＥＦ８１５８ＢＦＣ９Ｄ

ＨＭＡＣ的ｂａｓｅ６４编码值为：

＜ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞ｋｐＲｙｅｊＹ４ｕｘｗＴ９Ｉ７４ＦＹｖ８ｎＱ＝＝＜／ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

犇．４．３　犎犕犃犆犛犕３

ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｈｍａｃｓｍ３

ＨＭＡＣ算法将位截断的长度作为参数。如果这个参数未予规定，那么散列中的所有位就是输出。

下面是一个 ＨＭＡＣＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ元素的例子：

＜ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｈｍａｃｓｍ３＂＞

　　＜ＨＭＡＣＯｕｔｐｕｔＬｅｎｇｔｈ＞２５６＜／ＨＭＡＣＯｕｔｐｕｔＬｅｎｇｔｈ＞

＜／ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ＞

ＨＭＡＣ算法的输出最终是选定的密码杂凑算法的输出，应以密码杂凑算法输出相同的直接方式用

ｂａｓｅ６４编码来输出这个值。例如：ＨＭＡＣＳＭ３密码杂凑算法的ＳｉｇｎａｔｕｒｅＶａｌｕｅ元素的十六进制

值为：

ＣＤ９２１Ｃ４ＦＤ０６７９ＡＢＡＥ９８２Ｄ３Ｅ１６３Ａ９Ｆ３１ＡＥ１７４７４Ｆ１ＣＡＣ０６９Ｅ０７０５２Ｅ２６２ＥＢＥ１８ＢＣ４

ＨＭＡＣ的ｂａｓｅ６４编码值为：

＜ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞ｚＺＩｃＴ９ＢｎｍｒｒｐｇｔＰｈＹ６ｎｚＧｕＦ０ｄＰＨＫｗＧｎｇｃＦＬｉＹｕｖｈｉ８Ｑ＝＜／ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

模式定义：
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＜ｓｉｍｐｌｅＴｙｐｅｎａｍｅ＝＂ＨＭＡＣＯｕｔｐｕｔＬｅｎｇｔｈＴｙｐｅ＂＞

　　＜ｒｅｓｔｒｉｃｔｉｏｎｂａｓｅ＝＂ｉｎｔｅｇｅｒ＂／＞

＜／ｓｉｍｐｌｅＴｙｐｅ＞

文档类型定义：

＜！ＥＬＥＭＥＮＴＨＭＡＣＯｕｔｐｕｔＬｅｎｇｔｈ（＃ＰＣＤＡＴＡ）＞

犇．５　签名算法

犇．５．１　概述

签名算法采用两个隐含的参数，ＫｅｙＩｎｆｏ确定的密钥和ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ输出的八位位组

流。签名算法和 ＭＡＣ算法在语法上相同，但是签名算法隐含公钥密码学。

犇．５．２　犘犓犆犛１（犚犛犃）

标识符：

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｒｓａｓｈａ１

ＲＳＡ算法指的是ＲＦＣ２４３７中定义的ＲＳＡＳＳＡＰＫＣＳ１ｖ１＿５算法，ＲＳＡ算法没有显式的参数。一

个ＲＳＡＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ元素的例子是：

＜ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｒｓａｓｈａ１＂／＞

ＲＳＡ签名的ＳｉｇｎａｔｕｒｅＶａｌｕｅ内容是按照ＲＦＣ２４３７计算出来的八位串的ｂａｓｅ６４编码。如 ＲＦＣ

２４３７中ＥＭＳＡＰＫＣＳ１Ｖ１＿５ＥＮＣＯＤＥ函数规定的，签名函数的输入值必须包括一个前导的杂凑函数

的算法对象标识符，但是对于一个签名确认，ＡＳＮ．１解析器和ＯＩＤ的识别不是必需的。ＰＫＣＳ＃１ｖ１．５

表示方法如下：

ＣＲＹＰＴ（ＰＡＤ（ＡＳＮ．１（ＯＩＤ，ＤＩＧＥＳＴ（ｄａｔａ））））

注意填充后的ＡＳＮ．１将是下面的形式：

０１｜ＦＦ｜００｜ｐｒｅｆｉｘ｜ｈａｓｈ

其中，“｜”是连接符；“０１”“ＦＦ”和 “００”是相应的１６进制值的固定字节；“ｈａｓｈ”是数据进行

ＳＨＡ１处理后的杂凑值；“ｐｒｅｆｉｘ”是 ＡＳＮ．１的ＢＥＲ格式编码的ＳＨＡ１算法的指明符前缀，ＰＫＣＳ１中

规定的：

ｈｅｘ３０２１３００９０６０５２Ｂ０Ｅ０３０２１Ａ０５０００４１４

使用这个前缀使得使用标准的密码学库函数更加简单。ＦＦ八位组应重复最大次数的次数，使得被

加密的量值比ＲＳＡ的模数仅小一个八位组。

得出的ｂａｓｅ６４串就是ＳｉｇｎａｔｕｒｅＶａｌｕｅ元素的子文本结点的值，例如：

＜ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

ＩＷｉｊｘＱｊＵｒｃＸＢＹｏＣｅｉ４ＱｘｊＷｏ９Ｋｇ８Ｄ３ｐ９ｔｌＷｏＴ４ｔ０／ｇｙＴＥ９６６３９Ｉｎ０ＦＺＦＹ２／ｒｖＰ＋／ｂＭＪ０１ＥＡｒｍＫＺｓ

Ｒ５ＶＷ３ｒｗｏＰｘｗ＝

＜／ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

犇．５．３　犛犕２犛犕３

标识符：

ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ２ｓｍ３

ＳＭ２ＳＭ３签名算法没有显式参数，一个ＳＭ２ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄ元素的例子是：
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＜ＳｉｇｎａｔｕｒｅＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／２００１／０４／ｘｍｌｄｓｉｇｍｏｒｅ＃ｓｍ２ｓｍ３＂／＞

与ＳＭ２签名算法配套使用的密码杂凑算法是ＳＭ３算法，ＳＭ３算法参加ＧＢ／Ｔ３２９０５。ＳＭ２签名

算法见ＧＢ／Ｔ３２９１８．２。ＳＭ２签名算法的输出由对（ｒ，ｓ）组成，对ｒ和ｓ进行封装后，转换成字节串的方

法见ＧＢ／Ｔ３５２７６—２０１７中的７．３，将字节串进行ｂａｓｅ６４编码，即得到本标准规定的签名值。

例如，ｒ和ｓ的十六进制值为：

ｒ：Ｃ１Ａ０１０６Ｄ３ＣＥ５９７８６６４１Ａ６Ｅ２８ＣＦ０Ｂ６６５７Ｂ７１１０ＦＡＣ９８５０９ＣＢＤ０Ｂ６Ｃ１５８９４５３５４０Ｂ８

ｓ：９５Ｅ８２６０９９１１９Ｆ２Ａ９ＥＣ２４６Ｄ３５Ｂ０８３５Ｂ５Ｃ９１２Ｆ４１４ＦＦ５Ｃ７１Ｄ９ＤＣＣ０９８７４Ｄ７Ｆ１ＣＥ４ＦＥ

封装后并进行ｂａｓｅ６４编码的结果为：

＜ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

　ＭＥＹＣＩＱＤＢｏＢＢｔＰＯＷＸｈｍＱａｂｉｊＰＣ２ＺＸｔｘＥＰｒＪｈＱｎＬ０ＬｂＢＷＪＲＴＶＡｕＡＩｈＡＪＸｏＪｇｍＲＧ

　ｆＫｐ７ＣＲｔＮｂＣＤＷ１ｙＲＬ０ＦＰ９ｃｃｄｎｃｗＪｈ０１／ＨＯＴ＋

＜／ＳｉｇｎａｔｕｒｅＶａｌｕｅ＞

犇．６　规范化算法

犇．６．１　概述

如果在八位字节上执行规范化，则规范化算法采用两个隐式参数：内容及其字符集。根据传输协议

和媒体类型的规则（例如，ＲＦＣ７３０３定义ＸＭＬ的媒体类型）导出字符集。规范化算法常在服务器端设

置，是正确处理文档签名和验证前提。

各种规范化算法需要先转换为ＵＴＦ８，下面的算法至少可理解ＵＴＦ８和ＵＴＦ１６作为输入编码。

对于其他编码是可选的。

各种规范化算法把非ＵＴＦ８编码转换成 ＵＴＦ８。下面的算法在转换编码时，进行文本标准化的

操作。外部定义的规范化算法建议也满足这些转换。

犇．６．２　规范的犡犕犔

忽略注释的ＸＭＬ规范化的标识符：

ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／２００１／ＲＥＣｘｍｌｃ１４ｎ２００１０３１５

带注释的ＸＭＬ规范化的标识符：

ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／２００１／ＲＥＣｘｍｌｃ１４ｎ２００１０３１５＃ＷｉｔｈＣｏｍｍｅｎｔｓ

一个ＸＭＬ规范化元素的例子如下：

＜ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄＡｌｇｏｒｉｔｈｍ＝＂ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／２００１／ＲＥＣｘｍｌｃ１４ｎ２００１０３１５＂／＞

规范的ＸＭＬ的标准规范是ＸＭＬＣ１４Ｎ。这个算法能够把八位位组流作为输入，也可把Ｘｐａｔｈ结

点集合作为输入，这个算法生成的输出是八位位组流，规范的ＸＭＬ很容易通过参数化来忽略或保留

注释。

犇．６．３　犡犕犔规范化１．１

忽略注释的ＸＭＬ规范化１．１的标识符：

ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１

带注释的ＸＭＬ规范化１．１的标识符：

ｈｔｔｐ：／／１２７．０．０．１／２００６／１２／ｘｍｌｃ１４ｎ１１＃ＷｉｔｈＣｏｍｍｅｎｔｓ

ＸＭＬ规范１．１的标准规范是ＸＭＬＣ１４Ｎ１１。这个算法能够把八位位组流作为输入，也可把Ｘｐａｔｈ
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结点集合作为输入，这个算法生成的输出是八位位组流。ＸＭＬ规范化１．１很容易进行参数化来忽略或

保留注释。

犇．６．４　独占犡犕犔规范化１．０

忽略注释的独占ＸＭＬ规范化１．０的标识符：

ｈｔｔｐ：／／１２７．０．０．１／２００１／０６／ＴＲ／ｘｍｌｅｘｃｃ１４ｎ＃

带注释的ＸＭＬ规范化１．１的标识符：

ｈｔｔｐ：／／１２７．０．０．１／２００１／０６／ＴＲ／ｘｍｌｅｘｃｃ１４ｎ＃ＷｉｔｈＣｏｍｍｅｎｔｓ

独占ＸＭＬ规范１．０的标准规范是ＸＭＬＥＸＣＣ１４Ｎ。

犇．７　变换算法

犇．７．１　概述

变换算法有单个隐含的参数：Ｒｅｆｅｒｅｎｃｅ或者由以前的变换的输出得来的字节流。

除非应用环境存在限制，推荐应用程序开发者支持本章中列出的所有变换，尽量和本附录保持一

致，来最大限度地扩大应用程序的互操作性，而且在不能进行扩展开发的应用程序中，应该提供函数库

来支持这些变换操作。

犇．７．２　规范化

可被ＣａｎｏｎｉｃａｌｉｚａｔｉｏｎＭｅｔｈｏｄ使用的任何规范化算法都可作为变换来使用。

犇．７．３　犅犪狊犲６４

标识符：

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｂａｓｅ６４

Ｂａｓｅ６４解码变换的标准规范是ＲＦＣ２０４５。Ｂａｓｅ６４的Ｔｒａｎｓｆｏｒｍ元素没有内容，算法把输入进行

解码。如果应用程序需要签名处理和一个元素的编码内容相关联的原始数据，这种变换是很有用处的。

Ｂａｓｅ６４变换需要一个八位位组流为输入，如果输入的是Ｘｐａｔｈ节点集合（或者功能相同的输入），

那么将通过一系列处理把它转化为一个八位位组流，该处理过程在逻辑上等同于：

１）　对ＸＰａｔｈ变换应用了表达式ｓｅｌｆ：：ｔｅｘｔ（）；

２）　取得节点集合的串值。

如果一个ＸＭＬ元素通过Ｒｅｆｅｒｅｎｃｅ的ＵＲＩ中的裸名指针来标识，而且它的内容仅包括ｂａｓｅ６４编

码的字符数据，那么本变换自动去掉被标识的该元素，它的子元素以及任何后代的注释和处理指令的开

始和结束标签，本变换的输出是八位位组流。

犇．７．４　犡狆犪狋犺过滤

标识符：

ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／１９９９／ＲＥＣｘｐａｔｈ１９９９１１１６

Ｘｐａｔｈ表达式评价的标准规范是ＸＰａｔｈ。要被评价的Ｘｐａｔｈ表达式以字符内容出现，字符内容是

一个名称为Ｘｐａｔｈ的变换参数子元素。

Ｘｐａｔｈ变换需要的是 Ｘｐａｔｈ节点集合。要注意的是：如果实际的输入是由空 ＵＲＩ或者裸名的

ＸＰｏｉｎｔｅｒ解析而得来的Ｘｐａｔｈ节点集合，那么注释节点会被忽略。如果实际的输入是八位位组流，那
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么应用程序应把八位位组流转换为适合带有注释的规范化的ＸＭＬ使用的Ｘｐａｔｈ节点集合。换句话

说，输入的节点集合宜等价于下面描述的过程所创建的一个结点集：

ａ）　初始化ＸＰａｔｈ求值上下文，首先设置初始节点等于输入ＸＭＬ文档的根节点，然后设置上下文

位置和大小为１；

ｂ）　计算Ｘｐａｔｈ表达式 （／／．｜／／＠｜／／ｎａｍｅｓｐａｃｅ：：）。

该表达式的计算包括表示八位位组流的节点集合中的文档的所有结点（包括注释）。变换的输出还

是Ｘｐａｔｈ结点集合。对于Ｘｐａｔｈ参数中出现的Ｘｐａｔｈ表达式，输入节点集合中的每个结点都要计算一

次。结果要转换成布尔值。如果布尔值是真，那么节点就包含在输出结点集合中；如果布尔值是假，那

么结点就会被输出结点集合忽略。

本变换的主要目的是在加上签名后，确保只允许对于输入ＸＭＬ文档特别定义的变化。通过下面

的方法来实现上面的需求，输出包括所有输入节点和仅允许修改一次的签名节点输入；应用上下文中，

ＸＰａｔｈ表达式的作者负责处理变化时可能会影响变换输出表现的所有节点。

一个重要的情形是一个文档可能会需要两个封皮签名，其中每个签名在计算杂凑的时候都要把自

己本身排除在外，但是还要把第二个Ｓｉｇｎａｔｕｒｅ元素从第一个签名计算中排除出去，这样加入的第二个

签名不会破坏第一个签名。

ＸＰａｔｈＴｒａｎｓｆｏｒｍ为输入结点集合的每个结点建立一个下列计算上下文，如下所示：

ａ）　一个ｃｏｎｔｅｘｔｎｏｄｅ，它要等于输入结点集合中的一个结点。

ｂ）　一个ｃｏｎｔｅｘｔｐｏｓｉｔｉｏｎ，初始化为１。

ｃ）　一个ｃｏｎｔｅｘｔｓｉｚｅ，初始化为１。

ｄ）　一个ｌｉｂｒａｒｙｏｆｆｕｎｃｔｉｏｎｓ，它符合ＸＰａｔｈ中定义的函数集合，再加上一个名为ｈｅｒｅ的函数。

ｅ）　一个变量绑定的集合。这里没有定义对它们进行初始化的手段。因此，在计算Ｘｐａｔｈ表达式

的时候，使用到的变量绑定集合是空的，而且在Ｘｐａｔｈ表达式中使用参数引用会导致差错。

ｆ）　Ｘｐａｔｈ表达式的作用域中的一个名字空间的声明集合。

由于上下文节点设置的结果，在这个Ｔｒａｎｓｆｏｒｍ中出现的Ｘｐａｔｈ表达式和［ＸＳＬＴ］中使用的那些

很相似，区别是它的ｓｉｚｅ和ｐｏｓｉｔｉｏｎ总是１，从而来指定Ｔｒａｎｓｆｏｒｍ自动访问每个节点（在ＸＳＬＴ中，要

递归的调用ａｐｐｌｙｔｅｍｐｌａｔｅｓ命令来访问输入树的节点。）

犇．７．５　封皮签名变换

标识符：

ｈｔｔｐ：／／１２７．０．０．１／２０００／０９／ｘｍｌｄｓｉｇ＃ｅｎｖｅｌｏｐｅｄｓｉｇｎａｔｕｒｅ

封皮签名变换Ｔ移去所有的这样的签名元素，它们包含对存在Ｔ的＜Ｒｅｆｅｒｅｎｃｅ＞元素进行杂凑

计算后得到的Ｔ，去掉了ＸＭＬ处理器用来和ＸＭＬ生成的元素进行Ｓｉｇａｎｔｕｒｅ匹配的整个字符串。这

个变换等价于下面产生的输出，它是使用包含下面Ｘｐａｔｈ参数元素的ＸＰａｔｈ变换来替换Ｔ而得到的。

＜ＸＰａｔｈｘｍｌｎｓ：ｄｓｉｇ＝＂＆ｄｓｉｇ；＂＞

　ｃｏｕｎｔ（ａｎｃｅｓｔｏｒｏｒｓｅｌｆ：：ｄｓｉｇ：Ｓｉｇｎａｔｕｒｅ｜

　ｈｅｒｅ（）／ａｎｃｅｓｔｏｒ：：ｄｓｉｇ：Ｓｉｇｎａｔｕｒｅ［１］）＞

　ｃｏｕｎｔ（ａｎｃｅｓｔｏｒｏｒｓｅｌｆ：：ｄｓｉｇ：Ｓｉｇｎａｔｕｒｅ）＜／ＸＰａｔｈ＞

这个变换对于输入和输出的要求和ＸＰａｔｈ变换的那些是相同的，但是只适用于它的父辈ＸＭＬ文

档的节点集合。

注：不需要使用 Ｘｐａｔｈ表达式ｅｖａｌｕａｔｏｒ来建立这个变换，但是这个变换须按照上面所说的那种 Ｘｐａｔｈ变换被

Ｘｐａｔｈ表达式参数化的同样的方法来创建输出。
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犇．７．６　犡犛犔犜变换

标识符：

ｈｔｔｐ：／／１２７．０．０．１／ＴＲ／１９９９／ＲＥＣｘｓｌｔ１９９９１１１６

ＸＳＬ变换的标准规范是ＸＳＬＴ。有名字空间限定的样式表单元素的规范，宜使用特别指定的样式

表单。ＸＬＳＴ处理模型决定是否对资源中的内嵌处理本地ＸＳＬＴ声明实例化；多个样式表单的有序应

用可能会需要多个变换。对于一个给定的ＵＲＩ的远程样式表单的标识，本附录没有给出特殊的规定，

它可通过变换的ｓｔｙｌｅｓｈｅｅｔ子元素中的ｘｓｌ：ｉｎｃｌｕｄｅ或者ｘｓｌ：ｉｍｐｏｒｔ来传递。

这个变换需要一个八位位组流作为输入。如果实际的输入是Ｘｐａｔｈ结点集合，那么签名应用程序

宜按照Ｒｅｆｅｒｅｎｃｅ处理模型描述的方法把它转化成八位位组流。

这个变换的输出是八位位组流。在ＸＳＬＴ规范中说明了ＸＳＬ样式表单或者＜Ｔｒａｎｓｆｏｒｍ＞元素

的处理规则。本附录建议ＸＳＬＴ变换创建者使用ＸＭＬ输出方法来处理ＸＭＬ和ＨＴＭＬ。由于不同的

ＸＳＬＴ实现不一定能产生完全一致的输出序列，本附录建议在ＸＳＬＴ变换后加上一个Ｔｒａｎｓｆｏｒｍ来规

范化输出。这些操作可帮助在支持ＸＳＬＴ变换的应用程序中确保签名结果的互操作性。

如果输出确实是 ＨＴＭＬ，那么这些处理步骤的结果在逻辑上是等价的。
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